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RESUMO

O artigo discute riscos e protecdo de criangas no ambiente virtual. Trata-se de um ensaio tedrico que
contempla: a prote¢do integral da crianga e do adolescente, a partir de ordenamentos juridicos e do
paradigma da dignidade e liberdade sexual; os ricos da tecnologia na internet; o papel dos pais e/ou
responsaveis no ambiente virtual. Conclui-se que os riscos da internet para criangas sdo acentuados
devido pela falta de educagdo digital de criancas, de pais/familiares e responsaveis; ha fragilidades na
implementagao de politicas estatais no combate aos crimes cibernéticos.
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1 INTRODUCAO

Cerca de 95% da populacédo (25 milhdes de individuos), entre 9 e 17 anos, usa a Internet no
pais. Desse total, 88% mantém perfis em plataformas digitais, sendo que, entre 15 a 17 anos, o
percentual é de 99%, registrando-se 0 aumento de crian¢as na primeira infancia com acesso a Internet
(Cetic, 2023). Essa crescente conectividade reconfigurou os modos de interagdo dessa populagdo com
0 mundo a seu redor, trazendo inimeras oportunidades de aprendizado, comunicacéo, entretenimento
e uma série de perigos.

A Internet tem sido catalisadora de mudancas sociais, econdmicas e culturais, afetando a vida
das pessoas em todo o mundo. Segundo Pimentel (2017) o mundo em que vivemos e as relagdes
estabelecidas pelos individuos incorporaram o digital no dia a dia, impactando pensamentos e acdes
diarias. O desenvolvimento tecnoldgico e a disseminacdo de smartphones e tablets, segundo
Chalezquer e Sala (2009, p. 31), impulsionaram e aumentaram o0 acesso a Internet, tornando o mundo
mais disponivel e interconectado: “Nos ultimos anos assistimos a uma supremacia dos dispositivos
eletronicos. As Tecnologias da Informacdo e Comunicacdo permitiram que o mundo ficasse muito
menor, e tornaram-se arte e parte da globalizagdo”.

Sob essa perspectiva, evidencia-se a precocidade com que as pessoas tém acesso a Internet e
familiarizam-se com o mundo digital. As criangas estdo cada vez mais imersas no mundo virtual, uma
vez que a disponibilidade de dispositivos eletrdnicos proporciona uma conexdo constante com esse
mundo e garante 0 acesso a muito conteldo. Para Eisenstein (2013, p. 64), as novas tecnologias
produziram uma revolucao, afetando o aprendizado e a manifestacdo da sexualidade, sobretudo nas
redes sociais: “No isolamento ¢ no anonimato de seu computador em seu quarto [...], o adolescente
inicia seu conhecimento sexual e seus relacionamentos com informagdes obtidas livremente de outras
pessoas de todos os tipos e idades, porém cuja identidade real ¢ desconhecida”.

No tocante as redes sociais, estas assumiram papel proeminente de comunicacgéo e conexdo em
meio a sentimentos de alienagdo e isolamento, expressando a rapida integracdo das crian¢as no mundo
virtual e conduzindo a novas preocupacdes, pois sua condicdo de imaturidade emocional e cognitiva
combinada com sua falta de experiéncia torna-as mais suscetiveis a influéncias nesse ambiente.

Nesse sentido, discute-se neste artigo, realizado com o apoio da Fundacdo de Amparo a
Pesquisa do Estado do Amazonas. (FAPEAM), riscos e protecdo de criangas no ambiente virtual,
dialogando com autores e legislacdes protetivas. O texto contempla trés topicos: protecéo da crianca e

do adolescente; riscos de tecnologia na internet e o papel dos pais no ambiente virtual.
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2 PROTEQAO DA CRIANCA E DO ADOLESCENTE NO AMBIENTE VIRTUAL

O principio da dignidade da pessoa humana assume centralidade no ordenamento juridico
brasileiro e reflete o valor e a individualidade de cada ser humano, constituindo-se base de um Estado
democrético de direito conforme art. 1°, inciso 11, da Constituicdo Federal (Brasil, 1988). Sobre esse
principio, Sarlet (2011, p. 70) pontua que ¢ “qualidade intrinseca e distintiva reconhecida em cada ser
humano, que o faz merecedor do mesmo respeito e consideracao por parte do Estado e da comunidade,
implicando, nesse sentido, um complexo de direitos e deveres fundamentais”. O Estado, assim, exerce
primazia na elaboracdo e na execucdo de normativas voltadas a salvaguarda das vitimas, a prevencao
e arepressdo dos delitos no ambiente virtual, cabendo & familia assumir a responsabilidade de instruir
seus membros sobre perigos, riscos e precaugdes nesse ambiente para garantia da dignidade sexual dos
filhos.

2.1 ORDENAMENTO JURIDICO NACIONAL E INTERNACIONAL

No cumprimento de sua responsabilidade em proteger a dignidade da pessoa humana, o Estado
age mediante elaboracdo e aplicacdo de legislacBes. A Constituicdo Federal de 1988, em seu § 4° do
art. 227, estabelece a obrigacdo estatal de coibir e punir qualquer forma de agressdo a criangas e
adolescentes, ressaltando a necessidade de protegé-los contra qualquer tipo de negligéncia,
discriminacdo, exploracgéo, violéncia, crueldade e opressao.

A Convencéo Internacional das Nagdes Unidas sobre os Direitos da Crianca, a Constituicao
Federal de 1988 e o Estatuto da Crianca e do Adolescente em 1990, no Brasil constituem 0s marcos
normativos que explicitam a condicdo de crianca e adolescente como sujeito de direitos e de pessoa
em processo de desenvolvimento”. Isto €, cidaddos livres, mas com liberdade afetivo sexual
condicionada/restrita devido os limites da propria condi¢do. “A normatizacdo juridica vird para
garantir a plenitude do direito a afetividade e a sexualidade, numa construcdo s6 aparentemente
contraditoria: limita-se o exercicio do direito para garantir a plenitude do direito”. (Nogueira, 2012,
p.29). O desenvolvimento fisico, mental, moral, espiritual e social, em condic¢Ges de liberdade e de
dignidade estd associado a protecdo integral, sem estas condi¢Ges criangas e adolescentes estdo
desprotegidos.

Liberdade, respeito e dignidade séo direitos fundamentais de toda crianca e adolescente como
pessoas humanas (art.15 do ECA). Mas, a interpretacéo/definicdo destes direitos sdo impactadas pelos
contextos socio-histérico e expressam disputas ético-politicas, sobretudo, quando associadas a
sexualidade. A liberdade sexual de criangas e adolescentes é regulada por quem? Eles préprios,

familiares e/ou Estado? A quem compete o dever de proteger/regular a sexualidade infantojuvenil?

‘

REVISTA ARACE, Sio José dos Pinhais, v. 6, n. 2, p. 2730-2745, 2024 2732



*

Revista

AI\I—\ME

ISSN: 2358-2472

Primeiramente, consideramos a disputa pela visdo do dominio da sexualidade de criancas e
adolescentes, entre autonomia e protecdo deste segmento.

Na infancia, a sexualidade esta relacionada ao desenvolvimento saudavel da identidade e a
compreensdo do proprio corpo. As criangas comecam a descobrir as diferencas anatdmicas entre
meninos e meninas e a formar nogdes de género. Elas podem expressar curiosidade sobre as partes do
corpo, fazer perguntas sobre sexualidade e manifestar interesse por comportamentos relacionados ao
amor e ao afeto. Conforme Maia (2014), na infancia:

A sexualidade se expressa por meio de curiosidades, questionamentos, exploracao do proprio
corpo e do outro, reconhecimento das diferencas sexuais. E o0 erotismo infantil marcado pelo
di&logo sobre sexo, ocorréncias de masturbacédo individual e jogos ou brincadeiras sexuais. O
que caracteriza essa fase é a exploragdo do seu corpo e do outro, ainda ndo contaminados pelas

regras sociais. Nem sempre a crian¢a sabe as regras que regem as possibilidades desse
conhecimento, ou seja, o que pode fazer ou ndo. (MAIA, 2014, p. 03)

E importante que os adultos oferecam um ambiente seguro e acolhedor para as criancas
explorarem suas davidas e sentimentos. Consoante Sanderson (2005), os pais desempenham um papel
crucial ao orientar as criancas na distin¢do entre toques apropriados ou néo, estabelecendo limites em
relacdo ao comportamento sexual. Desta forma, o fornecimento de informacgdes por parte dos pais é
essencial para orientar as criancas sobre a manipulacdo por abusadores sexuais, 0s quais
frequentemente disseminam mensagens distorcidas sobre sexualidade.

A medida que a crianga entra na adolescéncia, desencadeia transformagdes fisicas e hormonais.
A puberdade, marco importante desse periodo, traz consigo o despertar mais acentuado da sexualidade,
o desenvolvimento dos érgdos sexuais € 0 inicio de processos como a menstruacao e a producao de
esperma. Essas mudancas fisicas sdo acompanhadas por emocdes e sensacdes, 0 que pode gerar
confusdo nos adolescentes que estdo também descobrindo e construindo sua identidade e vivenciando
de forma acentuada sua sexualidade.

A sexualidade humana é aprendida, experimentada pelo ser humano em relacdo ao proprio
corpo — desejos, atividades sexuais, reproducdo, mas ndo se limita a dimensdo biologica. Envolve a
mente (psique), o social, o cultural. Pode ser definida por crengas e valores que afetam a forma de lidar
com o corpo. (Santos & Aguiar, 2018; Sanderson, 2005). “A sexualidade pressupde dignidade,
liberdade, diversidade, respeito e tolerancia. E a livre expressdo dessa sexualidade deve ser
reconhecida e garantida como um direito fundamental, indisponivel, de todos os cidadaos e cidadas”
(Nogueira, 2012, p.19). Por consequéncia, se estende a todas as criancas e adolescentes, na ‘medida

de sua maturidade’. Estes devem ser protegidos dos aparentes consentimentos sexuais que os induzem
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a prética de atividades sexuais com pessoas geralmente mais velhas, maduras, capazes de engana-los,
seduzi-los a manifesta¢des “espontineas” de sua sexualidade.

Para Piaget (1983), a autonomia é uma conquista gradual, influenciada pelo desenvolvimento
das capacidades intelectuais. As criancas atravessam diferentes estdgios de desenvolvimento
cognitivo, nos quais sua compreensao sobre 0 mundo e suas proprias capacidades evoluem. Portanto,
a concessdo de autonomia deve estar alinhada com o estagio de desenvolvimento cognitivo especifico
de cada individuo.

Portanto, quando aplicamos esses principios a discussdo sobre a autonomia na sexualidade
infantil, torna-se claro que a concessao de responsabilidades e decisdes relacionadas a sexualidade
deve ser progressiva e adaptada ao nivel de maturidade de cada individuo. A aplicagdo dessa liberdade
na esfera da infancia e adolescéncia requer uma abordagem cuidadosa, equilibrando a protecdo dos
direitos das criangas com o respeito a sua autonomia. De acordo com Nogueira Neto (2015), a liberdade
afetivo-sexual das criancas e dos adolescentes deve ser considerada um direito, mesmo que seu
exercicio esteja condicionado ao seu nivel de desenvolvimento. Desta forma, a normatizacéo juridica
deve ser emancipatoria, visando garantir a plenitude do direito a sexualidade, num processo que, apesar
de limitar o exercicio do direito em determinadas circunstancias, visa, na verdade, fortalecé-lo.

O reconhecimento da autonomia como um processo gradual, aliado aos principios do
desenvolvimento cognitivo, emerge como um indicativo para a concessdo de responsabilidades
relacionadas a sexualidade. A intersecdo entre Direito e sexualidade destaca a necessidade de leis que
protejam os direitos das criancas e adolescentes, a0 mesmo tempo em que promovam uma
compreensdo da sexualidade como parte integrante do desenvolvimento humano.

A idade minima para uma pessoa ter relacdes sexuais esta estabelecido por lei. Artigo 217-A,
criado pela Lei 12.015/2009, proibe a pratica de conjunc¢éo carnal ou outro ato libidinoso com menor
de 14 anos, sob pena de recluso de 8 a 15 anos. E a tipificacdo do crime de estupro de vulneravel. No
entanto, criangas e adolescentes de 12 e 13 anos tem direito a expresséo de sua sexualidade, mas, ndo
para consentir, de forma legitima, uma relagédo sexual. Lowenkron (2016) critica a idade como critério
para orientacdo das relacGes sexuais e sugere, além da idade, género e classe social pois considera que
o Estado ao arbitrar sobre a “idade do consentimento” - a idade que a pessoa pode manter relagoes
sexuais com outra - esta considerando o sujeito — crianca e adolescentes menor de 14 anos — como um
‘objeto’ e ndo como sujeito.

Em meio a disputa de livre expressédo da sexualidade de criancas e adolescentes, Nogueira
(2012) esté correto quanto a combinacao entre plenitude do direito e sua limitacdo. A lei restringe a

idade para ter relagGes sexuais a fim de garantir o respeito aos direitos fundamentais de criangas e
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adolescentes, contra os abusos do violador. Associada a liberdade que se tem ao principio da dignidade
humana. Dignidade, segundo Andrade (2003), constitui-se um valor universal que contempla os
direitos compartilhados por todos os homens, na mesma proporcao. No entanto, o desafio de todos é a

materializacdo deste valor nas relagdes humanas cotidianas.

2.2 LEGISLACOES ESPECIFICAS NO COMBATE A CRIMINALIDADE DIGITAL

A ascensdo da era cibernética suscitou redefinicdo dos direitos, especialmente na area da
sexualidade infantil, demandando revisdo das tutelas legais pertinentes, bem como promulgacédo de
regulamentacdes especificas para prevenir/punir as formas de violéncia digital, a exemplo da Lei n°
11.829/2008, relevante instrumento normativo para enfrentamento da criminalidade digital,
especialmente na protecdo dos direitos infantojuvenis. A lei contém dispositivos direcionados aos
delitos cibernéticos?, incluindo os vinculados a exploragdo sexualde criangas, tendo sido concebida
para aprimorar o combate a producdo, a comercializacdo e a distribuicdo de material pornografico
envolvendo criangas/adolescentes. Adicionalmente, busca tipificar criminalmente a aquisicao e a posse
desses conteudos, assim como as condutas associadas a pedofilia na esfera da Internet (BRASIL, 2008).

No cenario de proliferacdo das tecnologias de manipulacao de imagens e videos, a Inteligéncia
Artificial (IA) desempenha papel proeminente na producdo de contetdo visual, e a criminalizagdo da
simulacdo da participagdo de criancas/adolescentes em cenas de natureza sexual representa medida
imprescindivel para proteger sua integridade e dignidade. Nesse sentido, a Lei n° 12.965/2014,
conhecida como Marco Civil da Internet, em seu art. 1°, estabelece principios, garantias, direitos e
deveres para o uso da Internet no pais e determina diretrizes para atuacdo da Unido, do Distrito Federal,
dos estados e municipios quanto a matéria. O inciso | do art. 7° sobre os direitos assegurados ao usuario
dispde sobre a inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano
material ou moral decorrente da sua viola¢do (BRASIL, 2014).

De forma mais detalhada, a Lei n® 13.709/2018 — Lei Geral de Protecéo de Dados (LGPD) traz
“matéria de protecdo e tratamento de dados pessoais, contemplando diretamente o publico
infantojuvenil, dedicando a se¢do III ao tema” (MACIEL; BARROS, 2022, p. 2250). O tratamento de
dados pessoais de criangas/adolescentes deve ser realizado com especial aten¢do por sua idade e seu
desenvolvimento, exigindo-se o consentimento especifico de pais/responsaveis legais para tratamento

desses dados e respeitando-se sempre seu melhor interesse (BRASIL, 2018a). A protecdo dos dados

L Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusive por
meio de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente: Pena - reclusdo, de 3 (trés) a 6 (seis) anos, e multa.
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pessoais, especialmente de criancas e adolescentes, ampliou os desafios para garantir a segurancga desse
publico, surgindo a ideia de se preservar seu melhor interesse no concernente a protecéo de seus dados,
ao seu desenvolvimento e ao exercicio de seus direitos fundamentais. Contudo, a falta de preciséo do
termo “melhor interesse” pode ocasionar ambiguidades em sua aplicacdo tendo em vista as distintas
interpretagdes das partes envolvidas. Nessa auséncia, amplia-se o risco de néo se garantir a salvaguarda
dos direitos infantojuvenis.

A Lei 13.718/2018 que alterou o Codigo Penal para tipificar crimes de “importunagdo sexual”
(art. 215-A) e “de divulgagdo de cenas de estupro ou de cena de estupro de vulneravel, de cena de sexo
ou de pornografia” (art. 218-C), configura-se como importante instrumento para protecéo da infancia,
estabelecendo medidas legais especificas para prevenir e punir os responsaveis por determinadas
condutas (Brasil, 2018b). Esta lei trouxe importantes modificacdes nos crimes contra a dignidade
sexual. Além do teor citado, 0 § 5% no art. 217-A explicita que consentimento e a experiéncia sexual
do vulneravel sdo insignificantes para tipificacdo do crime;

Recentemente, foi aprovada a Lei 14.811/2024 (Brasil, 2024) que instituiu medidas de protecéo
a criancas/adolescentes contra a violéncia nos estabelecimentos educacionais ou similares, contendo
disposicao especifica para a intimidacdo sistematica virtual, o cyberbullying. Se este ocorrer por meio
de redes de computadores, midias sociais, aplicativos, jogos online ou outro ambiente digital, com
transmissao em tempo real, o infrator podera ser condenado a pena de reclusdo de dois a quatro anos,
além de multa (Silva, 2024). Importa destacar ainda, a alteracao efetuada na Lei de Crimes Hediondos
(Lei 8072/1990) com a inser¢@o do inciso X no art. 1° “induzimento, instigagdo ou auxilio a suicidio
ou a automutilacdo realizados por meio da rede de computadores, de rede social ou transmitidos em
tempo real (art. 122, caput e § 4° do CP)”.

3 RISCOS PARA A GARANTIA DA SEXUALIDADE SAUDAVEL NO AMBIENTE
VIRTUAL

No ambiente virtual proliferam-se contetidos, sobretudo de teor sexual. Ha uma reconfiguracao
nos padrdes de comunicacdo e interacdo social e uma redefinicdo nos processos de aprendizado e
expressao da sexualidade (Eisenstein,2013). Assim, criangas e adolescentes sdo expostos na Internet a
materiais inadequados para suas idades, o que influencia negativamente a compreensao e a vivéncia
da sexualidade, contribuindo para isso a presenca de pessoas mal-intencionados no ambiente virtual.

Os atos criminosos de natureza sexual cometidos no ciberespaco refletem, em grande medida, as

2 § 5° As penas previstas no caput € nos §§ 1°, 3° e 4° deste artigo aplicam-se independentemente do consentimento da
vitima ou do fato de ela ter mantido relagdes sexuais anteriormente ao crime. (Incluido pela Lei n° 13.718, de 2018)
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condutas delineadas como crimes sexuais no Codigo Penal. Na Internet, porém, a vulnerabilidade é
agravada pela facilidade de acesso e pela capacidade de os agressores se ocultarem por meio do
anonimato.

Nesse sentido, o alcance do ambiente digital mediado por dispositivos eletronicos leva a uma
diminuicdo da ideia de responsabilidade dos usuérios, resultando em uma pretensa liberdade para
praticar todo tipo de ato contra criancas e adolescentes. A Internet torna-se, assim, um veiculo para a
pratica de crimes, estando o publico infantojuvenil suscetiveis a distintos perigos e riscos online, tais
como exposicdo a conteudos inadequados; abuso e exploracdo sexual; ciberbullying; grooming;
aliciamento online e asseédio virtual; materiais de abuso sexual de criangas e adolescentes gerados
digitalmente; sexting; sextorséo e publicagéo de informacdes privadas (Unesco; 1TU, 2019; MMFDH,
2020).

Os riscos de tecnologia na internet podem estar associados ao conteido a que a crianca é
exposta ou se expde e os riscos de contato ocorrido numa relacédo pessoal (Densa e Dantas, 2022). Um
dos principais é a exposicdo a conteldo sexualmente explicito. Ha& facilidade de acesso a sites
pornogréaficos e materiais inadequados expondo criancas e adolescentes a uma sexualidade distorcida.
Nesse sentido, Sfoggia e Kowac (2014, p. 9) pontuam:

O acesso imediato a material com apelo sexual, como fotos, videos, textos e mensagens, parece
estar influenciando a forma como adolescentes e adultos jovens interagem sexualmente. O

senso de anonimato e distancia promovido pela web aumenta a permissividade e corrobora o
modo de agir, muitas vezes de forma individualista e arriscada, dessas faixas etarias.

O abuso e a exploracdo sexual de criancas e adolescentes na Internet geralmente envolve a
manipulacdo desse publico para obtencdo de imagens ou participacdo em atividades sexuais online.
Abusadores frequentemente se aproveitam de sua vulnerabilidade e ingenuidade, usando taticas de
manipulacdo e seducdo para alcance de seus objetivos. Isso ocorre em plataformas online e inclui
producdo, distribuicdo e consumo de conteddos de exploracdo sexual de criancas e adolescentes,
inclusive com publicacdo de informacGes intimas, constituindo-se uma violagdo de privacidade e
seguranca. Logo, e imprescindivel que se protejam suas informacdes pessoais (endereco, nimero de
telefone e detalhes de escola) para evitar que se tornem alvos de predadores online.

O cyberbullying envolve uso de tecnologias digitais, como redes sociais e mensagens
eletronicas, para intimidar, ameacar ou humilhar os mais jovens. Segundo Campbell (2005), é uma
forma de bullying por meio da tecnologia. Igual risco oferece o grooming, comportamento em que 0s
agressores, passando-se por pessoas confiaveis (em geral com identidades falsas), utilizam a Internet

para estabelecer relacdo de confianca e amizade com criangas e adolescentes objetivando o abuso
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sexual. “O conceito de grooming sexual geralmente descreve um conjunto de processos e etapas
através dos quais um agressor manipula um menor para o conduzir a uma situacdo em que o0 abuso
sexual pode ser cometido” (Mota; Manita, 2021, p. 3). Grooming se refere a aproximacao do adulto,
por meio da internet, com uma crianca ou adolescente para conquistar sua confianga e entdo abusar ou
exploré-la sexualmente. (Klunk e Azambuja, 2023)

A criacdo e a disseminacdo de materiais de abuso sexual de criancas/adolescentes gerados
digitalmente € a nova face da violéncia sexual online. Os avangos tecnolégicos permitem gerar
imagens e videos realistas com base em descri¢Bes textuais, inclusive  de cenas de abuso sexual
infantil. Antes, a criacdo de conteudos digitais, incluindo imagens e videos, demandava tempo, porém,
com a capacidade de geracdo de conteldo da inteligéncia artificial (1A) essa realidade mudou
drasticamente. Segundo o Relatério Anual de 2023 da Internet Watch Foundation (IWF), hé evidéncias
referentes a utilizacdo da IA na producédo de conteido sexual envolvendo criangas e adolescentes. A
IWF (2023) revelou que, em um periodo de apenas um més, foi postado, em um Unico férum da
dark web, 20.254 imagens geradas com recursos de IA.

O sexting, préatica de enviar mensagens, fotos ou videos sexualmente explicitos via celular ou
Internet tem se tornado comum, havendo pessoas que usam taticas de intimidacdo, chantagem
emocional ou ameacas para persuadir criancas e adolescentes a enviarem fotos ou videos intimos.
Embora essa pratica muitas vezes seja percebida como inofensiva, gera consequéncias sérias,
sobretudo quando imagens intimas sdo compartilhadas sem consentimento ou utilizadas para
revitimizacao.

A sextorsdo, termo originado da juncdo das palavras sexo e extorsdo, € uma forma de
exploracdo sexual que usa como instrumento a relagdo assimétrica de poder (Silva, 2022). E crime
grave que envolve o uso de imagens e/ou videos intimos de uma pessoa para dela extorquir dinheiro,
favores sexuais e outros beneficios, como coagi-la a participar de atividades sexuais ou a produzir
contetdo pornogréfico em troca de sigilo sobre tais imagens/videos. Em geral € praticado por parceiros
intimos abusivos ou por estranhos que, valendo-se de farta engenhosidade social, abordam e
manipulam a vitima pela Internet, convencendo-a a enviar imagens /videos intimos, com posteriores
ameagcas e novas extorsdes sexuais (Silva, 2022). As vitimas frequentemente cedem as exigéncias dos

criminosos e, por vergonha e medo do preconceito social, ndo denunciam o crime.
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4 PAIS NO AMBIENTE VIRTUAL

A educacéo dos filhos néo se restringe ao ambiente fisico, inclui orientacéo e supervisdo dos
pais no uso das tecnologias, o que implica auxiliar os filhos a desenvolverem habilidades para navegar
de forma segura e responsavel. Nesse sentido, a CF/88, em seu art. 229, preceitua que “os pais tém o
dever de assistir, criar e educar os filhos menores” (Brasil, 1988). E importante pontuar que, com o
avanco da tecnologia, as distancias fisicas diminuem, mas as conexdes humanas tornam-se mais
distantes, fendmeno esse visivel nas relacdes parentais. E comum pais entregarem celulares aos filhos
para entreté-los/sossega-los, tornando-se eles omissos no cuidado parental, e os filhos, mais
vulneraveis no ambiente cibernético (Radaelli; Batistela, 2019).

A caréncia de assisténcia/monitoramento parental nas atividades online dos filhos pode ser
equiparada ao abandono de incapaz, conforme pontuam Rodrigues e Santana (2022). O conceito de
abandono digital se caracteriza pela omissdo dos responsaveis legais em monitorar/orientar as
interagdes virtuais de seus tutelados. Segundo Alves (2017), o “abandono digital” ¢ a negligéncia
parental configurada por atos omissos de genitores que descuidam da seguranca dos filhos no ambiente
da Internet e das redes sociais, ndo evitando seus efeitos nocivos diante de inimeras situacdes de risco
e de vulnerabilidade.

Para Vatanabe (2017, p. 52), a falta de informacéo dos responsaveis € um dos possiveis motivos
do abandono digital, que consiste na auséncia “de monitoramento dos pais e responsaveis para com as
criangas, seja por descaso, negligéncia ou falta de informagdo”. Nessa mesma dire¢éo, o Relatorio de
Seguranca Online de Criancas e Adolescentes de 2019 (Unesco; ITU, 2019) destaca a lacuna digital
geracional como um dos desafios enfrentados para garantir a seguranga das criangas, pois 0s mais
jovens muitas vezes ultrapassam os pais em termos de habilidades digitais. Dessa forma, para proteger
criancas/adolescentes, os pais necessitam adquirir habilidades digitais basicas.

Goncalves (2016) pontua que o mundo virtual € uma extensdo do mundo real. Nesse sentido,
com a crescente influéncia da tecnologia na vida, pais e responsaveis tém a responsabilidade de zelar
pela integridade psicologica, ética e moral de seus filhos no mundo fisico e no virtual, sendo
imprescindivel, para tanto, conhecerem riscos e mecanismos disponiveis para auxilia-los nesse
processo. Nesse cenario, o Estado precisa criar condi¢Bes para que pais adquiram conhecimento sobre
0s riscos da Internet a fim de educarem seus filhos sobre comportamentos seguros no mundo virtual.
Consoante Vatanabe (2017) o Estado deve oferecer aos pais programas de informacdo e
aconselhamento por meio de palestras e oficinas, capacitando-os para cuidar dos filhos no ambiente
virtual. No entanto, deve-se considerar, a necessidade da inclusdo digital. Segundo Santos e Rosa

(2023, p.2), “ a exclusdo digital esta situada em uma dificuldade que esté relacionada a desigualdade
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social, em que as pessoas ndo sdo detentoras de posi¢Oes sociais e econdmicas que possibilitem acesso
digital e social”.

No debate sobre a responsabilidade dos pais quanto ao uso seguro da Internet, a inclusdo do
inciso Il do art. 101 do Estatuto da Crianga e do Adolescente — ECA (BRASIL, 1990) é assertiva ao
estabelecer o dever do Estado em promover programas de orientacdo a pais, criancas e adolescentes
visando a prevencdo dos perigos. Os pais, portanto, ndo podem negligenciar sua responsabilidade no
mundo virtual, onde os riscos podem ser igualmente lesivos. Assim, o controle parental emerge como
importante ferramenta para auxiliar a supervisao e a orientacdo do acesso dos filhos a Internet.

Relativamente ao controle parental, o art. 29 do Marco Civil da Internet (Brasil, 2014),
reconhece a importancia de mecanismos que possibilitem a pais e responsaveis legais a restricdo do
acesso de criancas e adolescentes a contetidos inadequados, respeitando os principios do ECA. Maciel
e Barros (2022) esclarecem que esse artigo marca o momento de introdug¢do do conceito de “controle
parental” e assinala a necessidade de participacdo de pais ou responsaveis legais na prote¢do do
contetdo acessado por criangas. O § Unico do artigo ressalta a cooperacdo entre sociedade civil,
provedores de Internet e poder publico na promocdo da inclusdo digital, na educacdo e na
implementacdo de boas préaticas para a inclusao digital de criancas e adolescentes, sendo papel do
poder publico promover a conscientizacdo sobre riscos e desafios enfrentados no ambiente digital e
orientar sobre o0 uso adequado das ferramentas de controle parental.

Madeira et al. (2023) sinalizam que os sistemas de controle parental oferecem diversos recursos
projetados para monitorar e regular a atividade online dos jovens; abrangem desde filtros de conteido
web até registro de atividades, bloqueio de downloads e aplicativos, controle de tempo de uso e
restricdes de acesso a determinados contetdos; e apresentam algumas solucdes avancadas, como
localizador GPS, botéo de alerta/SOS e relatérios detalhados de uso. O propdsito é fornecer a pais e
responsaveis meios de  supervisionar e proteger seus filhos contra os inlmeros perigos no ambiente
digital.

No contexto, a mediacdo parental emerge como abordagem distinta e complementar para lidar
com a presenca de criangas no ambiente digital. Se o controle parental se concentra em ferramentas e
configuracdes destinadas a limitar o acesso a conteudo inadequado e supervisionar as atividades online,
a mediagdo parental adota uma abordagem mais educativa e orientadora, em que “pais ou responsaveis
assumem o papel de guiarem os filhos a tomarem decisdes mais seguras, por conta propria, no ambiente
digital, ensinando-os a diferenciar conteudos apropriados de inapropriados” (Brasil, 2023, p. 4). Ela

aborda a interacdo entre pais/responsaveis e criangas no gerenciamento do acesso e da participacao das
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criangas em atividades digitais, com uma variedade de estratégias que vao desde a supervisdo ativa até
a orientacdo e discussdo sobre o uso das TIC (Mendonca, 2016).

A comunicacdo familiar sobre o uso das TIC apresenta-se como importante ferramenta na
mediagdo parental, pois facilita a negociacdo de regras e limites e promove o desenvolvimento de
habilidades de autorregulacdo por parte das proprias criangas. Segundo o MMFDH (2020), a
comunicacdo na mediacgdo parental € crucial para garantir a seguranca das criancas na Internet, tendo
0s pais a responsabilidade de serem exemplo para seus filhos em termos de comportamento online,
utilizando a Internet de maneira segura e moderada.

O dialogo familiar deve focar na dindmica de construcdo de uma relacdo de confianga e
responsabilidade. Essa dindmica capacita os jovens a enfrentarem os desafios do contexto digital com
discernimento e, ao mesmo tempo, confere-lhes a confianca necessaria na busca de auxilio e orientagédo
caso enfrentem alguma dificuldade.

Uma conversa livre e fluida entre pais e filhos contribui para que eles se sintam com a
confianga necessaria para recorrer a um adulto se necessario. Por isso, 0 bom e velho dialogo
constante entre pais e filhos continua sendo essencial para ajudar as criangas e adolescentes a
reconhecerem as situagdes de risco e tentar evitd-las, assim como conversem com 0s pais ou

responsaveis diante de qualquer divida ou ocorréncia que eles estejam expostos (MMFDH,
2020, p. 21)

A comunicacdo efetiva entre pais e filhos é apenas uma das dimens@es da seguranga no &mbito
digital, sendo a conscientizacdo sobre os perigos inerentes ao ambiente online essencial um pré-
requisito para estabelecer essa comunicacdo (MMFDH, 2020). A exposicdo e a compreensdo dos
diversos riscos, desde o cyberbullying até a exploracdo de predadores virtuais, sao primordiais para
que criancas e adolescentes, segundo sua maturidade, possam discernir e evitar situacdes perigosas.
“Muitos pais ndo se ddo conta do ato de violéncia que estdo praticando contra seus filhos, ao deixa-los
expostos aos contetdos da web, sem o devido acompanhamento, entregues a propria sorte e a seus
equipamentos eletronicos”. (Klunk e Azambuja, 2023, p.5)

Geralmente, as politicas dos paises asseguram que 0s pais e cuidadores voluntariamente tomem
medidas para protecédo das criancgas. Pais tem responsabilidade e papel importante na educacéo do filho
e quando a intervencdo do Estado é minima, essa responsabilidade aumenta. Riscos podem ser
mitigados por meio da orientacdo parental e instituicdo de regras em familia sobre o uso da internet.
(Densa e Dantas, 2022). “A fun¢do da autoridade parental ¢ contribuir para a construcdo da
personalidade do filho com base nos valores eleitos pelos pais como mais adequados, até que o filho
tenha condicdes de avalia-los ¢ escolher o seu ideario de vida boa para si proprio”. (Teixeira e Multedo,
2022, p.30)
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5 CONCLUSAO

A sexualidade perpassa o desenvolvimento humano desde os primeiros estagios da vida, sendo
assim tornando-se fundamental proteger a sexualidade infantil no ambiente virtual. Para tanto, os
adultos, especialmente os pais e responsaveis, devem se preparar para dialogar de forma aberta e
respeitosa com seus filhos (sejam criancas, sejam adolescentes) sobre seus corpos para que estes
compreendam a prépria sexualidade e os modos de protegé-la, inclusive na Internet. Assim, fornecer
informacdes sobre situacdes de risco mostra-se uma importante contribui¢do para a autonomia desse
publico. No entanto, nada pode ser feito isoladamente.

A protecdo da infancia e da adolescéncia no ambiente virtual requer trabalho articulado entre
Estado, familia e sociedade civil. Todavia, a analise das estratégias de prevencao e repressao da
violéncia sexual online a fim de garantir direitos de criancas e adolescentes € primazia do Estado,
sobretudo no que concerne a elaboracdo e a implementacdo de politicas para contencdo da
criminalidade digital. Nesse sentido, as legislagdes ocupam papel imprescindivel para assegurar a
tutela das vitimas e a responsabilizagdo dos transgressores. O controle e a mediagdo parental precisam
ser conhecidos e usados por pais e responsaveis tendo em vista garantir uma sexualidade saudavel para
seus filhos (criancas e adolescentes) no ambiente digital.

Nesse contexto, a educacdo e inclusédo digital s&o essenciais para protegdo infantojuvenil no
ambiente virtual e indispensavel para conscientizar criancas, adolescentes, pais e responsaveis sobre
riscos e perigos da Internet, capacitando-os com conhecimento acerca de maneiras de
enfrentar/combater essa problematica pois uma exposicdo excessiva e inapropriada tem gerado
consequéncias irreversiveis e imensuraveis para o desenvolvimento dos filhos, e afeta familiares e a
sociedade. Além disso, predadores sexuais devem ser punidos para ndo continuarem no “anonimato”

de seus crimes sexuais cibernéticos.
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