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RESUMO

A Lei Geral de Protecdao de Dados surgiu como um importante marco normativo para disciplinar todo
o ciclo de tratamento dos dados pessoais dos individuos, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade, de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Os Municipios, como
pessoas juridicas de direito publico, realizam constantemente o tratamento desses dados e, assim,
precisam criar estratégias de governanga para o cumprimento das diretrizes legais. Nesse contexto,
surge o objetivo geral da pesquisa: analisar os entraves que se apresentam para os Municipios
brasileiros no que concerne a efetivagdo da Lei Geral de Prote¢do de Dados. Com vista a atingir tal
objetivo, a pesquisa classifica-se, metodologicamente, como exploratoria e descritiva, com técnica
bibliografica de coleta de dados. Como principal resultado, observou-se a necessidade dos Municipios
brasileiros criarem estratégias de governanga para implementarem as determinagdes da Lei Geral de
Protecdao de Dados, porém muitos desafios apresentam-se, tais como: as dificuldades administrativas,
financeiras e operacionais. Concluiu-se que o processo de implementagdo da Lei Geral de Protecao de
Dados ndo ¢ simplista, e sim bastante complexo e multidisciplinar, envolvendo profissionais das mais
diversas areas, tais como, da area juridica, de governanga e de outros técnicos. Dessa forma, em muitos
Municipios pequenos e mais distantes de grandes centros urbanos faltam mao de obra especializada
para tal tarefa. Ademais, as boas praticas de governanca exigem uma reestruturacdo administrativa e
os investimentos devidos.

Palavras-chave: Lei Geral de Prote¢ao de Dados. Implementacgdo. Dificuldades. Municipios.

ABSTRACT

The General Data Protection Law came as an important normative milestone to discipline the whole
cycle of treatment of people’s personal data, as a natural person or as a legal entity from public or
common law, with the aim to protect the fundamental rights of liberty, privacy and the free

e

REVISTA ARACE, S3o José dos Pinhais, v.7, n.8, p-1-14, 2025 1


https://doi.org/10.56238/arev7n8-202

ﬁ

Revista

AI\I—\ME

ISSN: 2358-2472

development of the natural person’s personality. Municipalities, as legal entities from common law,
constantly operate within those personal data, therefore they need to create strategies of governance in
order to accomplish the legal guidelines. In this scenario, this research’s goal appears: analyze the
impediments faced by Brazilian municipalities when implementing the General Data Protection Law.
In order to achieve this goal, this research is, methodically, exploratory and descriptive, with the
technique of data collection. As the main result, it has been seen the need to create governance
strategies to implement the regulations of the General Data Protection Law, however, many challenges
arise, including: administrative, financial, and operational difficulties. In conclusion, the
implementation process of the General Data Protection Law is not simple, it is in fact very complex
and multidisciplinary, as it requires a professional team from a variety of areas, including juridical,
governance and other professionals. Therefore, in many small municipalities located far from urban
areas, there is a shortage of specialized labor for this task. Furthermore, effective governance
necessitates administrative restructuring and corresponding investments.

Keywords: General Data Protection Law. Implementation. Difficulties. Counties.

RESUMEN

La Ley General de Proteccion de Datos surgié como un marco regulatorio importante para regular todo
el ciclo de tratamiento de datos personales de personas fisicas o juridicas, de derecho publico o privado,
con el fin de proteger los derechos fundamentales de libertad, privacidad y el libre desarrollo de la
personalidad. Los municipios, como personas juridicas de derecho publico, procesan constantemente
estos datos y, por lo tanto, necesitan desarrollar estrategias de gobernanza para cumplir con las
directrices legales. En este contexto, surge el objetivo general de esta investigacion: analizar los
obstaculos que enfrentan los municipios brasilefios en la implementacion de la Ley General de
Proteccion de Datos. Para lograr este objetivo, la investigacion se clasifica metodologicamente como
exploratoria y descriptiva, utilizando una técnica de recoleccion de datos bibliograficos. El principal
resultado identificé la necesidad de que los municipios brasilefios creen estrategias de gobernanza para
implementar las disposiciones de la Ley General de Proteccion de Datos; sin embargo, persisten
numerosos desafios, como dificultades administrativas, financieras y operativas. Se concluyé que el
proceso de implementacion de la Ley General de Proteccion de Datos no es simplista, sino bastante
complejo y multidisciplinario, involucrando a profesionales de diversas areas, como el derecho, la
gobernanza y otras areas técnicas. Por lo tanto, muchos municipios pequenos, alejados de los grandes
centros urbanos, carecen de mano de obra especializada para esta tarea. Ademas, las buenas practicas
de gobernanza requieren una reestructuracion administrativa y una inversion adecuada.

Palabras clave: Ley General de Proteccion de Datos. Implementacion. Dificultades. Municipios.
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1 INTRODUCAO

As Sociedades Informacionais surgiram com tamanha for¢ca, de modo que a assumirem o
protagonismo que um dia foi exclusivo das Sociedades Industriais. O mote das Sociedades
Informacionais sao as tecnologias que tratam a informag¢ao como o seu principal produto.

Com o desenvolvimento social, cada vez mais, a informagdo foi ganhando importancia, de
forma que a Revolug¢do Informacional advinda no século XX, propiciou a criagdo de um modelo
econdmico voltado as bases de dados. Ao tratar da sociedade em rede, Castells (1999) pontuou que a
informatizagdo dessas informagdes ¢ um fenomeno irreversivel. Hoje, a informacao circula de forma
cada vez mais rapida, notadamente diante do fendmeno da internet.

Criamos relagdes sociais através de um gigantesco sistema de controle de informagdes. Desse
modo, as tecnologias da Sociedade Informacional foram construidas para diagnosticar se a informagao
chegou ao seu destino e se ela resultou no comando desejado. Dessa forma, o envio da informacao ¢
sempre acompanhado do seu registro. Dados sdo comunicados gerando outros dados sobre a
comunicagdo efetuada, isto ¢, metadados sdo criados o tempo todo. Tais registros tém como base esses
processos de comunicacdo e controle (Silveira, 2017). Assim, surgem alguns questionamentos: Quais
consequéncias econdmicas, sociais e culturais teremos com a captura de todos os tipos de dados por
parte de corporacgdes e do proprio Estado? As democracias podem conviver com tamanha assimetria
entre os dados dos cidadaos e suas utilizagdes por grandes empresas e entes publicos que realizam tais
tratamentos? Quais os limites do interesse publico em face da privacidade individual?

Desse modo, marcos normativos precisaram ser criados para tutelar alguns direitos,
notadamente a privacidade e a intimidade dos individuos, sobretudo ante as possiveis praticas de
crimes cibernéticos o do uso indevido de tais dados, notadamente para fins comerciais.

Até o advento da LGPD, a governanga de dados no setor publico acontecia embasa em iniimeras
legislacdes esparsas que tratavam da prote¢do aos dados de natureza tributdria (o Codigo Tributario
Nacional), relativas ao consumidor (Céodigo de Defesa do Consumidor) e a divulgagao e transparéncia
dos dados (Lei de Acesso a Informacao). Outro importante instrumento legal foi o Marco Civil da
Internet (Lei 12.965/2014) que trata da prote¢do de dados na internet. Contudo, precisdvamos de uma
lei que viesse aprofundar questdes tratadas de forma rasa pelo Marco Civil da Internet, propiciando o
detalhamento de todo o ciclo do tratamento de dados, inclusive pelo Poder Publico.

Foi nesse contexto que surgiu a Lei 13.709/18 (Lei Geral de Protecdo de Dados/LGPD),
sancionada pelo presidente Michel Temer no dia 14 de agosto de 2018, tratando-se de um importante
marco legal em relacdo a protecdo de Dados Pessoais do Brasil. Essa Lei resultou do Projeto de Lei n°

53/2012, que foi fruto da aglutinacao de dois projetos anteriores.
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O objetivo da referida Lei ¢ promover o fortalecimento da protecdo a privacidade dos usudrios
e dos respectivos dados pessoais, dispondo sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (Brasil, 2018).

Preconiza o Paragrafo unico do art. 1° do referido Diploma Legal que, “As normas gerais
contidas nesta Lei sd3o de interesse nacional e devem ser observadas pela Unido, Estados, Distrito
Federal e Municipios (Brasil, 2018).

Nesse sentido, para o tratamento ¢ uso compartilhado de dados pessoais necessarios a
consecucdo de politicas publicas previstas em leis e regulamentos ou embasadas em convénios,
contratos ou outros documentos, a LGPD destinou um capitulo inteiro acerca do tratamento de dados
pessoais pelos entes da Administracdao Publica. O cerne da questdo € promover essas politicas e realizar
um equilibrio entre Poder Publico e os direitos de cada cidadao.

Sabe-se que o ente publico mais préximo a populacdo sdo os Municipios, os quais formulam
politicas publicas de atendimentos primarios, sejam a satde, a educagdo, seguranca publica, dentre
outras questdes que lhes sdo afetas. Foi nesse contexto que surgiu a seguinte pergunta de pesquisa:
quais os principais desafios enfrentados pelos Municipios brasileiros para implementarem as
disposi¢des da Lei Geral de Protecdo de Dados? Tem a presente pesquisa como objetivo geral: analisar
0s entraves que se apresentam para os Municipios brasileiros no que concerne a efetivagao da Lei Geral
de Protegao de Dados.

Para atingir o objetivo proposto, em termos metodoldgicos, adotou-se quanto a natureza, a
modalidade qualitativa. Para Minayo (2009) a citada pesquisa se propde a responder questdes
particulares. No campo das denominadas Ciéncias Sociais, ante as inimeras nuances da realidade
encontrada, os fendmenos, pontos de vista e processos ndo podem ficar adstritos a operagdes de
variaveis, como no contexto do objeto do presente estudo.

A pesquisa ¢ do tipo descritiva, uma vez que buscou narrar, descrever, classificar caracteristicas
de uma determinada situacdo, no caso, os desafios enfrentados pelos Municipios brasileiros no tocante
a Lei Geral de Prote¢do de Dados, cotejando esse panorama com a base tedrico-conceitual (Marconi,
Lakatos, 2009).

Em relacdo ao objeto, adota a pesquisa bibliografica, visto que a pesquisa foi realizada a partir
de um determinado registro de autores em estudos desenvolvidos anteriormente. Trata-se de um estudo
analitico, baseado em informagdes, dados e categorias tedricas ja desenvolvidas por teodricos

reconhecidos, que tenham registrado seus trabalhos (Santos, 1999).

~
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O levantamento bibliografico foi realizado por meio de busca de palavras-chave como: Lei
Geral de Prote¢ao de Dados; implementagao; dificuldades; Municipios. Para tanto, foram utilizadas
as seguintes bases de dados: Portal de Periodicos CAPES, Catalogo de Teses e Dissertagdes também
do CAPES e Google Académico. O recorte temporal das referidas buscas limitou-se aos anos de 2018
a2023. O ano de 2018 foi eleito como marco inicial em razdo da Lei em aprego ter sido publicada no
dia 14 de agosto do referido ano.

O processo de selegao dos titulos recuperados se deu apds as leituras dos resumos, fato este que
possibilitou observar-se a compatibilidade dos textos com o objeto da pesquisa e o nivel de
contribui¢des que eles poderiam trazer para o estudo. Em seguida, realizou-se leituras e fichamentos

dos textos, os quais foram analisados através do método descritivo-analitico.

2 REFERENCIAL TEORICO
2.1 LGPD: HISTORICO, OBJETIVOS E ASPECTOS GERAIS

O fator preponderante que propiciou o advento das regulamentacdes que objetivavam a tutela
dos dados pessoais, a partir da década de noventa, foi a expansd@o do modelo de negocios da economia
digital, que passou a ter uma dependéncia muito maior dos fluxos internacionais de base de dados,
especialmente os relacionados as pessoas, viabilizados pelos avancgos tecnoldgicos e pela globalizagao.

De acordo com Pinheiro (2021, p. 24),

A lideranga do debate sobre o tema surgiu na Unido Europeia (UE), em especial com o partido
The Greens, ¢ se consolidou na promulgacdo do Regulamento Geral de Dados Pessoais
Europeu n. 679, aprovado em 27 de abril de 2016 (GDPR), com o objetivo de abordar a
protecdo das pessoas fisicas no que diz respeito ao tratamento de dados pessoais ¢ a livre
circulacdo desses dados, conhecido pela expressao “free data flow”. O regulamento trouxe a
previsdo de dois anos de prazo de adequagdo, até¢ 25 de maio de 2018, quando se iniciou a
aplicacdo das penalidades.

A lei citada lei criada pela Unido Europeia ocasionou um “efeito domind”, visto que passou a
exigir que os demais paises e as empresas que buscassem manter relagdes comerciais com a Unido
Europeia, também deveriam ter uma legislacdo de mesmo nivel que o GDPR, isto ¢, que oferecesse
seguranca e protecao de dados aos envolvidos nestas relagoes.

A Lei de Protecao de Dados Pessoais, que ficou popularmente conhecida pela sigla LGPD, foi
sancionada no Brasil no dia de agosto de 2018. Trata-se de uma legislagcdo extremamente técnica, que
retne diversos mecanismos de controle para assegurar o cumprimento das garantias previstas, cujo

embasamento se ancora na prote¢ao dos direitos humanos (Pinheiro, 2021).
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A LGPD imp0s regras sobre o tratamento de dados pessoais e que tem como finalidade proteger
o direito a liberdade, privacidade e livre desenvolvimento dos cidaddos. Com a criacdo e
implementagao da LGPD e seus principios norteadores, espera-se que os usuarios tenham a efetiva
protecdo aos seus direitos fundamentais e seguranga de que seus dados serdo utilizados apenas pela
finalidade por ele estabelecida.

Para Pinheiro (2021, p. 19) a LGPD, “E uma regulamentagdo que traz principios, direitos e
obrigacdes relacionados ao uso de um dos ativos mais valiosos da sociedade digital, que sdo as bases
de dados relacionados as pessoas”.

A sociedade digital de uma forma geral possui bancos e arquivos dos mais variados dados com
finalidades especificas, e de acordo com esse contexto possuir uma seguranga plausivel sobre tais
informacdes €, no minimo, necessario para que as pessoas possam acessar € utilizar os meios digitais
sem se sentirem inseguros. Com a LGPD em vigor as organizagdes e pessoas passam a ter direitos e
obrigacdes no fornecimento de dados.

Fazendo referéncias aos objetivos abordados na LGPD, Magalhaes (2021, p. 26) aduz que, “O
Marco Civil da Internet [...] e a Lei Geral de Prote¢do de Dados [...], estabelecem plexo de obrigacdes
para os detentores de informacdes de terceiros, bem como direitos aos respectivos titulares de dados”.

A propria LGPD dispde em seu art. 1°, o seu objetivo crucial: “[...] proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural” (Brasil, 2018, p. 1). Tal prote¢do abrange todas as etapas das atividades desenvolvidas com
esses dados, desde o seu momento inicial, em que esses dados sdo colhidos, até as suas exclusdes.

A criagdo da LGPD foi importante, pois propiciou mais clareza ao tema, definindo abrangéncia
da protecdo, as formas de tratamentos dos dados, a autoridade responsavel pelo efetivo cumprimento
da lei e as devidas responsabilizagdes, afastando a prote¢do e o tratamento dos dados pessoais de

qualquer andlise subjetiva ou casuistica.

2.2 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)

A Lei Geral de Prote¢ao de Dados determinou a criagdo de um 6rgdo responsavel por fiscalizar
a sua implementagdo, acompanhar as instituigdes e os respectivos tratamentos de dados em relagao aos
usuarios, orientd-las e notifica-las, caso ndo estejam cumprindo as normas regulamentadoras e impor
de san¢des administrativas, quando for o caso. De acordo com Pinheiro (2021, p. 57), “Pode-se afirmar
que a Agéncia Nacional de Protecdo de Dados foi criada para trazer mais seguranga e estabilidade para
a aplicacdo da Lei Geral e Prote¢do de Dados”.

Ainda tratando do mesmo tema, Pinheiro (2021, p. 57) argumenta que:

~
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A ANPD tem o papel fundamental com elo entre diversas partes interessadas que vao do titular
ao ente privado e ao ente publico, passando pela necessidade de alinhamento com demais
autoridade reguladoras e fiscalizadora, bem como os trés poderes Executivo, Legislativo e
Judiciario que deverdo continuar a compreender a tematica da dindmica dos dados pessoais
em um contexto ndo apenas nacional, mas principalmente internacional para que o Brasil saiba
se posicionar no mercado digital global.

Além das atribui¢cdes da ANPD citadas acima, tal agéncia fica com a responsabilidade do estudo
das leis de dados ¢ as atualizagdes em ambito nacional e internacional, visando o bom relacionamento
do Brasil no cenario internacional com diversos paises.

Assim sendo, nas palavras de Magalhaes (2021, p. 53) abordando o assunto, “A norma prevé a
criacdo de agéncia especifica, a Autoridade Nacional de Protecdo de Dados Pessoais — ANPD, com
fungdes de controle, fiscalizagdo, san¢ao e orientagao das atividades de tratamento de dados”.

Segundo o Guia elaborado pelo Governo Federal, acerca do de Tratamento de Dados Pelo Poder

Publico (2022),

A ANPD possui competéncia originaria, especifica e uniformizadora no que concerne a
protecdo de dados pessoais e a aplicacdo da LGPD, previsdo legal que deve ser interpretada de
forma a se compatibilizar com a atuagdo de outros entes publicos que possam eventualmente
tratar sobre o tema. A esse respeito, a LGPD (art. 55-J, § 3°) estabelece que a ANPD deve atuar
em coordenagdo e articulagdo com outros orgdos e entidades publicas, visando assegurar o
cumprimento de suas atribui¢des com maior eficiéncia e promover o adequado funcionamento
dos setores regulados.

Ainda de acordo com o referido Guia, o servidor publico que viola a LGPD também sera
passivel de puni¢do da esfera administrativa de forma pessoal e autbnoma. Destarte, o agente publico
que tratar dados pessoais de forma indevida, suprimindo um determinado cadastro de forma
inescrupulosa ou realizando a venda de banco de dados que estejam em seu poder com dados pessoais
de usuarios, podera ser responsabilizado pelo ato praticado. Nada obsta, inclusive, que o proprio ente
ao qual o servidor esteja vinculado também responda civilmente na esfera judicial, cabendo, de

qualquer forma, que o direito de regresso contra aquele que praticou a conduta ilegal.

2.3 OS MUNICIPIOS

Os Municipios sao de entes da administracdo publica direta, ao lado da Unido, Estados e do
Distrito Federal. Portanto, fazem parte da Organizacao Politica e Administrativa do Estado Brasileiro
(Brasil, 1988).

O Brasil adotou como Forma de Estado a Federacdo, nesse tipo de Estado existe uma grande

descentralizacdo, existindo pessoas juridicas autonomas politicamente. Podemos compreender como
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consequéncia da autonomia politica, as seguintes: auto-organizagdo, autolegislacdo e
autoadministracao.

A Constituicdo Brasileira de 1988 ampliou consideravelmente a autonomia dos Municipios,
aumentando as suas competéncias comuns com a Unido, Estados e Distrito Federal, ampliando suas
competéncias nas formula¢des de determinadas politicas publicas, situagdes estas que obrigaram tais
entes a reestruturar suas organizagdes administrativas internas para a assuncao de tais
responsabilidades.

A grande questao que se impde para o cumprimento dessas obrigagdes € a heterogeneidade dos
entes municipais brasileiros, as diferengas giram em torno de diversas questdes, tais como: extensao

territorial, posi¢do geografica, arrecadagdo, produgdo, dentre outras (Abrucio; Grin, 2018).

3 RESULTADOS (ANALISES E DISCUSSOES)

Vigora no contexto da administragdo publica, o principio da supremacia do interesse publico
sob o privado. Contudo, esse interesse nao pode violar direitos e garantias fundamentais. Como ¢
cedico, a EC 115/22 acresceu ao art. 5° da Constituicdo Federal de 1988, o inciso LXXIX dispondo
que "¢ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais" (BRASIL, 1988). Insta salientar que o STF ja havia reconhecido tal protecdo como um direito
fundamental implicito.

Na esteira de tal entendimento, o tratamento de dados pessoais pelo Poder Publico possui
muitas peculiaridades, que emergem da premissa de compatibilizarmos as chamadas prerrogativas dos
entes estatais com os principios e diretrizes estabelecidas na LGPD. Nesse contexto, tem-se como
desafio estabelecer os parametros que garantam seguranca juridica as utilizagdes de dados pessoais
realizadas pelo Poder Publico, sem prejuizo a eficiéncia das consecugdes das politicas publicas e
realizacdo dos servicos publicos.

A LGPD cuidou de tratar em compartimento proprio, o tratamento de dados realizado pelas
pessoas juridicas de direito publico, dentre as quais, obviamente, os Municipios estdo inseridos. De
acordo com o art. 23 da referida Lei, tal tratamento devera ser realizado para atender a sua finalidade
publica, na persecucdo do interesse publico € com o objetivo de executar competéncias legais ou

cumprir atribui¢des legais do servi¢o publico. Para tanto, € necessario que:

I - sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsao
legal, a finalidade, os procedimentos e as praticas utilizadas para a execugdo dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletronicos; II- vetado, e III -
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seja indicado um encarregado quando realizarem operacdes de tratamento de dados pessoais,
nos termos do art. 39 desta Lei (BRASIL, 2018).

Impende destacar que o art. 26 da mencionada Lei estabelece que o uso compartilhado de dados
pessoais pelo Poder Publico deve atender a finalidades especificas de execucao de politicas publicas e
atribuicao legal pelos 6rgaos e pelas entidades publicas, respeitados os principios de prote¢ao de dados
pessoais elencados no art. 6° desta Lei.

Contudo, para que os Municipios atinjam um nivel desejavel de prote¢ao de dados, precisardo
realizar a implementacdo de uma cultura de protecao de dados pessoais que atinja todos os seus
servidores e os municipes.

Sabe-se que os Municipios controlam dados de carater pessoal, posto que abastecem os bancos
cadastrais com dados de seus moradores, sobretudo aqueles atinentes a saide, moradia, renda.
Ademais, também mantém os seus bancos de dados concernentes aos langamentos dos tributos, tais
como [PTU, bem como cadastra os seus servidores e utiliza os dados dos habitantes para formulacao
de politicas publicas. Dessa forma, ¢ indubitavel que os Municipios sdo agentes de tratamento de dados
pessoais, gerando diversas implicagdes.

E inexoravel que as edilidades obedegcam fidedignamente, os principios previstos no art. 6° da

citada Lei, in verbis:

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: I - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades; II - adequag¢ao: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento; III - necessidade:
limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais ¢ ndo excessivos em relagdo as finalidades
do tratamento de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como sobre a integralidade de seus
dados pessoais; V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de informagdes
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial; VII - seguranga:
utilizag@o de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicagdo ou difusdo; VIII - prevencao: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; IX - nao discriminagao: impossibilidade
de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos; X -
responsabilizacio e prestacdo de contas: demonstracdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegdo de
dados pessoais e, inclusive, da eficacia dessas medidas.

De acordo com Paglia, Ferola e Xavier (2021), os Municipios deverdo: 1) nomear

encarregado/Data Protection Officer (DPO), que devera se responsabilizar pela comunicacio entre os

‘
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titulares dos dados, o proprio ente e a ANPD, deixando, inclusive, o contato do DPO visivel,
notadamente em seu site; 2) responder aos titulares de dados pessoais: a LGPD trouxe um elenco de
direitos dos titulares de dados, sendo possivel a estes o acesso, a retificacdo, a exclusao dessas
informagdes, dentre outros direitos. Nesse sentido, a LGPD conferiu o prazo de quinze dias para
respostas a esses usuarios, sob pena de multa em caso de descumprimento; 3) manutencao e um registro
das atividades: cada Municipio deve passar por um projeto de adequacdo, tendo que mapear as
atividades de tratamento de dados e deixar os fluxos registrados, bem como suas alteracdes; 4)
comunicar incidente: havendo algum incidente de seguranca, como vazamento de um dado, por
exemplo, que possa acarretar risco ou dano ao titular, ele devera informar em prazo razoavel a ANPD;
5) elaborar um RIPD: caso o municipio realize o tratamento de dados pessoais que possa gerar riscos
as liberdades civis e aos direitos fundamentais dos titulares, devera elaborar um Relatorio de Impacto
de Protecao de Dados (RIPD); 6) 6nus da prova no consentimento: caso o Municipio realize o
tratamento de dados pessoais com suporte na base legal do consentimento, devera provar que o titular
manifestou claramente esse consentimento; 7) transparéncia sobre os tipos de dados coletados de
criangas: se o ente municipal executar o tratamento de dados pessoais de criangas tera que, além de
solicitar o consentimento de um dos pais ou representantes legais, manter publica a informacao sobre
os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos utilizados.

Cada Municipio controlador de dados pessoais devera adotar boas praticas de governanga para

tratar esses dados, consoante estabelece o art. 50 da LGPD, tal governanga deve abranger:

As condigdes de organizagdo, o regime de funcionamento, os procedimentos, incluindo
reclamagdes e petigdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigagdes
especificas para os diversos envolvidos no tratamento, as a¢des educativas, os mecanismos
internos de supervisdo e de mitigagdo de riscos e outros aspectos relacionados ao tratamento
de dados pessoais.

O art. 50, § 2.°, I, a LGPD aduz que o controlador deverd implementar um programa de

governanga que apresente, no minimo, os seguintes critérios:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protegao
de dados pessoais; b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta; c) seja adaptado a
estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade dos dados
tratados; d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliagdo
sistematica de impactos e riscos a privacidade; e) tenha o objetivo de estabelecer relagdo de
confianca com o titular, por meio de atuacdo transparente e que assegure mecanismos de
participagdo do titular; f) esteja integrado a sua estrutura geral de governanca e estabeleca e
aplique mecanismos de supervisdo internos e externos; g) conte com planos de resposta a
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incidentes e remediacdo; e h) seja atualizado constantemente com base em informagdes obtidas
a partir de monitoramento continuo e avaliacdes periddicas.

A LGPD trouxe diversos desafios de ordem administrativa e burocratica para os Municipios,
principalmente porque cada um deles precisard que se adequar a estrutura de autoridade e
responsabilidade apresentada na lei, notadamente quanto ao tratamento dos dados pessoais dos
cidaddos. De acordo com dados disponibilizados pelo IBGE (2019), os Municipios que possuem mais
de quinhentos mil habitantes t€m uma maior capacidade de instalar e gerir Tecnologia de Informacao
e Comunicagdo (TICs). Por outro giro, Municipios menores t€ém poucas condigdes para gerir tal
demanda, propiciando uma maior dificuldade na governanca de dados, notadamente pelo historico
institucional de desenvolvimento das TICs (Silva, 2021).

Conforme apontam Abrucio e Grin (2018), a Unido trata-se do ente que possui um maior
aparato tecnoldgico, econdomico e humano, ao passo que os Municipios possuem uma grande
heterogeneidade e possuem intimeras suscetibilidades, sobretudo no &mbito administrativo.

Os Estados possuem uma estrutura um pouco melhor que os Municipios. Tratando-se da
politica de governanga de dados em todos os entes federados brasileiros, torna-se um desafio pensar a
sua implementagio. E imperioso trabalhar estratégias, a fim de que todos esses entes propiciem
protocolos padronizados que envolvam todo o processo de coleta, armazenamento, tratamento e
descarte de dados.

Quando o Estado Brasileiro algou os Municipios a um novo patamar em termos de
responsabilidades e competéncias, deixou de considerar as diversas desigualdades e diferencas
regionais, sobretudo em termos de arrecadacdo e producdo. Muitos Municipios ao lograrem essa
autonomia, ndo tinham condigdes econdmicas, administrativas , técnicas e politicas para implementar
as politicas que passaram a integrar suas competéncia, dentre as quais estéd inserida a politica que se
reporta a governanca de dados, visto que sdo necessarias a sua consecu¢do, recursos materiais e
humanos, como, por exemplo, um consideravel aparato tecnologico e a existéncia de profissionais que
precisam estar constantemente atualizados para operar essas novas tecnologias (Abrucio; Filippim;

Dieguez, 2013).

4 CONSIDERACOES FINAIS

A sociedade digital armazena os seus dados em bancos e arquivos, de modo que, ante a
necessidade de preservacdo da intimidade e privacidade foram criados de marcos normativos para
tutelar tais direitos, dentre essas normas destaca-se a LGPD, aplicada aos entes publicos, tais como,

aos Municipios, impondo a esses diversas obrigacdes em relagdo ao tratamento dos referidos dados.

~
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A Lei em comento criou inumeros desafios de cunho administrativo, técnicos e burocraticos
para estes Municipios, uma vez que, cada um deles necessitara que se amoldar a estrutura de autoridade
e responsabilidade prevista na nova legislagao.

Contudo, verifica-se que, ap6s quase quatro anos da publicagdo da LGPD, diversos setores da
sociedade ainda enfrentam dificuldades de implementarem os seus ditames, notadamente os
Municipios brasileiros.

Talvez um dos principais desafios seja criar, sobretudo no setor publico, uma efetiva cultura de
protec¢ao aos dados pessoais.

Ademais, outro importante desafio é harmonizar principios que norteiam a atividade publica,
tais como: a publicidade, transparéncia e a supremacia do interesse publico com a tutela a privacidade,
intimidade e dignidade da pessoa humana.

E um imperativo que os gestores ¢ servidores municipais sejam capacitados sobre a nova Lei
de Protecdo de Dados, visando conhecé-la, sobretudo os novos principios que norteiam o tratamento
dos dados, tais como a finalidade, necessidade, adequagao, seguranca, prevencao, visando efetiva-los.

E importante frisar que o processo de implementagio da LGPD nao é simplista, e sim bastante
complexo e multidisciplinar, envolvendo profissionais das mais diversas areas, tais como, da area
juridica, de governanga e de outros técnicos. Dessa forma, em muitos Municipios pequenos e mais
distantes de grandes centros urbanos faltam mao de obra especializada para tal tarefa.

Vale salientar que as boas praticas de governanga exigem uma reestruturacdo administrativa
por parte dos Municipios e isso gera dispéndio, pois diversos investimentos sdo necessarios.

Além disso, para a plena aplicacdo pratica da LGPD, imperiosa se faz a presenca de estruturas
de tecnologia da informagao e comunicagdo, fatores esses que também se apresentam como um Obice

para Municipios pobres que arrecadam pouco e que a producdo ¢ em pequena escala.
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