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RESUMO

Desde as agoes da Russia no territorio da Crimeia, em 2014, que refletiram na anexagao desse territorio,
a OTAN e a Unido Europeia, além dos manuais de defesa de varios Estados, vem utilizando com mais
frequéncia o termo ‘guerra hibrida’ para designar uma nova forma de guerra, supostamente baseada
em uma nova estratégia. Porém, ¢ necessario perguntar: a guerra hibrida de fato se configura em uma
nova guerra? A hipotese que se sustenta ¢ que a guerra hibrida, do ponto de vista histérico e com base
em uma visao holistica da estratégia, tem sido a regra, € a guerra convencional ¢ quase uma ilusao.
Mesmo que se fale no uso do lawfare como modo de guerra hibrida contemporaneo, observa-se que,
na pratica, ndo existe nada de revoluciondrio. O objetivo do artigo em tela € apresentar as varias
designagdes concedidas ao termo ‘guerra hibrida’, bem como apontar a critica de que, na realidade,
ndo se trata da algo novo. Diante da estratégia de guerra hibrida russa, nota-se que o emprego do
lawfare, ndo inovam drasticamente o teatro bélico. O presente artigo utilizar-se-4 de revisdo
bibliografica, bem como do método hipotético-dedutivo para o desenvolvimento da pesquisa
qualitativa.

Palavras-chave: Guerra Hibrida. Lawfare. Russia. Organizac¢do do Tratado do Atlantico Norte.

ABSTRACT

Since Russia's actions in Crimea in 2014, which resulted in the annexation of that territory, NATO and
the European Union, as well as the defense manuals of several states, have been increasingly using the
term "hybrid warfare" to designate a new form of warfare, supposedly based on a new strategy.
However, it is necessary to ask: is hybrid warfare truly a new form of warfare? The hypothesis is that,
historically and based on a holistic view of strategy, hybrid warfare has been the rule, and conventional
warfare is almost an illusion. Even if lawfare is mentioned as a contemporary form of hybrid warfare,
it is clear that, in practice, there is nothing revolutionary about it. The objective of this article is to
present the various designations given to the term "hybrid warfare" and to address the criticism that,
in reality, it is nothing new. Given Russia's hybrid warfare strategy, it is clear that the use of lawfare
does not drastically innovate the war zone. This article will utilize a literature review and the
hypothetical-deductive method to develop qualitative research.

Keywords: Hybrid Warfare. Lawfare. Russia. North Atlantic Treaty Organization.

REVISTA ARACE, S3o José dos Pinhais, v.7, n.8, p-1-14, 2025 1

e


https://doi.org/10.56238/arev7n8-067

ﬁ

Revista

A“F\\E

ISSN: 2358-2472

RESUMEN

Desde las acciones de Rusia en Crimea en 2014, que resultaron en la anexion de dicho territorio, la
OTAN y la Unién Europea, asi como los manuales de defensa de varios Estados, han utilizado cada
vez mas el término "guerra hibrida" para designar una nueva forma de guerra, supuestamente basada
en una nueva estrategia. Sin embargo, es necesario preguntarse: /es la guerra hibrida realmente una
nueva forma de guerra? La hipotesis es que, historicamente y desde una perspectiva holistica de la
estrategia, la guerra hibrida ha sido la norma, y la guerra convencional es casi una ilusion. Incluso si
se menciona la guerra legal como una forma contemporanea de guerra hibrida, es evidente que, en la
practica, no tiene nada de revolucionario. El objetivo de este articulo es presentar las diversas
denominaciones que se le han dado al término "guerra hibrida" y responder a las criticas que, en
realidad, no es nada nuevo. Dada la estrategia de guerra hibrida de Rusia, es evidente que el uso de la
guerra legal no innova drésticamente en la zona de guerra. Este articulo utilizard una revision
bibliografica y el método hipotético-deductivo para desarrollar una investigacion cualitativa.

Palabras clave: Guerra Hibrida. Guerra Legal. Rusia. Organizacion del Tratado del Atlantico Norte.
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1 INTRODUCAO

A guerra hibrida ¢ um dos termos mais utilizados pelas academias de defesa para se referir a
guerra contemporanea, porém, ndo ¢ um termo contemporaneo, muito menos moderno (Puyvelde,
2015). Embora tenha sido adotado oficialmente nos documentos da Organizacdo do Tratado do
Atlantico Norte, bem como pela Unido Europeia, além pelos Estados, esse conceito ¢ recheado de
polémica e contradigdes. Hoffman (2005) popularizou o termo em sua obra ao tratar da guerra
contemporanea.

Assim, desde o fim da Guerra Fria houve um aumento na quantidade de conceitos a respeito da
guerra contemporanea, pois varias defini¢des passaram ser adotadas com mais frequéncia, como guerra
de quarta geragdo, conflito assimétrico e guerra hibrida. O termo ‘guerra hibrida’ ganhou forca com a
anexacdo da Crimeia pelo governo russo, passando a designar os “novos tipos de guerra” pelas
academias de defesa praticamente em todo mundo (BARTLES, 2014; GIEGERICH, 2016). Em 2015,
na reunido de ministros dos Negocios Estrangeiros, bem como em 2016, na Cimeira de Varsovia, a
OTAN ratificou o interesse de deter as ameacas hibridas. No mesmo sentido, a Unido Europeia também
elencou sua estratégia de combate as ameacas hibridas, com cooperagdo da OTAN. Porém, as criticas
ao conceito aumentam cada dia, dado a sua ambiguidade, pois inclui praticamente quase todo tipo de
violéncia, portanto, pelo fato de ser genérico, acaba abarcado vérios significados (RACZ, 2015).

Na pratica, percebe-se que todas as guerras ao longo da historia compartilham certas
caracteristicas comuns, sobretudo porque elas sdo frutos de agdes politicas, por isso, a estratégia tem
um valor relevante (OSINGA, 2007). Como afirmou Clausewitz (1979), a estratégia ¢ a ameaga do
uso da forca para fins de politica conforme definido pela propria politica. Em sintese, os niveis da
guerra compreendem as acoes politicas, a estratégia — que conecta a politica com os recursos militares-
, 0s niveis operacional e tatico que executam aquelas tarefas elencadas pela estratégia. Assim, todos os
niveis constituem uma unidade, portanto, se um nivel estd ausente ou ndo funciona bem, acaba
comprometendo todo o projeto. Por isso, a estratégia funciona como uma ponte (SIMPSON, 2024).

O estrategista precisa traduzir as politicas em operagdes, bem como ajustar a politica com base
nos resultados das operacdes. Da mesma forma, toda estratégia feita por meio de taticas, faz com que
todo esforgo tatico tenha algum efeito estratégico (OSINGA, 2007). Porém, essa explicacdo ¢ muito
simples, pois considera apenas os recursos militares como principais instrumentos para atingir os
objetivos politicos, por isso, ndo consegue abracar toda a complexidade que reina em um cendrio de
conflito armado. Entdo, uma forma de sanar essa situacdo ¢ levar em consideragdo ndo apenas os
instrumentos de poder militar, mas, também, os elementos nao militares. Esse € o objetivo da “grande

estratégia” (SIMPSON, 2024).

~
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O termo “grande estratégia” ganhou forca pds a Segunda Guerra Mundial, e reforgou o nexo
da estratégia com a politica. A vista disso, a estratégia é compreendida como um instrumento aplicado
tanto em tempo de paz quanto em tempo de guerra (RIPER, 2024). No contexto bélico, alguns
aspectos-chaves sdo levados em consideragdo: o adversario, a complexidade, o elemento humano, a
cultura, a tecnologia, a geografia, a logistica e a doutrina, por isso, Clausewitz (1979) afirma que na
guerra deve-se observar a natureza do todo, pois a parte e o todo devem ser pensados juntos.

A grande estratégia compreende os aspectos: miliar, diplomadtico, de inteligéncia, econdmico,
social e informacional. Cada uma dessas dimensdes constituem a guerra e sao articuladas pelos
estrategistas, ou seja, ¢ a propria politica que governa a condugdo da guerra e leva em consideracao
fatores nao apenas militares (RIPER, 2024). A questdo é que dentro desse contexto sobre a estratégia,
a “guerra hibrida” nao revela algo novo na historia (PUYVELDE, 2015).

Nesse sentido, a Segunda Guerra Mundial, conhecida como um exemplo de guerra
convencional, inclui muitos aspectos irregulares desde o uso de propaganda até a subversdo
(GIEGERICH, 2016). Igualmente, a Guerra do Vietna foi um conflito hibrido em que armas e taticas
convencionais se misturaram com as ferramentas e técnicas de guerrilha e guerra de contrainsurgéncia.
Ainda, na Guerra Fria, as operacdes de informagdo eram parte integrante das operacdes irregulares e
de guerra contrarrevolucionaria (OSINGA, 2007; THOMAS, 2014). Igualmente, combatentes no
Iraque e na Siria fizeram uso consideravel das midias sociais para recrutar, desacreditar governos,
transmitir instrugdes a terroristas na Europa e divulgar seu terrorismo. Dessa forma, nota-se que a
guerra hibrida ndo ¢ algo novo na histéria e marcando presenga ainda nos dias de hoje (PUYVELDE,
2015; RACZ, 2015).

Acontece que o termo ‘guerra hibrida’ foi adotado em varios documentos de defesa das grandes
poténcias e virou um chavao. Na pratica, o termo ¢ recheado de significados, além de ser muito comum
em artigos e jornais para se referir a uma infinidade de coisas como: guerra de informagdo, guerra

politica, guerra ndo convencional, guerra irregular, guerra subversiva, dentre outros (THOMAS, 2014).

2 GUERRA HiBRIDA: COMPREENSAO DO TERMO

O General James Mattis e o Tenente Coronel Frank Hoffman ao discutirem a natureza dos
conflitos armados futuros, chegaram a conclusdo de que estes conflitos serdo marcados pela
combinacdo de diferentes elementos — tradicionais, irregulares, catastroficos e disruptivos
(GIEGERICH, 2016). Tal compreensdo ficou registrado no documento de Estratégia de Defesa
Nacional (NDS, sigla em inglés) dos Estados Unidos da América, de 2005. O conceito que utilizaram

para se referir aos conflitos contemporaneos foi guerra hibrida. Posteriormente o conceito foi
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“refinado” por Hoffman (2007), ao examinar varias teorias anteriores sobre guerra de quarta geragao,
guerra composta e guerra de agitacao, em seu livro Conflict in the 2 1st century: the rise of hybrid wars

Com isso, chegou a definigdo das ameacas hibridas como “a gama completa de diferentes
modos de guerra, incluindo capacidades convencionais, taticas e formagdes irregulares, atos terroristas,
incluindo violéncia indiscriminada e coer¢do e desordem criminal” (HOFFMAN, 2007, p.14). Com
base nesse conceito a guerra hibrida pode ser conduzida por Estados e atores ndo estatais. Porém, ela
se limita apenas aos aspectos operacionais e taticos, ou seja, para o autor, sempre existiu conflitos com
componentes regulares e irregulares, entretanto, o que diferencia as guerras atuais das anteriores ¢ a
presenga do hibridismo no ambito tatico e operacional (HOFFMAN, 2007).

Os ataques de 11 Setembro, seguidas pelas campanhas no Iraque ¢ no Afeganistio, a guerra do
Hezbollah com Israel em 2006, as campanhas russas na Crimeia e na Ucrania em 2015 e o surgimento
do Estado Islamico no Iraque, Siria e Afeganistdo favoreceram ao surgimento daquilo que se denomina
de “nova forma de guerra”, que, no essencial, se assemelha a conflitos multimodais que combinam e
exploram vérios elementos das formas de guerra existentes (BARTLES, 2014; PUYVELDE, 2015).

Ap6s o conflito da Ruassia na Ucrania em 2014, principalmente com a anexa¢do da Crimeia
pela Russia, o termo ‘guerra hibrida’ ganhou impulso e foi introduzido nas doutrinas militares da
Organizagao do Tratado do Atlantico Norte (OTAN) e da Unido Europeia, essencialmente porque a
OTAN classificou a atuacdo da Russia na Crimeia como guerra hibrida (BARTLES, 2014;
MEARSHEIMER, 2014; MAIGRE, 2015).

Na definicao da referida Organizagao:

A guerra hibrida e suas taticas de apoio podem incluir combinagdes amplas, complexas,
adaptativas, oportunistas e muitas vezes integradas de métodos convencionais e ndo
convencionais. Essas atividades podem ser abertas ou encobertas, envolvendo militares,
paramilitares, redes criminosas organizadas e atores civis em todos os elementos do poder
(NATO Transformation Seminar, 2015)

Da mesma forma, a Unido Europeia considera como guerras hibridas:

Atividades coercitivas e subversivas, métodos convencionais € ndo convencionais (ou seja,
diplomaticos, militares, econdmicos, tecnoldgicos), que podem ser usados de maneira
coordenada por atores estatais ou ndo estatais para alcangar objetivos especificos,
permanecendo abaixo do limiar de uma guerra formalmente declarada (CALISKAN, 2019).

Percebe-se que essas definigdes focam mais na estratégia e elementos ndo militares, como
diplomacia, economia e informag¢ao (SHERR, 2013; GIEGERICH, 2016). Este ¢ o caso do conflito

russo-ucraniano em 2014, pois utilizou elementos nao militares, que ficou visivel no emprego de

‘
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métodos hibridos, tais quais: a implantacdo de “homenzinhos verdes”, ou seja, soldados vestindo
uniformes sem identificagdo. Isso dificultou a atribui¢ao direta do envolvimento do Estado, bem como
permitiu uma invasao mais rapida e silenciosa. Diante desse cenario, a OTAN emitiu um comunicado
afirmando que a Russia usou soldados por procuracao, For¢as Especiais ndo identificadas, intimidagao
e propaganda, tudo para criar uma névoa de confusdo, e obscurecer seu verdadeiro propdsito na
Ucrania, bem como tentar a negacio (MEARSHEIMER, 2014; MAIGRE, 2015; RACZ, 2015).

Na visao da OTAN, a guerra hibrida nao estd abaixo do limiar do Artigo 5°, ou seja, nada
impede da Organizagdo considerar atividades que nao envolvem um ataque armado direto como
violagdo do Artigo 5° da Declaragdo da Cupula de Bruxelas de 2018 - “em casos de guerra hibrida, o
Conselho pode decidir invocar o Artigo 5° do Tratado de Washington, como no caso de ataque armado”
(CALISKAN, 2019). Inclusive, o proprio ‘Balanco Militar de 2015 sobre Guerra Hibrida’ da Russia

deixa claro esse objetivo:

o uso de ferramentas militares e ndo militares em uma campanha integrada destinada a
surpreender, tomar a iniciativa e obter vantagens psicologicas e fisicas utilizando meios
diplomaticos; informagdes sofisticadas e rapidas, operagdes eletronicas e cibernéticas; acao
militar e de inteligéncia secreta e ocasionalmente aberta; e pressdo econdmica (MILITARY
BALANCE, 2015).

Com o conflito na Ucrania, observa-se um estilo de geopolitica que visa alavancar a capacidade
de desorientacdo, blefe, operagdes de inteligéncia e violéncia direcionada para maximizar as
oportunidades, pois a Russia empregou uma estratégia de combinacdo de guerra irregular e guerra
cibernética: combinaram uma forca terrestre de 14.400 soldados russos apoiados por tanques e veiculos
blindados de combate, com a presenca de 29.300 formagdes de separatistas armadas ilegalmente no
leste da Ucrania. Além disso, usaram guerra eletronica (sistemas de micro-ondas de alta poténcia) para
bloquear os meios de comunicac¢do e reconhecimento das forcas armadas ucranianas, e desativar os
drones operados por equipes de monitoramento de cessar-fogo da Organizagdo para Seguranca e
Cooperagao na Europa (OSCE). Colocaram as comunicagdes e outras unidades centrais para suas
operagdes militares perto de escolas, hospitais ou prédios residenciais para impedir das unidades
ucranianas langar ataques sem causar baixas colaterais inaceitaveis e horriveis (RACZ, 2015).

Diante desse cenario, desde a anexacao do territorio da Criméia pela Russia, em 2015, o termo
‘guerra hibrida’ passou a concentrar mais nos fatores nao militares. Consequentemente, o conceito de
Hoffman falha em nao considerar agdes nao violentas, como atos economicos, financeiros,
subversivos, operacdes de informacdo e propaganda, ataques cibernéticos, atividade eletromagnética

e outras influéncias nao cinéticas (PUYVELDE, 2015; RACZ, 2015).
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Em suma, existem muitas formas que um ataque hibrido pode assumir, dentre elas os ataques
cibernéticos sobre comando e controle militar, sistemas de controle de trafego aéreo, fontes de
alimentacdo hospitalares, rede elétrica, abastecimento de agua, energia nuclear, comunicagdes por
satélite, Internet, sistema bancario, barragens/abastecimento de dgua e outras ameacas. Além disso,
nada obsta a guerra hibrida ser vislumbrada por meio de uma guerra eletronica, espionagem e
vigilancia, propaganda, desinformagao, operagdes psicoldgicas, uso de Forgas Especiais, migracao,
agressao sobre o Estado por meio de uma “intervengao humanitéaria” e terrorismo (THOMAS, 2014;
GIEGERICH, 2016).

Destarte, a critica que se faz ao termo ‘guerra hibrida’ € que ela ndo cria uma categoria de
guerra nova, justamente porque quase toda guerra ¢ hibrida, mas o grau de hibridez é que depende das
circunstancias. Inclusive, a propria OTAN, em 2015, emitiu um comunicado questionando por que se
continua inventando novos rétulos apenas para redescobrir a grande estratégia (RIPER, 2024;
MAIGRE, 2015; RACZ, 2015). Na verdade, o que ocorreu foi uma mudanga em grau, mas nio em
espécie (PUYVELDE, 2015). Novamente, Clausewitz (1979) contribui para essa analise, pois em sua
obra afirma que a guerra ¢ “mais do que um camaledo”, com adaptacdo continua de carater em todas
as épocas. Nota-se, com isso, uma visdo holistica do contexto estratégico da guerra.

O lider do Comité Militar da OTAN entre 2012 e 2015, General Knud Bartels, declarou:

Guerra ¢ guerra que vocé pode conduzir de muitas maneiras diferentes. Nem sempre precisa
ser tanques de batalha principais, artilharia autopropulsada, infantaria mecanizada, fragatas,
contratorpedeiros, porta-avides etc. Também podem ser operagdes subversivas. Mas a guerra
ndo tem outro propdsito sendo atingir um objetivo politico. A guerra hibrida ¢ apenas uma
forma de travar uma guerra que tem um propdsito politicol[...]. Isso ndo muda o fato de que,
como militares, em nossos comandos, fazemos uma avaliacdo, tentamos entender nosso
adversario, tentamos descobrir quais s@o seus lados fortes, quais sdo seus lados fracos e, é
claro, tentamos nos concentrar nos lados fracos e proteger seus lados fortes. A estratégia militar
¢ como vocé vai lutar na guerra, as operagdes sdo como vocé quer lutar na batalha e as taticas
sd0 como vocé luta na batalha. Quando eu definir como quero lutar na guerra, ¢ onde, como
comandante militar, tomarei uma decisdo se quero usar a guerra hibrida ou nio. E muito
relevante estudar a guerra hibrida agora, mas eleva-la como um novo tipo de guerra, isso ¢
errado (CALISKAN, 2019).

A solugdo ndo ¢ denominar tudo de ‘guerra hibrida’, mas compreender a evolugao da guerra

em varias frentes (MAIGRE, 2015; GIEGERICH, 2016).

3 GUERRA HiBRIDA E LAWFARE
O Manual de Fundamentos do Exército brasileiro (2023, p. 4) traz a tona a judicializa¢do do
combate como um dos aspectos do ambiente operacional futuro e das a¢des militares. Segundo o

referido documento, nada impede de as operacdes militares serem limitadas por agdes judiciais.

‘
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Portanto, ¢ totalmente possivel atores ndo estatais e estatais explorarem as lacunas legais, sobretudo
no Direito Internacional Humanitario.

Em outros termos, os atores estatais € ndo estatais podem utilizar a guerra juridica e a guerra
de informagdo com o fim de alavancar as possibilidades de satisfazer os seus objetivos estratégicos,
ou seja, o lawfare pode ser usado no contexto de operagdes de influéncia, que consistem principalmente
em atividades comunicacionais e informativas que visam afetar caracteristicas cognitivas,
psicologicas, motivacionais, ideacionais, ideologicas e morais de um publico. Isso ¢ cabivel, inclusive,

em operacoes de combate convencionais (BLANK, 2011; THOMAS, 2014).

Mesmo as operacdes de combate convencionais estdo sujeitas a judicializacdo. Ainda que
infundadas, dentncias de crimes de guerra, violagdes dos Direitos Humanos, sacrificio de ndo
combatentes e crises humanitarias geram pressdes no nivel politico que afetam, em maior ou
menor grau, as agoes taticas. [...] O uso de tribunais e cortes de arbitragem para tentar restringir
as operagdes militares possui grande apelo junto & opinido publica, permitindo a exploragdo
politica e midiatica do fato. Quase sempre, essas iniciativas estdo vinculadas a campanhas de
desinformagdo e propaganda mais amplas. [...]. De um modo geral, a judicializagdo visa a
subtrair a liberdade de a¢do do comandante militar. Em termos praticos, ela é capaz de:
restringir ou suspender temporariamente condutas e procedimentos que asseguram resultados
tangiveis; coibir ¢ intimidar os comandantes subordinados por meio de ameacas de agdes
penais; enfraquecer o apoio da opinido publica; e gerar descrédito nas estruturas de comando
(MANUAL DE FUNDAMENTOS DO EXERCITO BRASILEIRO, 2023, p. 4).

Em suma, entre varios meios e métodos de desestabilizar o adversario, pode-se mencionar o
lawfare, pois € o uso da lei como uma arma, que pode ser utilizada de forma maliciosa ou positiva.
Tudo que parece o termo lawfare foi definido por Dunlap (2015), ao considerar que se trata de uma
estratégia de usar — ou abusar — da lei como um substituto para os meios militares tradicionais com o
fim de atingir um objetivo operacional. Por isso, atualmente se discute se o lawfare pode ser
considerado um meio ou método de guerra hibrida (GOLDENZIEL, 2022).

Geralmente o /awfare ¢ visto mais como uma conotagdo negativa, ou seja, como o uso da lei
pelo oponente e ndao como meio de suas proprias capacidades de combate, quando usado
afirmativamente, para atingir objetivos militares e politicos. Em outros termos, o lawfare engloba o
aspecto positivo, que ¢ o uso da lei para reforcar o Estado de Direito; e o aspecto negativo, ou seja, o
uso e exploracdo maliciosa da lei por um oponente para alcangar objetivos estratégicos. Embora nao
haja um consenso na literatura, alguns afirmam que o /awfare se tornou um elemento de estratégia de
guerra hibrida (DUNLAP, 2015).

Dessa forma, o lawfare pode ser utilizada nos trés campos juridicos: (i) jus ad bellum: o direito
internacional estabelece o direito de ir a guerra e define os contornos legais do que ¢ considerado

guerra legal ou ilegal; (i1) jus in bello: limita o sofrimento causado pela guerra; (ii1) direito dos tratados:
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no ambito das relagdes internacionais. Em suma, o lawfare corresponde o uso da lei para um proposito
militar especifico, portanto, € o uso da lei como arma de guerra. Esse tipo de guerra, como ferramenta
de acgdo hibrida, ndo esta focado apenas no jus in bello, mas também em 4reas relacionadas a
interpretacdo e implementagao de obrigacdes internacionais, ou seja, no jus ad bellum (BLANK, 2011).
Assim, observa-se o lawfare no nivel geopolitico (através de tratados, acordos etc.), como também no
proprio teatro operacional, como uso de empresas militares privadas, por exemplo, o Grupo Wagner,
como ponto focal que impacta nas noc¢des de legalidade e ética da privatizagdo da forca militar
(GOLDENZIEL, 2022).

Na pratica, o lawfare geralmente ¢ visto mais na perspectiva negativa, ou seja, quando tem o
objetivo de deslegitimar o oponente, ignorando ou abusando da lei com a inteng@o de criar confusao
na opinido publica interna e externa ou combater o uso positivo do /awfare em beneficio tatico ou
operacional do adversario. Por isso, quando a lei ¢ usada como arma, significa que o oponente
transformou a lei em uma ferramenta para alcangar o seu objetivo politico (DUNLAP, 2015).

A fim de exemplificar os trés aspectos, em relagdo ao jus ad bellum, Putin denominou a agao
na Ucrania como “Operagdo Militar Especial”, autorizada no dia 24 de fevereiro de 2022, ou seja,
ignorou o termo ‘guerra’, justamente para se esquivar da defini¢do legal e de sua violacdo ao direito
internacional, especificamente a Carta das Na¢des Unidas. Inclusive, as leis russas proibem as pessoas
no pais usarem o termo guerra para se referir ao conflito armado na Ucrania (GOLDENZIEL, 2022).
Quanto ao jus in bello, percebe-se que Putin utilizou populagdes civis como “escudos humanos”,
violando frontalmente o Direito Internacional Humanitario, dessa forma, o uso de escudos humanos e
a execuc¢ao de muitos prisioneiros e civis foi classificado como guerra hibrida.

Em relacdo aos aspectos dos tratados, o Memorando de Budapeste de 1994 ilustra bem isso. O
documento foi assinado pela Ucrania, Estados Unidos, Russia e Reino Unido. Todos concordaram em
respeitar a independéncia, a soberania e as fronteiras da Ucrdnia, abstendo-se do uso da forca contra
a integridade territorial ou independéncia politica do pais (Marsh, 2011). Por isso, em 2015, com a
anexag¢ao da Crimeia, Putin disse que o Memorando de Budapeste havia sido integralmente observado,
pois ndo houve um so tiro disparado, sendo que a ocupagao dos territdrios ucranianos decorreu de um
referendo (RACZ, 2015; GOLDENZIEL, 2022).

Ademais, os espagos de guerra nao estdo saturados apenas por regimes juridicos internacionais,
pois as proprias leis nacionais e as interpretagdes domésticas revelam um outro tipo de lawfare
(BLANK, 2011; GOLDENZIEL, 2022). Por exemplo, a a¢do judicial movida pelo governo russo, um
més apos a decretacdo da Operagao Militar Especial, contra a empresa Meta, proprietaria do Facebook,

acusou-a de “organizacdo extremista” por ter autorizado os usudrios de alguns paises publicarem
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conteudo incitando a violéncia contra russos, no contexto da guerra na Ucrania. Além disso, Putin
assinou, no dia 24 de setembro de 2022, a lei que facilita cidadania russa para estrangeiros que servem
ao exército com um contrato por pelo menos um ano. Ainda, no dia 28 de abril de 2023, o presidente
assinou a lei que permite a deportagdo de residentes dos territérios anexados no leste da Ucrania que
ndo aceitaram a cidadania russa, bem como a deportacdo daqueles que representam uma ameaca a
seguranca nacional (GOLDENZIEL, 2022).

Em suma, pode-se afirmar que a lei molda a conducao da guerra. Porém, nao sao apenas os
“inimigos” que podem usar a lei como arma (DUNLAP, 2015). A perspectiva “positiva” de lawfare é
vista como uma estratégia afirmativa, ou seja, ¢ uma forma de contra lawfare, com o objetivo
estabelecer as percepgodes corretas entre as opinides publicas. Qualquer acdo bem-sucedida do lawfare
deve ser abrangente e holistica, pois devera ter como objetivo estabelecer as percepcdes corretas entre
as opinides publicas internas e externas (GOLDENZIEL, 2022).

Ha varias formas de adotar o lawfare, pode ser por meio da aplicacdo de sang¢des, embargos
internacionais, fechamento de embaixadas, fim de relagdes diplomaticas, retirada de acordos. Trata-se
de uma estratégia de compensacdo que visa proporcionar uma vantagem competitiva. Com base nessa
visdo, a solucdo para a abordagem hibrida da Russia reside principalmente no dominio estratégico
(MARSH, 2011). Nesse sentido, a Organizacao das Nagdes Unidas considerou importante impor
penalidades estratégicas por meio de sancgodes, condenagao diplomatica, isolamento e posicionamento
estratégico ao lado de aliados e parceiros (SHERR, 2013).

Em sintese, as profundas implica¢des operacionais e taticas sobre como futuras guerras serdo
travadas t€ém um impacto significativo na forma como o Direito Internacional Humanitario (DIH) ¢
entendido e aplicado, e as formas de operacionalizar o lawfare, principalmente as acdes hibridas nas

zonas cinzentas. Assim, reza o0 Manual de Fundamentos do Exército brasileiro (2023, p. 3)

[Zona Cinza ¢é] O obscurecimento dos limites entre guerra e paz, que deu origem ao termo. No
que diz respeito a “zona cinza” dos conflitos, as ameagas hibridas configuram se como desafios
perenes a seguranca e defesa, na medida em que congregam atores que possuem potencial para
atuarem em todos os campos do poder, com o principal objetivo de desestabilizar o governo
inimigo e suas institui¢des.

Portanto, nessa zona cinza a implementagdo do lawfare também ¢é possivel, sobretudo
relacionados as sangdes e embargos internacionais, fechamento de embaixadas e fim de relacdes
diplomaticas, ou retirada de tratados ou outras formas de acordos internacionais. Igualmente, a lei,
como uma “estratégia de compensacdo”, pode proporcionar vantagem consideravel na adequada

aplicabilidade dela, evitando que outros a desvirtuem, quando as circunstancias e o curto prazo de
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execucao criarem tentagdes negativas para desrespeita-la e, eventualmente, abusa-la (GOLDENZIEL,
2022).

Assim, uma parte no conflito armado pode utilizar o /lawfare como um elemento indispensavel
ao cumprimento de sua missdo; enquanto, a outra parte, que se considera em desvantagem,
transformara qualquer adesao ao Estado de Direito por parte de seu adversario, em uma estratégia para
paralisa-lo — por exemplo, ¢ o caso do Hamas quando usa escudos humanos e lugares protegidos pelo
Direito Internacional Humanitario. Em outras palavras, o lawfare prospera na ambiguidade juridica e
explora limiares legais, portanto, pode ser aplicado por um adversario, atores estatais € nao estatais,
que se desvinculam da necessidade de cumprir o direito internacional e o Estado de Direito. Dessa
forma, o lawfare pode explorar as desvantagens das restri¢des legais em vigor para o ator cumpridor

(BLANK, 2011).

4 CONSIDERACOES FINAIS

E possivel notar que o termo ‘guerra hibrida’, dada o seu generalismo, ¢ capaz de criar confuso
e essa confusdao acaba moldando a percepcao de defesa que as nagdes possuem, bem como as forgas
devem lutar. Isso ocorre porque ¢ um dos termos mais empregado nos manuais de defesa das grandes
poténcias e principais organizagdes que atuam na area, dentre elas a Organizagcdo do Tratado do
Atlantico Norte, além da Unido Europeia. Dessa forma, ¢ possivel que a falta de uma defini¢ao
cristalina do termo venha obscurecer as agdes estratégicas necessdrias, aumentando o custo pelo uso
equivocado do termo.

As ferramentas informacionais, econdmicas, financeiras, de inteligéncia, diplomatica e legais
dos Estados, embora consideradas caracteristicas das guerras contemporaneas, na verdade, sdo
vislumbradas desde batalhas imemoriais. O que se observa ¢ que em uma era de politica de massas,
onde a participa¢do popular ¢ normativa, hd uma intensificagdo da combinagido de medo e persuasao,
que se manifesta como propaganda, dissuasdo, campanhas de bombardeio aéreo, sangdes e outras
formas de bloqueio ou incitagdo a revolta contra o governo. Nesse sentido, utiliza-se de todas as redes
de uma sociedade — politica, econdmica, social e militar — para travar a batalha.

Tomando como exemplo a Russia, as comunidades de defesa consideram que a solugdo para a
alegada abordagem hibrida deste pais reside principalmente no dominio estratégico (MARSH, 2011;
SHERR, 2013). Em vez de tentar combater as técnicas no nivel operacional e tatico, levam em
considera¢do a imposi¢ao de penalidades estratégicas por meio de sang¢des, condenagdo diplomatica,

isolamento e posicionamento estratégico ao lado de aliados e parceiros, além do emprego da guerra
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cibernética, que a acaba favorecendo a guerra de propaganda ou a guerra de informagdo, bem como o
uso do lawfare.

Dessa forma, deve-se tomar cuidado ao afirmar que as acdes deflagradas pelo governo russo se
trata de um revoluciondrio conceito estratégico denominado de guerra hibrida. Em outros termos, ¢ um
equivoco considerar as estratégias de guerra hibrida russa como algo novo na histoéria. Embora, a
Russia esteja priorizando “novas formas” de batalha, que ndo se restringe aos meios tradicionais
militares, pois concede atengdo aos meios ndo militares, como o uso do /awfare, isso nao significa

dizer que o pais esta inovando na doutrina militar global.
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