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RESUMO

O fendmeno do linchamento virtual suscita reflexdes relevantes acerca dos limites do direito
fundamental a liberdade de expressao frente a prote¢do da dignidade da pessoa humana. Trata-se de
uma pratica caracterizada por comportamentos coletivos, muitas vezes motivados pelo desejo de
exercer uma forma de “justi¢a popular”, que se intensificam nas redes sociais por meio de ataques
verbais, difamacdo e perseguicdes em massa. Este estudo tem como objetivo analisar, a luz do
ordenamento juridico brasileiro, os mecanismos de tutela disponiveis para as vitimas desse tipo de
violéncia digital, bem como avaliar os desafios enfrentados na delimitacdo do exercicio legitimo da
liberdade de expressdo. A pesquisa adota uma abordagem qualitativa e dedutiva, com base em analise
documental e revisdo bibliografica de doutrinas, legislagdes e estudos académicos pertinentes. Os
resultados apontam que nao ha lacuna normativa quanto a criminaliza¢do dos comportamentos tipicos
do linchamento virtual, visto que o ordenamento juridico ja contempla dispositivos penais e civis aptos
a responsabiliza¢ao dos agressores. Contudo, observa-se a necessidade de maior precisdo legislativa
por meio da criacdo de qualificadoras especificas, que permitam a tipificagdo do linchamento virtual
enquanto conduta autdbnoma, considerando sua natureza coletiva, reiterada e amplificada pelos meios
digitais. Além disso, destaca-se a urgéncia na promogao de politicas piblicas de conscientizagdo sobre
os impactos sociais € psicologicos do justicamento digital, bem como na capacitagdo institucional para
a adequada apuracdo e punicdo dessas praticas. Assim, a pesquisa evidencia a importancia de um
equilibrio entre a prote¢do dos direitos individuais e a preservacao da liberdade de expressao no
contexto hipermoderno das redes digitais.

Palavras-chave: Linchamento virtual. Criminalizagdo. Liberdade de expressao.
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1 INTRODUCAO

Muito tem-se discutido acerca do linchamento, e como a evolucao da tecnologia e dos
dispositivos da internet fizeram com que um ato cultural que se transcorre a centenas de anos, fosse
remodelado, tornando o linchamento virtual uma grande problematica visivel da atualidade.

A pratica de se fazer justica com as proprias maos ou por suas razoes individuais tem por
referéncia analdgica a inquisi¢ao na caga as bruxas, fato corrido durante a idade média. Percurso
biblico também evidencia no evangelho de Matheus (5, 6) faz-se de interpretacdo a sede de justica
que antecede até mesmo a idade média.

Uma vez iniciado o processo de linchamento no ambito virtual, gera certa dificuldade perante
a identifica¢do e penalizagdo dos individuos que praticam esse ato, trazendo maior preocupagao
quanto a defasagem de visibilidade que o Codigo Civil e o Codigo Penal brasileiro trazem em relagdo
a essa problematica, de forma especifica. Isso porque se trata de uma situagdo recorrente que coloca
em risco o bem-estar emocional da sociedade e usuarios da rede digital. A facilidade que as
informagdes t€m de circular e afetar as pessoas, pode gerar uma onda de revolta e incitagdo ao odio,
sendo possivel um resultado de gravidade emocional e fisica da vitima que sofre o dano.

E também um ponto de analise, a busca e compreensio em desvendar qual é o estopim que
separa a liberdade de expressdo, das praticas de linchar, como também a possibilidade de medidas
eficazes, para criminalizagdo do ato.

Mesmo diante das leis aplicadas no ordenamento juridico em relagdo a responsabilidade civil
e responsabilidade do dano causado, bem como o Marco Civil da Internet (Lei 12.962/2014) que
assegura a disciplina do uso da Internet no Brasil, ainda ndo existem sang¢des assertivas para o
linchamento virtual, permitindo que seja refletido como impunidade dos agressores.

Este ¢ um estudo de natureza exploratdria e dedutiva, que tem por objetivo a conscientizagdo
sobre a pratica do linchamento virtual, além da cultura do cancelamento, tendo a oportunidade de
despertar questionamentos acerca da aplicabilidade das normas do judicidrio, bem como da
discrepancia de doutrinas e normas especificas para o linchamento virtual. A busca pela conceituacao
deste artigo, tem o intuito de abranger e trazer visibilidade para a penalizagdo do ato de linchar em
meio virtual. Sendo assim trata-se de uma base consolidada no método qualitativo e exploratorio, na
qual autores importantes foram pilar para a constru¢ao deste, através de fontes referenciais secundarias
que foram citadas para a construcao.

Em sintese, o segmento desta obra conterd trés secdes, na qual a primeira abordarad sobre o
aprofundamento das questdes do surgimento do linchamento desde os séculos passados. Na segunda

secdo serao abordadas as teses do avanco tecnologico e suas consequéncias ligando o linchamento a
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esfera virtual, contextualizando a liberdade de expressdo em confronto com o ataque nas redes. Ja na
terceira secao, sera abordada tematica da criminalizagdo de forma centralizada, expondo também, suas

consequéncias.

2 LINCHAMENTO VIRTUAL: A CULTURA DO CANCELAMENTO E SUA EVOLUCAO
HISTORICA

O linchamento virtual conhecido como cultura do cancelamento, ¢ uma pratica social que
transcorre ha anos. O linchamento se apresenta como uma pratica violenta e brutal, por isso os
estudiosos do tema perceberam similitudes aos casos de caca as bruxas e Inquisicdo perpetradas

durante a Idade Média, como observado no trecho abaixo:

O que mais nos impressiona nos registros da caga as bruxas sdo a violéncia das perseguicdes,
0 uso quase obrigatorio da tortura fisica e psicoldgica, as execugdes e, principalmente, o
espetaculo final da queima dos corpos na fogueira. A crenga em bruxas e nos seus poderes
maléficos, matéria-prima necessaria para o fortalecimento do Estado Teocratico, seja antes ou
apos as reformas protestante e catélica, fornecia as razdes para as execugdes (Souza, 1999, p.
328).

Para haver uma compreensdao notéria do porqué o fato mencionado ¢ importante, faz-se
necessario desvendar as diretrizes que o desencadeiam.

De maneira sucinta, pode-se concluir que a composi¢do dos individuos que formam os
respectivos grupos que compdem uma sociedade, trazem uma reagdo em sua determinada conduta e a
maneira com a qual lidam com determinados reflexos realizados por seus grupos.

Segundo Rousseau (1762), o que rege o conceito de Estado e sociedade ¢ que ambos sdo
guiados pela vontade geral, ou seja, a existéncia de uma influéncia no convivio de determinados
grupos em um fator de sua propria perspectiva em relacao a algo determinado. Cada individuo tem
uma caracteristica unica, tanto no modo de pensar quanto agir. Entretanto, tais fatores ndo inibem que
o pensamento ou acdo de um individuo aliene o outro (Rousseau, 1762).

Por sua natureza o homem nasce bom, porém, as circunstancias e as necessidades decorrentes
do convivio social, fazem com que alguns fatores da sociedade venham corromper as agdes humanas
(Rousseau, 1762).

O que faz acontecer a pratica do linchamento h4 anos ¢ a sede de justiga, na qual os que
acreditam serem injustigados, buscam por uma justi¢a que acreditam ser eficaz e que nao ampare so
os avantajados economicamente, com poder e titulos de nobreza.

Ao longo de toda a historia, como narrado no Evangelho de Mateus “Bem-aventurados os que

tém fome e sede de justiga, porque serdo saciados” (5,6). Homens que detém titulos e os nobres
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transgrediram condutas e eram isentos de suas responsabilidades devido a sua representatividade na
sociedade.

A principio, com a finalidade de desmembrar os entraves acerca da criminalizacdo do
linchamento virtual a luz do direito a liberdade de expressdo, ¢ necessario discorrer sobre esse tema
com foco em compreender as raizes que originam tal comportamento em conjunto com os impactos
juridicos e sociais que possiveis omissdes legislativas geram em esferas civeis € penais dentro de um
Estado de Direito (Martinez, 2022).

Historicamente, a comparagao dos episddios de linchamento ocorridos em diferentes épocas,
mostra que os atos de violéncia praticados na sociedade sdo motivados por razdes distintas e que
mudam ao longo do tempo e do contexto social. Hoje, o ordenamento proibe, em regra, a resolucao
dos conflitos pela autotutela, ndo se admitindo esse justicamento deliberado.

Na atualidade, de modo algum se lincharia alguém pelos mesmos motivos que levaram aos
linchamentos que ocorreram nos séculos XVI ao XVIII. No entanto, algumas caracteristicas centrais
prevalecem e, entre elas estd presente o desejo comum de fazer “justi¢a pelas proprias maos”.

Interpretagdes dos textos biblicos retratam alguma espécie de linchamento (se ndo fisico,
moral). Maria Madalena, por exemplo, foi exposta a ira de populares pela sua suposta condigao de
adultera ou prostituta, consagrando a célebre frase atribuida a Jesus: “Aquele que nunca pecou atire-
lhe a primeira pedra. Ao ouvirem estas palavras foram saindo dali um a um [...]” (Jodo, 8,1-11).

O ato da pratica de linchamento pode ser apresentado conceitualmente como:

[...] um tipo de autotutela ou autodefesa de terceiro em que os individuos, movidos pelo
sentimento coletivo de injustiga e inseguranca, fazem “justica com as proprias maos” ao
espancar ou até matar um individuo que tenha cometido algum crime considerado por eles
repugnavel (Fonseca, 2014, n.p).

Nesse sentido, caracteristicas similares aos atuais linchamentos podem ser encontradas nas
praticas populares de caca as bruxas, ocorridas na Europa entre os séculos XV e XVII, em que as
vitimas eram torturadas com o objetivo primordial de confessarem suas praticas de bruxaria, depois
eram executadas e tinham seus corpos queimados, num espetaculo ritualistico na frente da populagao
(Souza, 1999).

A proporc¢ao de forca presente no ato de linchar ¢ desmedida, quase sempre sdo muitos contra
um, hé falta de qualquer tipo de ponderagao ou racionalidade na avalia¢do ou julgamento do outro. A
pratica de linchar esté ligada a uma memoria cultural baseada em atos de julgamento e violéncia, que

de certa forma interferem nas praticas “modernas”. Martins afirma, nesse sentido, que:
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[...] diversas caracteristicas dos linchamentos atuais sdo herangas claras dos procedimentos de
tortura e punicdo que foram caracteristicos da Inquisicao, além da heranca colonial de um
periodo em que vigeram as Ordenacdes Filipinas (Martins, 2015, p. 94).

Os atos de linchamentos ndo sdo uma novidade na sociedade brasileira e com o advento da
evolugdo tecnologica, ocorre ndo somente no mundo fisico, mas em ambiente virtual, conhecido
atualmente como cancelamento ou linchamento virtual.

A vista disso, o linchamento resulta da decisdo, quase sempre repentina, impensada,
imprevisivel, de motivacao subita ou por influéncia de outros. Apesar de ser uma modalidade de delito,
os participantes dessas manifestagdes criminosas confiam no anonimato, por estarem atras de uma
tela, sentem-se seguros e por vezes “intocaveis”.

Com isso, a policia e o poder publico dificilmente encontram testemunhas da ocorréncia dos
fatos e, consequentemente, os investigadores, a policia e o poder judiciario t€ém poucas possibilidades
de localizarem informantes que lhe permitam reconstituir o acontecimento com o cuidado que

desejariam e necessitariam.

3 LIMITES DA INTERNET E A LIBERDADE DE EXPRESSAO

A internet ¢ um ambiente virtual que oferece muitas possibilidades, tais como a comunicagao
instantanea, o acesso a informacao e o compartilhamento de ideias de maneira rapida.

Na rede de internet as pessoas podem agir, as vezes de maneira andnima, disseminando
informacdes falsas, propagando mensagens de 6dio e difamando outras pessoas.

O linchamento virtual, ou seja, a perseguicdo que uma pessoa tem potencial chance de sofrer,
¢ uma violacdo dos direitos humanos. E, ainda ultrapassa o direito do outro a sua liberdade de
expressdo, pois atenta contra a dignidade, a honra e a privacidade das pessoas. Conforme pode ser

observado no dispositivo delineado a seguir:

O artigo 19° da DUDH diz que “todo o individuo tem direito a liberdade de opinido e de
expressdo, o que implica o direito de ndo ser inquietado pelas suas opinides e o de procurar,
receber e difundir, sem consideragdo de fronteiras, informagdes e ideias por qualquer meio de
expressdo” (DUDH, 1948).

Essa pratica trouxe uma série de problemas quanto a privacidade e vem se tornando cada vez
mais frequente nos dias atuais através das redes sociais e outros meios, colocando pessoas como alvos
de perseguigdo, difama¢do e humilhag¢do publica, muitas vezes sem qualquer justificacdo ou base

factual.
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A Declaragdo Universal de Direitos Humanos de 1948 (DUDH) apresenta em seu art. 12 que
“ninguém sofrerd intromissoes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na
sua correspondéncia, nem ataques a sua honra e reputagdo. Contra tais intromissdes ou ataques toda a
pessoa tem direito a prote¢do da lei”.

Nota-se que o aludido artigo apresenta a ideia de que todos tém direito a liberdade de opinido
e expressao, porém, os individuos tém o direito de ndo serem provocados de maneira a confundir o
que ¢ moral ou imoral, legal ou ilegal.

O linchamento virtual e a falta de limites na internet podem gerar consequéncias graves,
incluindo danos emocionais e psicologicos. No Brasil, “a liberdade de expressdo salvaguardada na
legislagdo cumpre papel relevante no ordenamento juridico, contudo, conforme os doutrinadores do
direito, a mesma nao ¢ absoluta” (Almeida et al., p. 5).

A legislagdo brasileira no que refere ao Codigo Penal sofreu alteragdes com o advento da lei
12.737/2012, também conhecida como Lei Carolina Dieckmann. A Lei foi sancionada para assegurar
a privacidade e informagdes pessoais dos cidadaos no ambito digital. A Lei acrescentou ao Codigo
Penal, lei que tipifica os crimes no Brasil passiveis de punicdo, os artigos 154-A e 154-B e altera a
redagdo dos artigos 266 e 298, ambos do mesmo diploma legal. Essa lei inaugurou e tipificou a questao
dos atos criminais em ambito cibernético, como invasdao de computadores e celulares, violacao de
dados de usuarios e interrupcao de sites.

A CF/88 em seu artigo 5° inciso IV, assevera que: “E livre a manifestacdo do pensamento,
sendo vedado o anonimato”. E uma norma constitucional, que faz parte das chamadas liberdades
publicas, integrante do ntcleo intangivel da Constituigdo por ser um dos direitos inerentes a cidadania
e a personalidade.

Entende-se que ¢ vedado o anonimato, porém tal situacdo ocorre frequentemente nas redes
sociais ja que, em alguns casos hé fatores que dificultam a identifica¢do dos individuos envolvidos
em praticas de linchamento no ambiente virtual.

Ademais, apesar da liberdade de expressao ser um direito garantido, a propria CF/88 no inciso
X do artigo 5° determina “que ndo se pode ferir a intimidade, privacidade, honra e imagem de outra
pessoa”. Assim a liberdade de um individuo ndo pode ferir a do outro, vedando a obstru¢do a
intimidade, privacidade, honra e imagem de outra pessoa, logo, ndo € permitido usar esse argumento
da liberdade de expressao para ferir outros direitos garantidos.

Contribuindo com o entendimento sobre as limitagdes da liberdade de expressdo, 0 mesmo
artigo constitucional prevé que: “os direitos e garantias expressos nesta Constituicdo ndo excluem

outros decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em que
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a Republica Federativa do Brasil seja parte (Brasil, 1988)”. Isso quer dizer que os direitos adquiridos

nao sao direitos absolutos. Entretanto, ¢ preciso ressaltar que:

[...] Néo ha, contudo, prerrogativas absolutas, na lei ou na vida. A Constituigdo prevé, ao lado
da liberdade de expressdo, inimeros outros direitos, que devem ser exercidos em harmonia,
garantindo-se o maior espago de liberdade possivel aos cidaddos. Quando tais direitos
colidem, ¢ preciso reduzir o ambito de existéncia de cada um, de forma racional e ponderada,
para preservar o exercicio de ambos (Cruz, 2021).

Entre os crimes que violam os limites da liberdade de expressdao, que ocorrem com maior
frequéncia em ambiente virtual, podem-se citar os previstos no Codigo Penal, sendo ameaga, caltnia,
difamacao e injuria que corresponde a ofender a dignidade ou decoro de alguém por qualquer meio.
Observa-se que no artigo 139 do Cddigo Penal: “Difamar alguém, imputando- lhe fato ofensivo a sua
reputacdo” e no artigo 140 que injuria ¢ atribuir palavras ou qualidades ofensivas a alguém, expor
defeitos ou opinido que desqualifique a pessoa, atingindo sua honra e moral.

A partir dessa premissa, ¢ preciso compreender a auséncia de legislacdo especifica e a
consequente criminalizagdo do linchamento virtual. Embora ainda ndo se tenha nenhuma norma
especifica em vigor, ndo ¢ admissivel que o ambiente virtual se transforme em um territério sem
limites.

A questao do equilibrio entre a liberdade de expressdo e a prote¢do contra ataques virtuais €
complexa e envolve diversos aspectos. De um lado a liberdade de expressao ¢ um direito fundamental,
pois permite que as pessoas expressem suas opinides e ideias livremente, debatam questdes publicas
e participem do processo democratico, proporcionando a livre circulacio de ideias para a diversidade
de pensamento, os quais tém sua garantia no suporte constitucional, nos meios que a liberdade de
expressao pode ser manifestada.

J& por outro lado, em se tratando de outra vertente, quando a liberdade de expressdo e opinido
fere o direito de outrem, medidas devem ser tomadas, pois a falta de norma especifica traz entre as
diversas consequéncias: ataques motivados por preconceitos, discriminagdo ou intolerancia. Além
disso, podem ser especialmente prejudiciais para grupos vulneraveis, como mulheres, pessoas
LGBTQ+ e minorias étnicas.

Nesse contexto, a criminalizag@o do linchamento virtual pode ser uma forma de garantir que a
liberdade de expressdao ndo seja utilizada de forma abusiva ou para prejudicar outras pessoas. Essa
criminalizacdo pode incluir leis e regulamentagdes que estabelecam limites para o discurso de 6dio, a
difamacao e a intimidagdo na internet, bem como mecanismos de responsabilizacdo para os autores

desses ataques.
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Nesse contexto € preciso analisar as varias nuances sobre liberdade de expressao:

A propria Constituicdo Federal em seu artigo 220, ao tratar da liberdade de manifestagdo do
pensamento, acrescenta um paragrafo (§1°) que expressamente impde a observancia do
disposto no artigo 5°, incisos 1V, V, X, XIII ¢ XIV. Os incisos IV XIII ¢ XIV tratam,
respectivamente, de: vedacdo do anonimato; garantia do exercicio de qualquer trabalho, oficio
ou profissdo e acesso a informacao/sigilo da fonte. Aqui nos interessam mais de perto os
incisos V e X do artigo 5°, que dispdem verbis:

Art. 5°. Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranga ¢ a propriedade, nos termos seguintes:

V — ¢ assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo por dano
material, moral ou a imagem;

X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado

o direito a indenizacdo pelo dano material ou moral decorrente de sua violagao (Brasil, 1988).

Assim, o ambito potencialmente conflitivo dos direitos da personalidade imbricados com o
exercicio da liberdade de expressao e de manifestagdo do pensamento foi delimitado pela propria
CF/88, com a previsdao do temperamento dessa liberdade com a necessaria protecdo (inviolabilidade)
da honra, imagem, intimidade e privacidade das pessoas (Bentivegna, 2019). A eventual
criminaliza¢do do linchamento virtual, ndo pode ser utilizada para limitar a liberdade de expressao de
forma excessiva ou para silenciar vozes dissidentes. E preciso encontrar um equilibrio que garanta a
liberdade de expressdao, mas que também proteja os individuos de ataques virtuais injustos. Em
resumo, a criminalizacdo do linchamento virtual pode ajudar a equilibrar a liberdade de expressao
com a necessidade de proteger os individuos de ataques virtuais injustos.

Em sintese, a questdo do equilibrio entre a liberdade de expressdo e a protecao contra ataques
virtuais ¢ complexa e requer uma abordagem cuidadosa e equilibrada. A criminalizacdo do
linchamento virtual pode ser uma forma de garantir que a liberdade de expressao nao seja utilizada de
forma abusiva, por isso, ¢ importante que as normas sejam claras, especificas e aplicaveis visando
garantir que a justica seja feita em caso desse tipo de pratica. Eventualmente, algumas vitimas de
linchamento virtual ndo possuem recursos para se defenderem, e podem sentir-se impotentes em
relagdo aos seus agressores virtuais.

A criminalizacao do linchamento virtual sera indispensavel para evitar excessos, abusos, € para
assegurar que as pessoas ao sofrerem ataques virtuais possam ser amparadas por justica e reparagao
(Souza, 2018). O referido autor aduz como a tecnologia esta transformando as leis, a politica e os
relacionamentos, ¢ que a legislagdo deve ser atualizada para garantir que os crimes cometidos na
internet sejam tratados com a mesma seriedade que os crimes cometidos no mundo real.

Nesse sentido, entende-se que a legislagcdo precisa ser atualizada para lidar com os crimes

cometidos na internet e garantir que as vitimas tenham recursos para se defenderem e presenciarem a
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punicdo de seus agressores. Por essas razdes ¢ necessario estabelecer limites claros para o discurso de
odio que ultrapassa a liberdade de expressao e causa difamagao, injaria, caliinia, dentre outros crimes
na internet, e que esses limites devem ser aplicados de forma consistente e efetiva.

O linchamento virtual ¢ um fendmeno crescente na era digital, que pode ter consequéncias
devastadoras para a vida de uma pessoa. Segundo Mascarenhas ¢ Drumond (2014, p. 55-77), “muitas
vezes, as vitimas de linchamento virtual ndo t€ém recursos ou poder para se defender, e podem sentir-
se impotentes em relagdo aos seus agressores on-line”. Isso pode violar a privacidade e a reputagdo de
uma pessoa, causando danos irreparaveis.

Pelo exposto, conclui-se que o linchamento ocorre tanto no mundo fisico e com a tecnologia,
no mundo virtual. Por isso ¢ indispensavel a elabora¢do de normas especificas para combater
linchamentos em ambientes virtuais para que haja a prote¢do dos direitos humanos que ¢ uma
responsabilidade que devera ser compartilhada por todos.

Para mais, ¢ preciso destacar que:

[...] A liberdade do pensamento em si mesmo, enquanto o homem ndo manifesta
exteriormente, enquanto o ndo comunica, esta fora de todo o poder social, até entdo é do
dominio somente do proprio homem, de sua inteligéncia e de Deus. A sociedade, ainda quando
quisesse, ndo tinha meio algum de penetrar nessa esfera intelectual, suas leis ndo chegam até
la.

O homem, porém, ndo vive concentrado s6 em seu espirito, ndo vive isolado, por isso mesmo
que por sua natureza ¢ um ente social. Ele tem a viva tendéncia e necessidade de expressar e
trocar suas ideias e opinides com os outros homens, de cultivar muituas relagdes, seria mesmo
impossivel vedar, porque fora para isso necessario dissolver e proibir a sociedade. Esta
liberdade é, pois, um direito natural é uma expressdo da natureza inteligente do homem. E,
todavia, necessario que o uso dela ndo perca os caracteres de direito, ndo seja alterado pelas
paixdes, pelo crime, que ndo se dirija a fazer o mal (Bueno, 1857, p. 394-395).

Percebe-se que o tema da liberdade de expressao/pensamento ¢ debatido ha centenas de anos,
contudo com as novas leis e modernidades trazidas pelo mundo moderno e digital, faz-se necessario
equilibrar a liberdade de expressdo para que ela ndo se desdobre em acdes ilicitas e imprdprias na
atualidade. A partir do momento em que o homem extravasa seu pensamento em meios digitais com
intuito de fazer o mal ou sem a devida responsabilidade que o faz cometer ato ilicito, ferem-se direitos
de outros homens, direitos esses que devem ser protegidos por norma legal.

Por essas razdes, ndo basta que as normas juridicas sejam criadas e aplicadas, € preciso que
haja um compromisso por parte da sociedade e do poder judiciario em respeitar e proteger os direitos

das pessoas, inclusive em ambiente virtual.
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Todos devem ter o compromisso de zelar pela dignidade e pela integridade das pessoas, € isso
inclui o combate ao linchamento virtual. Por conseguinte, ¢ fundamental que a legislacao brasileira
acompanhe a evolugdao do mundo digital e proteja adequadamente os direitos das pessoas na internet.

Isto posto, a eventual criminalizagdo poderia responsabilizar legalmente os agressores virtuais,
estabelecer limites claros para combater o discurso de 6dio e a difamagdo na internet, além de
conscientizar a populacao sobre os riscos do linchamento virtual. A jurisprudéncia brasileira ja tem
dado alguns passos nessa dire¢do, mas ainda ha muito a ser feito para garantir a justi¢a e a prote¢ao

das vitimas de linchamento virtual.

4 CRIMINALIZACAO E RESPONSABILIDADE CIVIL

Percebe-se com a abrupta evolucao social, que a mitigagcdo da dignidade da pessoa humana
encontra-se fragilizada frente a nova roupagem ideoldgica mundial. A ascensdo da globalizacao, a
diminui¢do do espaco-tempo, o consumo massificado, o excesso de informagdes e interagdes
midiaticas, s30 marcas de uma ordem precéria e carregada, caminhando em dire¢do ao individualismo,
a insensibilidade, a intolerancia e a indiferenga. A problematica que permeia todo o contexto exposto
acerca do linchamento virtual ocasiona a banalizacado do fendmeno aqui disposto e a consequente
impunidade dos crimes praticados.

Como compreendido, falar de linchamentos virtuais ultrapassa a simples men¢ao de praticas
arbitrarias de violagdes de direitos, e, para além disso, exteriorizar a vinganga revestida de justica,
evidenciando as decorrentes rupturas dos lagos de sociabilidade, a fragilidade dos vinculos humanos
e, principalmente, a inércia das autoridades em buscar solucionar tais questdes, por muitas vezes,
terem dificuldades de individualizar os transgressores da lei.

Quando, principalmente, pessoas conhecidas na midia sao vitimas do linchamento virtual e da
cultura do cancelamento, muitas consequéncias para a vida pessoal e profissional sdo geradas. Além
da perda do prestigio nas redes sociais, gerado por seguidores e curtidas, danos financeiros, morais,
familiares, afetivos e psicoldgicos podem ser causados.

Contudo, usuarios “comuns” também sao alvos de linchamentos, muitas vezes ocasionados
por uma simples opinido emitida pela vitima, que acaba gerando forte repercussdo negativa. Segundo
Santos e Cunha (2014, p. 16), “O internauta tem direito a liberdade de expressao, mas deve respeitar
o principio da dignidade da pessoa humana, haja vista que inexiste hierarquia entre os direitos
fundamentais”.

A partir dessa premissa, os usudrios das plataformas e redes sociais acreditam se eximir da

culpa por considerarem a Internet um territorio sem lei, onde € primordio a liberdade de expressao e
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fazem da tela um tipo de escudo protetivo para destilarem ofensas e diversas violagdes de direitos de
terceiros. Eles pensam que atrds de um artificio eletronico nao serao identificados em meio da massa
que julgam.

Nesse aspecto, se mostra estritamente necessario demonstrar o alcance do referido principio
constitucional e suas limitagdes ao colidir diretamente com o principio da inviolabilidade da
intimidade, honra e imagem, principios estes que sdo frequentemente rompidos pelas praticas de

linchamento virtual.

O principio da ponderagdo de bens ou interesses, estabelece que, diferente das leis e normas
— que precisam ser aplicadas ou ndo aplicadas — quando ha choque entre principios
constitucionais, estes devem ser sopesados e ponderados, devendo se analisar o caso concreto
para determinar qual principio possui maior peso axioldgico (Hasselmann, 2021, n.p).

Dessa forma, quando ha conflito entre o direito fundamental da liberdade de expressdo com o
da dignidade humana — que engloba os direitos da personalidade constitucionais —, apenas o caso
concreto determinara qual desses principios tera mais densidade.

Segundo Macedo (2016), ao se comparar com o linchamento propriamente dito, sdo
pensamentos e comportamentos despreziveis que ndo se alteraram, somente migraram para o espago
digital, onde encontram maior dimensao de alcance e audiéncia.

Pelo que se tem observado, o cancelamento virtual se tornou um problema social e ndo se
restringe apenas ao ambiente virtual, repercutindo também no mundo real. Ele tem a capacidade de
fragilizar a dignidade da pessoa, evidenciando seus traumas, deficiéncias emocionais, € desencadear
problemas de satide mentais e sociais.

No entanto, para alguns crimes cometidos em casos de linchamento virtual, ja existem efeito
juridico, como: danos, racismo, incitagdo a violéncia, invasdo de privacidade e desrespeito a dignidade
humana.

Em se tratando de punicao direcionada ao linchamento em meio virtual, € notoria a defasagem
de uma criminalizagdo que o tipifica como crime. At¢é o momento ndo ha leis especificas nessas
diretrizes, entretanto, existe o Projeto de Lei na Camara desde abril deste mesmo ano, o PL 1873/23,
que apresenta como proposta a inclusao no Codigo Penal do cancelamento virtual e o linchamento
virtual, que passam a ser punidos com pena de detencao e multa.

Projeto este, apresentado pela Deputada Rogéria Santos do partido dos Republicanos-BA, que
altera o Decreto-Lei n® 2484, de 07 de dezembro de 1940 do Cddigo Penal, que até o momento da
elaboracdo do presente artigo foi encaminhado para a Comissdo de Constituigdo e Justica e de

Cidadania (CCJC).
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Ademais, nele ¢ divergido o cancelamento virtual de linchamento virtual. Linchamento virtual
¢ alusivo ao ato de julgar, ameagar alguém por meio de redes sociais ou por outro meio de interacao
virtual, a pena de detencdo sera de 01 a 03 anos, mesmo se praticado com o uso de contas falsas, e
prevé agravantes para neste caso.

Em entrevista para o Portal da Camara dos Deputados (Brasil, Lei 1873/23), a deputada e
autora do projeto, salienta que a “cultura do cancelamento” se tornou comum nas redes sociais como
forma de criticar e divulgar atitudes e posicionamentos que a sociedade “ndo deveria” aceitar. Ela
ainda avalia que ¢ preciso ser refletido o impacto dessas agdes na sociedade.

De acordo com a deputada, o discurso de 6dio na Internet foi justificado em nome da liberdade
de expressao. Para ela, porém, esses comentarios tém o poder de enfraquecer as pessoas, permitindo-
lhes ver traumas, falhas emocionais e desencadear problemas de saude mental e social, finalizando
com o fato de que ¢ necessaria a criminalizagdo e puni¢do dos individuos na medida de sua
culpabilidade.

Desta feita, em casos concretos, nota-se que o poder judicidrio utiliza de normas pré- existentes
em cada caso concreto, aplicando responsabilidades civis e penais em cada situagdo e ndo uma norma
especifica para o crime de linchamento e cancelamento em ambiente virtual. Assim, percebe-se ser de
suma importancia que haja uma norma especifica para inibir os usuarios das redes sociais de
praticarem atos de linchar e cancelar usuarios, atuando como um fator preventivo e os conscientizando
de que o ambiente virtual possui normas legais assim como em ambiente fisico.

E necessario, portanto, que sejam realizadas campanhas de conscientizagdo, voltadas para
educagdo e com a devida notoriedade que os tempos atuais necessitam, devido ao avango e ao facil
acesso a tecnologia, para que a sociedade compreenda a importancia de se resguardar os direitos
humanos, inclusive em ambiente virtual, a fim de se evitar san¢des penais e responsabilizagdes em
esfera civil.

E preciso que sejam criados mecanismos efetivos para identificar e punir os autores do
linchamento virtual, de forma que eles sejam responsabilizados por suas agdes e as vitimas possam
receber a devida reparacio pelos danos causados. E necessario, portanto, que haja investimentos em
investigagdo e tecnologia, de forma a permitir a identificacdo e a puni¢do dos agressores e das
plataformas nas quais a pratica seja cometida.

A criminalizacdo podera ajudar a estabelecer a responsabilidade dos usudrios e das
plataformas, aqueles pelas suas acdes on-line e estes pela omissdo, ja que muitas vezes, as pessoas
usam a internet para disseminar boatos, propagar mensagens de ddio, fazer acusac¢des infundadas e

difamar outras pessoas. Com a criminalizacdo do linchamento virtual, os usuarios seriam obrigados a
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responder legalmente por essas agdes em ambiente virtual — assim como acontece no mundo fisico —
e as plataformas, pela permissividade de acesso e omissao sobre a revisdo de contetidos postados.

E ainda, pode ajudar a conscientizar os usuarios sobre a importancia da responsabilidade on-
line. E com ela, os usuarios serdo informados sobre quais agdes sdo consideradas ilegais, quais sao as
consequéncias de suas agcdes e como evitar a pratica de atividades prejudiciais a si e ao coletivo na
internet. Isso pode ajudar a criar um ambiente on-line mais seguro e responsavel para todos.

A jurisprudéncia brasileira ja estd caminhando nessa dire¢do. Em um caso recente, por
exemplo, a Justi¢ca de Sdo Paulo condenou uma mulher, influenciadora digital, a indenizar em R$
25.000,00 (vinte e cinco mil reais) a gerente de uma loja por ter incitado um linchamento virtual. Esse
¢ apenas um exemplo de como a justica brasileira tem se empenhado em proteger os direitos das
vitimas de linchamento virtual.

Dado ao atual cenario virtual social, ¢ importante atribuir responsabilidade ao discurso com
base no uso presumido da liberdade de expressao. Nao ha duvida de que a Internet é vista como um
espaco de troca de opinides e de exercicio da democracia plena, mas, a0 mesmo tempo, ¢ também
espaco propicio a intolerancia, ao 6dio, ao “cancelamento”, aos linchamentos, as perseguicoes, € mais.
Para muitos, a Internet ainda € vista como uma “terra sem lei”.

Nesse contexto, a responsabilidade civil tem por objetivo criar a obrigacao de reparar o dano
causado a outra pessoa por ato ilicito, ainda que se trate de ato inteiramente moral, sendo estabelecida
pelos artigos 186 e 1° do Cddigo Civil. Codigo 187, o qual dispde que os pressupostos incluem a
existéncia de ato ilicito, dolo ou culpa do agente, o dano e a relacdo causal entre o ato praticado e o
dano causado. O ordenamento juridico reconheceu, portanto, que o dano ¢ inteiramente possivel de
ser reparado, e prevé a possibilidade de reparacao caso ndo seja possivel retornar a situacao anterior a
ocorréncia do ato danoso.

Em sua obra doutrinaria, Gongalves (2021) defende que mesmo havendo as leis especificas do
Marco Civil da Internet, que responsabiliza provedores e plataformas por danos causados a alguém,
nao se pode permitir a permanéncia do uso de mensagens ofensivas a outrem, ainda, que nada tenha a

ver com a liberdade de expressdo ou liberdade de imprensa.

5 CONSIDERACOES FINAIS

O linchamento virtual ganha forca com a crescente acessibilidade a internet e uma possivel
tendéncia da sociedade em julgar terceiros com base em concepgdes pessoais de certo e errado. Nesse
contexto, as plataformas digitais tém sido cada vez mais utilizadas como palco para posicionamentos

extremos e julgamentos publicos de condutas alheias, impulsionando a chamada cultura do
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cancelamento. Para que essa pratica seja controlada ou erradicada, ¢ fundamental o desenvolvimento
de mecanismos eficazes de combate aos ataques recorrentes em ambiente virtual.

A internet, por sua vez, transmite uma falsa sensacao de anonimato e impunidade, diluindo a
responsabilidade individual entre inumeros comentarios semelhantes. Isso leva muitos usudrios a
acreditarem que suas agdes ndo serdo identificadas, ou sequer refletirem sobre a possibilidade de
responsabilizacdo juridica. Assim, torna-se imprescindivel fornecer aos usuarios informagdes claras
sobre os limites da liberdade de expressdo, ressaltando que essa liberdade ndo ¢ absoluta e que
determinadas condutas podem ensejar sangdes civis € penais. Campanhas de conscientizacao que
esclarecam esses limites sdo medidas validas e necessarias para promover um uso mais responsavel
da internet.

Em suma, diante do avango acelerado das tecnologias digitais e da ampliagdo do acesso a
internet, ¢ urgente que o tema seja aprofundado por outros estudiosos, com o objetivo de alcangar
solucdes praticas e eficazes para um ambiente virtual menos nocivo. Além disso, ¢ essencial que sejam
desenvolvidas e implementadas medidas compativeis com os principios e diretrizes do ordenamento
juridico brasileiro, a fim de garantir um equilibrio entre liberdade de expressdo e responsabilidade

individual nas redes.
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