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RESUMO

O presente artigo ¢ destinado a analisar, sob um viés abrangente, a tutela constitucional da protegao de
dados no Brasil. Busca-se demonstrar que popularizacdo da internet vem sendo permeada pelo
monitorados constantemente e camuflado dos usuarios, o que nao s6 vulnera o direito a privacidade
como também prejudica o direito a autodeterminagdo. A partir de uma abordagem hipotético-dedutiva
lastreada no método da revisdo bibliografica, o estudo trata da insuficiéncia da tutela legislativa
pretérita a edicdo da Lei n.° 13.709/2018, e das conjunturas faticas que tornaram necessaria uma
normatizacdo especifica da matéria. Ademais, sob enfoque da constitucionalizag¢do do direito civil, sdo
tragados os principais mecanismos de protecao criados pela Lei Geral de Protecao de Dados, € os meios
de fiscalizagdo e de punicao de eventuais incidentes envolvendo o tratamento de dados pessoais. Com
base na analise empreendida, demonstra-se que a LGPD ¢ baseada na concepgdo expansionista de
dados pessoais, e que perfaz instrumento apto a resguardar a intimidade no ambiente virtual e a refrear
a estigmatizagcdo do usudrio das redes. Por fim, trata-se do papel central da Agéncia Nacional de
Protecdao de Dados do Poder Judiciério na aplicagdo de sancdes aos agentes de tratamento, com vistas
a concretizagdo deste importante direito fundamental, que ¢ diretamente ligado a salvaguarda da
Dignidade Humana.

Palavras-chave: Capitalismo de Vigilancia. Direito Digital. Lei Geral de Prote¢do de Dados Pessoais.
Novas Tecnologias da Informacéo e Comunicacgéo. Privacidade de Dados.
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1 INTRODUCAO

O presente artigo trata da tutela constitucional da protecao de dados no Brasil, sob o enfoque
das contingéncias faticas que ensejaram a normatizagdo especifica da matéria, e da insuficiéncia da
tutela legislativa que precedeu a edicao da Lei n.° 13.709/2018 - e a posterior enunciagdo de previsao
constitucional especifica a respeito do tema. Diante disto, o estudo visa a demonstrar os principais
instrumentos de protecao disciplinados pela Lei Geral de Protecao de Dados (LGPD), e a importancia
concreta desta na salvaguarda da Dignidade Humana no contexto virtual.

Ademais, a reflexdo trazida permeia o papel da Autoridade Nacional de Protecdo de Dados
(ANPD) na regulamentacao das atividades de tratamento de dados e na aplicacdo de sangdes aos
agentes de tratamento, assim como a importancia de uma atuacdo enérgica do Poder Judiciario na
responsabilizagdo civil relacionada a violacdo de dados, como forma de dissuadir comportamentos
irregulares dos agentes de tratamento.

O trabalho ¢ baseado no método hipotético-dedutiva, e foi desenvolvido através da revisdo
bibliografica — notadamente, de artigos cientificos atuais que foram publicados sobre a matéria.
Através do estudo, pretende-se tracar uma analise abrangente a respeito do tema, que abarque desde
os antecedentes normativos e faticos que ensejaram a edi¢do da LGPD [e a enunciagdo constitucional
do direito a protecao de dados pessoais], os ganhos dela decorrentes em matéria de concretizagao de
direitos fundamentais, e a necessidade de responsabilizagdo efetiva dos responsaveis pelo tratamento
inadequado de dados pessoais, para que os preceitos legais e constitucionais sejam efetivamente
materializados pelos agentes de tratamento.

Neste desiderato, busca-se contextualizar o leitor quanto cenario de hipervigilancia digital dos
usudrios no contexto virtual, que € uma das principais marcas das praticas do capitalismo hodierno, o
capitalismo de vigilancia - termo utilizado por Lucca e Martins (2024) para se referir as campanhas
promocionais promovidas através da coleta massiva de dados nos sitios eletronicos. Trata-se da face
oculta das muitas das facilidades advindas da popularizacdao da internet, que ensejou a edi¢ao da Lei
n.° 13.709/2018 e da Emenda Constitucional n.° 115, de 10 de fevereiro de 2022, que incluiu o inciso
LXXIX ao artigo 5° da Constitui¢do Federal, resguardando a prote¢do de dados pessoais status de
direito fundamental auténomo.

Ademais, abordam-se algumas das iniciativas legais pretéritas a Lei Geral de Protecao de Dados
(LGPD) que salvaguardavam, ainda que de maneira timida, a tutela dos dados dos usudrios de internet
no Brasil, sob o enfoque da necessidade da edi¢do de lei especifica para tratar do tema. Adiante, ¢
tracado um panorama geral da prote¢do enunciada pela LGPD, que é permeado pela analise dos

principais mecanismos de protecao destinados a resguardar os direitos dos titulares de dados pessoais
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no Brasil, a sua abrangéncia, a centralidade do consentimento do usudrio e as nuangas da hipdtese de
tratamento de dados baseada no legitimo interesse - tudo sob o enfoque da constitucionalizagao do
direito e do papel da Lei Geral na promocao de direitos fundamentais. Ato continuo, sdo enunciados
exemplos praticos de aplicacdo das normas de prote¢do de dados ao ambito das relagdes de trabalho,
de forma a resguardar que o artigo ndo se limite ao plano puramente teérico.

No ultimo capitulo, aborda-se a disciplina sancionatoria enunciada pela Lei n.° 13.709/2018.
Para tanto, discorre-se sobre o papel da Autoridade Nacional de Protecdo de Dados (ANPD) na
aplicacdo de sancdes aos agentes de tratamento e sobre os principais contornos da responsabilidade
civil por violagdo as regras de prote¢do de dados, sob o viés da facilitacdo da defesa do titular e da
importancia da puni¢do efetiva das irregularidades cometidas no tratamento de dados pessoais, como

meio de compelir os agentes de tratamento a respeitar as normas existentes.

2 MONITORAMENTO DE DADOS, PERFILAMENTO E VULNERABILIDADE DIGITAL
NO CAPITALISMO DE VIGILANCIA

O acesso a internet foi reconhecido como direito humano pela ONU, na medida em que
possibilita o amplo exercicio da liberdade de expressdo. A salvaguarda desta exige, porém, a criagdo
de mecanismos aptos a compatibilizar este direito fundamental com a protecao a intimidade, a vida
privada, a honra, a imagem e a protecao de dados pessoais (Ribeiro, 2022), sob pena de as plataformas
digitais se tornarem instrumentos de violag¢do de direitos humanos.

E inegavel que o avanco tecnoldgico ¢ capaz de proporcionar graus de comodidade outrora
inimaginaveis. Contudo, ¢ fato que muitas das facilidades que atualmente sdo atribuidas a inteligéncia
artificial e aos modernos algoritmos sdo fruto da combinacdo de dados [muitas vezes sensiveis], que
permitem aos dispositivos informaticos tragar padrdes de comportamento, interesses e tendéncias do
usuario. A manipulagdo de informagdes pessoais encarta um risco, quase sempre oculto, de vazamento
de dados e de violagdo a privacidade e a honra, o que exige uma tutela legal assertiva, que seja capaz
de compatibilizar o desenvolvimento tecnoldgico com a garantia de direitos fundamentais (Andréa,
Arquite e Camargo, 2020).

Vivemos em meio ao capitalismo de vigilancia - termo utilizado por Lucca e Martins (2024)
para se referir as campanhas promocionais promovidas através da coleta massiva de dados nos sitios
eletronicos. Esta se da para fins de tracar perfis de personalidade e de consumo, e de induzir
comportamentos — especialmente para que haja maior efetividade em estratégias comerciais. Neste
contexto, a disponibilidade de informagdes sobre as preferéncias dos consumidores se tornou um

importante ativo empresarial (Oliveira, 2018). O chamado marketing comportamental perfaz um
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método de publicidade assertivo, que é baseado na formacao do perfil individual de consumo de cada
usuario da rede, e ¢ obtido através da combinagao de dados coletados durante as interagdes realizadas
no ambito virtual (Verbicaro e Calandrini, 2022).

A arregimenta¢do de dados se da por meio do acesso a aplicativos gratuitos, da atuacdo nas
redes sociais, da realiza¢do de pesquisas e de cadastros virtuais ou, no campo da ilicitude, por meio de
spam e de spyware (Cavet e Faleiros Junior, 2024). Esta coleta pode até mesmo transcender o ambito
exclusivamente virtual, a exemplo da empresa administradora de uma linha de metr6 de Sao Paulo
que, em 2018, instalou sensores para coletar dados biométricos e reacdes dos passageiros em relagao
aos anuncios publicitarios exibidos, para fins de criagdo de padrdes animicos relacionados ao tipo de
anuncio e ao seu conteudo - o que, vale dizer, ensejou a propositura de uma agdo civil publica, em cujo
bojo ordenou-se a retirada liminar dos equipamentos (Calabrich, 2020).

Uma vez acumulados, os dados sdo tratados e convertidos em padrdes comportamentais e,
posteriormente, sdo vendidos aquele dentre os interessados que estiver disposto a pagar uma quantia
monetaria maior pela informagao - fato que enseja verdadeira objetificagdo do ser humano, e das suas
experiéncias (Martins e Longhi, 2022).

Através de sequéncias de comandos pré-definidos, os programas informdticos sdo capazes de
interpretar habitos e registros para predizer comportamentos e tendéncias, € de criar uma representagao
virtual da pessoa humana. Com base nisto, ndo s6 os aniincios, mas também as informagdes que serao
disponibilizadas ao usuario passam a ser ditadas por este parametro de preferéncias absorvido pela
inteligéncia artificial. Isto, de forma inequivoca, prejudica a formacdo de um senso critico do
individuo, e o exercicio do direito a autodeterminacao informativa daquele que usa a internet (Lucca e
Martins, 2024), fato que desperta especial preocupacdo quando se tratam de pessoas jovens, que
tendem [ou, a0 menos, tenderiam] a alterar substancialmente as suas convicgdes com a aquisi¢do de
maturidade.

Dito de outra forma, o direcionamento de informagdes e de antiincios publicitarios lastreado no
marketing comportamental acaba interferindo tanto na forma¢do do pensamento critico do individuo
quanto nas decisdes tomadas no mercado de consumo, que passam a ser norteadas por um reflexo
digital da sua personalidade que ¢ combinado com técnicas neurocientificas de persuasdo - que podem,
em muitos casos, impedir que o cidadao realize escolhas de forma verdadeiramente livre e esclarecida
(relegando o ser humano ao papel de mero coadjuvante dos seus processos de tomada de decisdo).
Também por envolver uma agressiva invasdo a privacidade do usuério, o emprego do perfilamento
para influenciar inconscientemente os consumidores a adquirir produtos e servigos exige especial

preocupacdao na atual sociedade de consumo, que ¢ permeada por transagdes comerciais que,
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predominantemente, ndo sdo voltadas a suprir as necessidades pessoais, mas a atender anseios
emocionais e desejos supérfluos que sao proprios da era da informacao (Cavet e Faleiros Junior, 2024).

Em suma, na atualidade, a combinagdo de informacdes através de algoritmos molda as
preferéncias de consumo, o tipo de informacgao que sera apresentada durante a navegacao eletronica e
o circulo de pessoas a serem conectadas no ambiente virtual, o que somente ¢ possivel em razdo da
coleta permanente de elevado volume de dados, e da combinagdo deles, para que sejam empregados
nos mais variados desideratos comerciais. Tanto a disponibilidade de dados adquiriu especial valor
comercial nos esteios do capitalismo de vigilancia que empresas como a Meta e a Microsoft, cujas
operagdes sdo centradas na coleta e no tratamento de dados pessoais, ostentam enorme valor comercial
(Burigo e Carloto, 2023).

Inobstante o elevado valor mercadologico dos dados pessoais, ¢ fato que os usudrios
dificilmente compreendem as consequéncias do fornecimento de dados, e os riscos associados ao
armazenamento ¢ a manipulagao deles. Amostra disto ¢ o estudo desenvolvido pelo departamento de
psicologia da Universidade de Cambrige, no qual se inferiu que 4/5 dos seus participantes
franqueariam acesso a informacdes pessoais suas e dos seus amigos, inclusive indicando os respectivos
enderecos, em troca do reduzido valor de um doélar (Cavet e Faleiros Junior, 2024).

O resultado ¢, porém, compreensivel, ja que os mecanismos de perfilamento digital envolvem
uma realidade bastante nebulosa, em que os agentes econOmicos [e o proprio Estado] detém
informagdes amplas sobre os individuos, e estes desconhecem as operagdes realizadas a partir dos seus
dados. Exemplo extremo, mas paradigmatico de quanto os efeitos da hipervigilancia digital podem ser
nefastos, foi o desenvolvimento de um sistema pelo governo chinés, em 2018, para classificar os seus
cidadaos de acordo com os seus comportamentos e, com base na pontuacao atribuida, proibir a compra
de passagens de avido e trem — o0 que permitiu que mais de vinte milhdes de viagens fossem barradas
até 2020 (Calabrich, 2020).

Diante disto, nota-se que o avango da tecnologia ndo apenas proporcionou uma ampliagao de
acesso a informacodes e a reconfiguracao das relagdes sociais e de trabalho, mas também eliminou as
barreiras de comunicagdo, diluiu as fronteiras entre o espago doméstico e o laboral, e exigiu a
ressignificagdo do direito a intimidade e a privacidade, por exemplo (Sturmer e Miranda, 2023).

Considerando o elevado potencial de disseminac¢do das informagdes nos meios virtuais, a tutela
da privacidade, da imagem e da intimidade passou a estar imediatamente ligada a protecao de dados
pessoais — em especial, dos dados sensiveis. Estes s3o os que guardam pertinéncia com as

particularidades de determinada pessoa, que envolvam as suas preferéncias politicas, religiosas,
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filosoficas, assim como questdes relacionadas a saude, a preferéncia sexual, que sdo temas diretamente
ligados a esfera privada do ser humano (Andréa, Arquite e Camargo, 2020).

Reforcando a especial importancia da protecdo de dados, ha que se considerar que, para além
da sua relevancia no que tange a garantia de direitos fundamentais, nem sempre os interesses do Estado
e das empresas convergem com os de cada pessoa, ao menos no sentido individual (Calabrich, 2020),
0 que também tornou premente a normatizagao do processamento de dados no Brasil.

A necessidade de regulamentagdo especifica da matéria, com o estabelecimento de exigéncias
de padroes de seguranca da informacao, ¢ evidenciada pelos varios exemplos de incidentes envolvendo
vazamentos de dados ocorridos num passado bastante proximo.

Em 2016, houve vazamento de dados relacionados aos doadores de sangue da Australia, que
culminou na publicidade de registros internos afetos as pessoas com comportamento sexual de risco.
Em 2017, descobriu-se que um equipamento erético desenvolvido por uma empresa canadense, que se
conectava ao celular, enviava dados em tempo real ao desenvolvedor acerca da sua forma de utilizacao
(Lucca e Martins, 2024).

De igual forma, no ano de 2020, foram registrados diversos vazamentos de dados de pacientes
do Sistema Unico de Saude, o que intensificou as discussdes sobre a necessidade de aprimoramento
dos meios de protecdo de dados dos do Poder Publico (Cerqueira, 2022).

Outro escandalo de vazamento de dados envolveu o fornecimento de informagdes de milhdes
de usuarios da rede social Facebook para a empresa Cambridge Analytica, a partir do ano de 2014 -
fato que pode ter sido crucial para influenciar eleitores, com base no estabelecimento dos seus perfis e
preferéncias, e decisivo para a elei¢ao do candidato Donald Trump, nos Estados Unidos da América,
no ano de 2016 (Suzin e Aguiar, 2023).

Um acontecimento que, embora ndo perfaca um incidente de dados, provoca reflexdes e
evidencia a importancia de regras claras que disciplinem a prote¢do de dados foi a predi¢do da
epidemia de gripe suina nos Estados Unidos da América pelos engenheiros da plataforma de pesquisa
Google, com base na combinacao de padrdes de pesquisas realizadas por usuarios, € no monitoramento
de usudrios (Lucca e Martins, 2024). Sem uma normatizagdo adequada da matéria, a constatacio
poderia ter sido repassada, obviamente em segredo, para a industria farmacéutica, o que poderia
estimular comportamentos oportunistas como o encarecimento de medicamentos, dificultando, pois, o
controle da doenca (Martins e Longhi, 2022).

Refor¢ando a importancia da tutela da protecao de dados, ha que se ponderar que os algoritmos,
enquanto sequéncias de comandos que devem ser executados no tratamento de informacgdes, ndo sdo

capazes de discernir parametros inadequados ou discriminatorios, tampouco de compreender com
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exatiddo os contextos - o que se exemplifica pelo rob6 desenvolvido pela Microsoft para interagir com
os usuarios de rede social, que precisou ser retirado do ar rapidamente, por ter normalizado o
comportamento preconceituoso dos usuarios (Calabrich, 2020).

Nao se pode deixar de reconhecer que, antes da edigdo da Lei n.° 13.709/2018, outras leis
resguardavam alguma salvaguarda, ainda que de maneira tangencial e genérica, aos dados dos usuarios
de internet. Neste sentido, por exemplo, o Cédigo de Defesa do Consumidor ja regulava os bancos de
dados sobre consumidores, e a Lein.° 12.414/11 (Lei do Cadastro Positivo) ja disciplinava o tratamento
de dados socioecondmicos para fins de concessao de crédito, enunciando o dever do operador de obter
o consentimento do titular previamente ao repasse de dados a terceiros, e proibindo a coleta de
informagdes desconexas com a finalidade visada, assim como o emprego destas para desiderato diverso
do repassado ao titular. Da mesma forma, o chamado Marco Civil da Internet (Lei n.° 12.965/2014)
normatizou, em 2014, a compatibilizagdo do exercicio da liberdade de expressdo em meio digital com
os direitos dos demais usudrios da internet e, no ambito penal, a Lei n.° 12.737 de 2012 criminalizou a
invasdo nao consentida de dispositivos eletronicos, ap6s o vazamento de fotografias intimas da atriz
Carolina Dieckmann (Andréa, Arquite e Camargo, 2020).

Com a evolugdo tecnoldgica, o tratamento de dados se tornou cada vez mais complexo e
suscetivel a violagao de direitos fundamentais, o que exigiu uma normatizacao especifica do tema. Isto
se deu com a aprovagado da Lei Geral de Protecdo de Dados Pessoais (Lei n.° 13.709/2018), que tutela
a coleta e o tratamento de dados pessoais por pessoas fisicas e juridicas, e que ¢ fruto de intensos
debates no Congresso Nacional, que foram permeados pela participag@o de representantes dos diversos
setores interessados (Andréa, Arquite e Camargo, 2020).

Outro passo importante na protegdo de dados pessoais foi a aprovacdo da Emenda
Constitucional n.° 115, de 10 de fevereiro de 2022, que incluiu o inciso LXXIX ao artigo 5° da
Constituicdo Federal, resguardando a prote¢do de dados pessoais status de direito fundamental
autonomo, conferindo competéncia legislativa privativa da Unido para tratar do tema e atribuindo a ela
o papel de organizar e fiscalizar a protecao e o tratamento de dados (Cardoso, 2023).

Em suma, até a edi¢do da LGPD e a aprovagdo da Emenda Constitucional n.° 115, de 10 de
fevereiro de 2022, “o direito a protecao de dados pessoais era visto como um desdobramento do direito
a intimidade (...). Mas, apesar de se conceber este direito, ndo era dado o tratamento adequado, o que
gerava margem a lacunas e deturpagdes” (Suzin e Aguiar, 2023).

E que, diante da constatagdo de que os dados pessoais passaram a ser coletados massivamente
em meio a popularizagdo da internet, inicialmente, se vislumbrou necessario resguardar direito ao seu

titular de anuir [ou ndo] o tratamento dos seus dados, como forma de concretizar os seus direitos a
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liberdade e a privacidade. Depois disto, observou-se que o mero consentimento nao era suficiente, e
que seria necessaria uma tutela mais especifica das operacdes de dados, de modo a resguardar a
existéncia de padroes minimos a serem seguidos no tratamento de informagdes pessoais (Suzin e
Aguiar, 2023).

Cumprido o desiderato de esclarecer os riscos do tratamento de dados em meio ao capitalismo
de vigilancia, e o contexto fatico e legislativo que precedeu a edicdo da Lei n.° 13.709/2018 (Lei Geral
de Protecao de Dados — LGPD), cabe-nos analisar brevemente as linhas gerais da tutela da protecao

de dados existente no Brasil.

3 LGPD E A TUTELA DA PROTECAO DE DADOS NO BRASIL

E sabido que a prote¢do da privacidade ndo ¢ uma preocupacio recente, ou mesmo exclusiva
da sociedade da informag¢do, na medida em que ha artigos debatendo a importancia da sua tutela no
inicio da década de 1980. Trata-se de direito fundamental consolidado pela atual ordem constitucional,
que ¢ justamente o ponto central da disciplina realizada pela Lei Geral de Protecao de Dados Pessoais
(LGPD), que gravita no entorno do direito do cidadao de decidir sobre a utilizagdo [ou ndo] dos seus
dados em operacgdes, e sobre as finalidades que porventura poderdo ser atingidas pelos tratamentos
autorizados (Cerqueira, 2022).

A Lei Geral de Prote¢do de Dados Pessoais brasileira tem forte inspiragdo no Regulamento
Geral de Prote¢dao de Dados promulgado pelo Parlamento Europeu no ano de 2018, que enunciou
parametros rigidos para as atividades de tratamento de dados, e penalidades enérgicas para os casos de
descumprimento (Burigo e Carloto, 2023).

A influéncia das regras da Unido Europeia ndo se resumiu, alids, a técnica legislativa, ja que,
paralelamente a necessidade de normatizacdo ja delineada acima, a exigéncia enunciada no
Regulamento Geral as empresas europeias, de contratar apenas com firmas estrangeiras cujo pais
ostentasse protecao legal de tratamento de dados adequada, exigiu que o Brasil disciplinasse a matéria,
sob pena das suas empresas ndo poderem manter relacdes comerciais com as europeias (Oliveira,
2018).

A Lei n.° 13.709/2018 regulou todas as atividades de tratamento de dados pessoais no pais,
inclusive as realizadas pelo Poder Publico e as desenvolvidas sem finalidade lucrativa. Para tanto, além
de enunciar regras a serem observadas nas operagoes de dados, enumerou principios que devem nortear
a sua aplicacdo [e de todas as normas que versem sobre a matéria, sejam elas outras leis ou atos

infralegais]. Aludida principiologia ¢ lastreada no ideal de proteger a privacidade do titular de dados,
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por meio da tutela legal das informagdes capazes de permitir, de maneira singular ou associada, a
identificacao da pessoa natural (Cardoso, 2023).

Logo, a LGPD nao protege exclusivamente os dados sensiveis, vez que ¢ fulcrada na concepgao
expansionista de dados pessoais (Oliveira, 2018), que abarca todos aqueles que permitem a
identificacdo da pessoa de forma direta e, também, os que, quando combinados, igualmente precisam
a identidade do titular, conforme sobredito. Exemplificativamente, um dado sobre compra, um dado
de navegacdo e uma informagao sobre o deslocamento do individuo podem nao ser significativos se
considerados isoladamente, mas, combinados, permitem a perfeita identificagdo das preferéncias
sexuais, filosoficas e politicas do usuario da internet (Lucca e Martins, 2024), razdo pela qual sdo
abarcados pela LGPD.

Acerca da principiologia adotada pela Lei n.° 13.709/18, destacam-se o “principio da finalidade
(...) vincula o tratamento a um fim especifico (...), vedada sua modificacdo, via de regra, sem a coleta
de novo consentimento (...), € o principio da necessidade, que permite o tratamento apenas dos dados
essenciais para se alcangar a finalidade (...)” (Oliveira, 2018). H4, também, um principio implicito, que
advém da confluéncia das previsdes da LGPD sobre a necessidade de neutralizacao de riscos de danos,
que ¢ o principio da precaugdo, que impde um dever positivo aos agentes de tratamento, a quem
incumbe desenvolver rotinas de preveng¢ado de incidentes (Martins e Longhi, 2022).

Prética, portanto, semelhante ao tratamento de dados sem prévio consentimento (ndo amparado
pela presenca dos requisitos que o dispensam, obviamente), estd o desvio de finalidade do tratamento
de dados autorizado pelo usuario, ja que as operagdes devem atender a finalidade prenunciada ao titular
das informacdes, € que 0 uso para outros propoésitos perfaz ato ilegal (Cavet e Faleiros Junior, 2024).

Ao amparar os titulares dos dados, a Lei n.° 13.709/18 conferiu-lhes diversos direitos, como a
ciéncia acerca de operagdes de dados, a anonimizacdo de informagdes e a correcdo de informagdes
equivocadas, por exemplo. Ademais, atribuiu ao agente controlador, assim entendido o operador de
dados decide como se dara o tratamento, um dever de transparéncia quanto ao método empregado, a
abrangéncia das operagdes, a forma de sistematizagao, os principais impactos e riscos da manipulagao
de dados - que devem ser, em regra, esclarecidos ao usudrio solicitante e, irrestritamente, & Autoridade
Nacional de Prote¢ao de Dados (ANPD) (Calabrich, 2020).

Malgrado a centralidade do consentimento no ambito da protecdo de dados, apos a segunda
audiéncia publica realizada no Congresso Nacional durante a tramitacdo legislativa da LGPD, o
legitimo interesse para o tratamento de dados foi inserido entre as hipdteses autorizativas, em
atendimento aos anseios de flexibilidade dos agentes de dados, que militavam a impossibilidade de

obter anuéncia do usudrio em cada operacao de tratamento (Verbicaro e Calandrini, 2022).
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Por exigéncia legal, a operacao deve ser realizada a partir de uma situagdo concreta, dirigida a
um interesse legitimo, e primar pelo respeito as legitimas expectativas do titular de dados. Como
“legitimo interesse” ¢ um conceito vago e indeterminado, a sua invocagao exige certa razoabilidade do
agente, sob pena de aviltar a protecdo de direitos fundamentais do respectivo titular (Oliveira, 2018).
Por se tratar de hipdtese de tratamento que dispensa a anuéncia do titular de dados, ela merece especial
cautela dos operadores do direito, a quem cabe enunciar parametros interpretativos capazes de conciliar
o ideal de plasticidade intentado pelos empresarios com o dever de obediéncia aos direitos
fundamentais do titular de dados.

Além do cumprimento dos requisitos legais, por inevitavel, a atuagdo do agente de tratamento
deve ser orientada pelo principio da finalidade e da necessidade que exigem, respectivamente, que a
operacdo justificada pelo legitimo interesse seja realizada com base em razdes alinhadas ao
ordenamento juridico, e que os dados se resumam ao minimo necessario — sempre observado o direito
de informagao que assiste ao interessado, e a necessidade de enunciacgao de justificativa concretas para
lastrear a operacao (Verbicaro e Calandrini, 2022).

E digno de nota que, ainda que LGPD nio discipline exclusivamente as operagdes envolvendo
dados sensiveis, diante do potencial de lastrear estigmas, discriminacdo e segregac¢do social — que, por
vezes, podem dar azo a violéncia fisica e a campanhas difamatorias — esta especial classe de
informacdes, de natureza nitidamente existencial, goza [e, diga-se, precisa gozar| de especial prote¢ao
legislativa (Lucca e Martins, 2024).

Vale recordar, neste ponto, que apds a Segunda Guerra Mundial, os sistemas juridicos foram
ressignificados sob o prisma do reconhecimento da for¢a normativa da Constituicdo, de modo que
todas as normas do ordenamento passaram a estar materialmente subordinadas ao cumprimento dos
seus valores centrais, especialmente a Dignidade da Humana e os direitos a ela correlatos (Siqueira
Junior, 2011).

Inspirada nos ideais de protecdo e de promogao de direitos fundamentais, a Lei n.° 13.709/2018
resguardou protecao aos dados pessoais tanto sob o viés da privacidade quanto da proibi¢ao de
tratamento de dados para fins discriminatdrios e ilicitos, que possam causar a exclusdo ou prejudicar a
fruicdo de direitos inerentes a condi¢do humana, sempre visando a concretizacio da igualdade material
(Lucca e Martins, 2024).

[lustrando a necessidade de tutelar os dados pessoais sob o viés da nao discriminagdo, em 2018,
a empresa Decolar precisou ser sancionada em cifra miliondria pela pratica de geopricing, que consistia
na diferenciacdo de precos de passagens aéreas de acordo com a localiza¢do do consumidor. De igual

maneira, um sistema de selecdo de pessoal da Amazon privilegiava a contratacdo de homens em
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detrimento de mulheres. Além disso, o algoritmo de reconhecimento do Google Photos identificava
pessoas negras como gorilas, € um sistema desenvolvido para auxiliar o Judicidrio americano a avaliar
chances de reincidéncia criminal tendiam a prenunciar quase duas vezes mais riscos quando se
tratavam de pessoas negras, ¢ considerar pessoas brancas como de baixo risco de voltar a delinquir
(Calabrich, 2020).

Diante do vinculo direto entre os dados sensiveis e a concretizacao de direitos fundamentais, o
legislador optou por condicionar o seu tratamento ao consentimento especifico, destacado e voltado a
desiderato especifico previamente declarado, que s6 ndo serd exigivel em situagdes excepcionais, como
o desenvolvimento de politicas publicas, a prevengao de fraudes e de ameagas, ¢ o uso de biometria.
De igual forma, a LGPD permitiu que os dados de saude sejam manipulados para estudos, mas exigiu
a sua anonimizagdo, a observancia das regras do Codigo de Etica Médica, a manutengio das
informagdes em ambiente restrito € vedou compartilhamentos de dados de satde com finalidade
lucrativa a outros agentes de tratamento (Lucca e Martins, 2024).

Outra questdo que merece destaque € o fato de que, conquanto a redacgdo original da Lei n.°
13.709/18 previsse a possibilidade de revisao de decisdes automatizadas por pessoas naturais, esta
disposi¢ao foi suprimida pela Medida Provisoria n.® 869/2018, posteriormente convertida na Lei n.°
13.853/2019, que passou a viabilizar que até mesmo uma eventual revisdo possa ser robotizada. Isto
se deu sob a premissa de que novos modelos de negocios poderiam ser inviabilizados pela necessidade
de pessoal para revisar as decisdes algoritmicas, e de que haveria impactos substanciais na analise de
risco inerente as operagdes de crédito. Por outro lado, diante da alteracdo legislativa, a LGPD passou
a exigir que o controlador forneca informacdes claras acerca dos critérios utilizados na decisao
automatizada e que, caso ndo possa fazé-lo para resguardar segredo industrial, a Autoridade Nacional
de Prote¢dao de Dados, sobre a qual se discorrera adiante, poderd auditar o algoritmo para verificar a
existéncia ou ndo de critérios discriminatorios, que sao vedados pela lei (Calabrich, 2020).

No mais, despeito da aparente divergéncia entre a disciplina legal do tratamento de dados
enunciada pela LGPD e pelo Marco Civil da Internet, € fato que este apenas disciplinou o tratamento
de dados de maneira sutil, sendo insuficiente para normatizar a matéria, e que, sob a égide da
especialidade legislativa, em caso de conflito normativo, a situacdo concreta deve ser tutelada por
aquela norma. De toda maneira, haver-se-4 que buscar, na generalidade dos casos, uma aplicagcdo
combinada de ambas, para fins de resguardar maior protecao ao usuario, na medida em que o artigo
64 da LGPD enuncia que o seu conteudo ndo exclui o arcabougo protetivo estabelecido por outras

normas, nacionais e internacionais, que tratem do tema (Oliveira, 2018).
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Paralelamente, ha que se reconhecer que o avango tecnoldgico permitiu que o Estado
conhecesse detalhadamente as preméncias da populagdo, e pudesse desenvolver politicas publicas mais
assertivas, além de modernizar o sistema de mobilidade urbana (Oliveira, 2018), o que perfaz nada
além do que o cumprimento do dever de eficiéncia incumbido ao Poder Publico pela reforma
administrativa de 1998, que marcou a transi¢do do modelo de Administragdo burocratica para o
gerencial, orientado a resultados (Leal Junior e Penha, 2022). O proprio acesso a informagao, alias,
permitiu uma verdadeira ressignificagao do principio constitucional da publicidade, que ja ndo se limita
a publicizagdo de dados em didrios oficiais (Neves, 2018).

De toda forma, a Lei Geral de Protecao de Dados vem sendo invocada com frequéncia pelos
orgaos publicos para justificar recusas de acesso a dados publicos — fato que ndo se compatibiliza com
o sistema constitucional vigente, tampouco com os ditames da Lei n.° 12.527/2011 (Lei de Acesso a
Informacao, ou LIA) (Cerqueira, 2022).

Neste aspecto, deve-se considerar que o acesso a informagao ¢ uma das bases da democracia
participativa, e que perfaz o meio resguardado ao cidadao de avaliar o papel desempenhado pelo Estado
e as formas de aplicagao dos recursos publicos, de reivindicar direitos e de participar da conducao dos
rumos da Administragdo Publica (Deienno e Santos, 2014, p.17).

A aplicabilidade da LGPD ao setor publico ¢ inequivoca e inarredavel. Contudo, isto nao
significa dizer que os pedidos de acesso devam [ou mesmo, possam] ser indeferidos em homenagem
a tutela da prote¢@o de dados, vez que existe uma relacdo de complementariedade - e ndo de oposi¢ao
- entre a LGPD e a LIA, na medida em que tutelam, respectivamente, direitos constitucionais de acesso
a informacao, e a intimidade e prote¢do de dados, de modo que cabe aos 6rgaos publicos estabelecer
mecanismos eficientes de classificagdo dados que permitam uma tutela harmoniosa de ambos. Diga-
se: somente as informagdes de natureza pessoal capazes de identificar o seu titular € que sdo protegidas
de divulgagado pela LGPD, ndo havendo razio para que aquelas que ndo dizem respeito a identificagao
de contribuintes, aos dados patrimoniais, a vida privada e a intimidade destes [e, em regra,
extensivamente, aos servidores publicos e dos agentes politicos] ndo sejam divulgadas pelo Estado -
desde, obviamente, que ndo haja incidéncia de alguma das hipoteses de sigilo enunciadas pela LIA.
(Cerqueira, 2022).

Apresentados os principais mecanismos de protecdo contemplados pela LGPD para
salvaguardar os direitos aos titulares de dados no Brasil, com o fito de ilustrar a importancia da LGPD,
sobretudo para que o presente artigo nao se limite a questdes puramente tedricas que, muitas vezes,

poderiam ser observadas através da leitura da Lei n.° 13.709/18, passa-se a enunciar, nos proximos
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paréagrafos, alguns exemplos praticos de aplicacdo das normas de protecdo de dados ao ambito das
relacdes de trabalho.

Como a seara laboral envolve a coleta periodica e o tratamento de dados do trabalhador, ¢ facil
inferir que a LGPD irradia os seus efeitos na tutela dos direitos do obreiro, seja ele publico ou privado.

\

Neste particular, adquire especial relevo a gestdo de dados relacionados a satide do colaborador,
especialmente de atestados e informagdes relacionadas a condi¢cao médica do profissional. Sobre o
tema, menciona-se a condenacao por danos morais imposta em 2020 a Companhia de Saneamento de
Minas Gerais pelo Tribunal Regional do Trabalho da 03? Regido, em razao da permissao de acesso de
pessoas ndo autorizadas a informagdes de saude de um empregado, por meio do sistema informatizado
interno. Outro exemplo claro da importancia da tutela das informagdes sensiveis do trabalhador foi a
anulagdo, no ano de 2019, de clausula de uma convengao coletiva de trabalho que dispunha sobre a
obrigatoriedade de indicac¢do de CID para fins de abonar faltas, sob a premissa de que a inclusdo desta
informagdo somente pode se dar por iniciativa do titular, inclusive sob pena de violagdo do Codigo de
Etica Médica (Birigo e Carloto, 2023).

De igual maneira, a tutela da protecao de dados e da intimidade que foi preconizada pela LGPD
irradia efeitos diretos sobre as relagdes laborais permeadas pelo teletrabalho. Como os contratos de
trabalho por jornada fixa exigem o pagamento de adicional de horas extraordinarias ou a instituigdo de
folgas compensatodrias por horas excedentes, vem sendo frequente o uso de aplicativos de vigilancia
de empregados. Alguns deles envolvem o monitoramento de telas, a leitura de mensagens de WhatsApp
e de redes sociais, o rastreamento geografico, a captacdo de imagens e sons, por exemplo — fato que €
agravado, na maioria dos casos, pela auséncia de prévia cientificacdo do interessado, e pela fragilidade
de eventual consentimento franqueado no ambito laboral, que € marcado por acentuada assimetria. Sob
a égide da LGPD, ¢ impensavel que o empregador possa empregar muitos destes recursos,
especialmente o monitoramento de conversas e imagens através de webcam, vez que a hipodtese de
tratamento para garantia da seguranga do titular € voltada a autenticagcdo biométrica, e que a prevencao
de fraudes deve pressupor indicio prévio apto a relativizagdo da intimidade. Alias, at¢é mesmo o
monitoramento de geolocalizagdo deve ser empregado com parcimonia, na medida em que ¢ defeso ao
empregador tracar perfis de preferéncia ou os habitos do empregado fora da jornada laboral através
deste tipo de operagao (Hentges e Coimbra, 2022).

Na mesma linha, o consentimento do titular de dados adquire especial dificuldade no ambito
do direito trabalhista, que ¢ amplamente marcado pela assimetria entre empregado e empregador. Por
esta razdo, entende-se necessario que o consentimento valido deve ser condicionado a presenca de

informacao ostensiva quanto a possibilidade de recusa, de eventuais consequéncias desta e, sobretudo,
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da finalidade visada com o tratamento de dados, do escopo da coleta, e da possibilidade de revogacao
da anuéncia a qualquer tempo (Burigo e Carloto, 2023).

Como os algoritmos vém sendo utilizados até mesmo na analise de curriculos e na selecao de
empregados, € necessario resguardar que a programagdo de dados ndo enseje qualquer forma de
discriminacao - pratica vedada pela LGPD, que, como exposto, proibe qualquer tratamento de dados
com vigs ilicito ou discriminatério e, também, pela Lei n.° 9.029/95, que veda a limitagao de acesso ao
trabalho por motivos de raga, sexo, preferéncias individuais, idade e afins. Para tanto, entende-se que
as regras de protecdo de dados contidas na LGPD somente serdo cumpridas se os sistemas
informatizados forem programados para perquirir exclusivamente a aptidao profissional do candidato,
independentemente da analise de dados alheios a este desiderato, como o sexo, o estado civil ou as
posigdes pessoais do interessado. Paralelamente, parece indispensavel o desenvolvimento de rotinas
de conferéncia periddica dos perfis que vém sendo selecionados pelos sistemas eletronicos, para que
se possa inferir se, na pratica, o algoritmo ndo esta adotando parametros segregaticios (Sturmer e
Miranda, 2023).

Esgotado o escopo do presente topico, passa-se a apresentar algumas breves notas quanto aos
mecanismos sancionadores desenvolvidos pela LGPD, e as regras de responsabilizacdo civil por

violagdo de deveres relacionados ao tratamento de dados nela contidas.

4 LGPD E OS MECANISMOS DE RESPONSABILIZACAO POR VIOLACAO AS REGRAS
DE TRATAMENTO DE DADOS

Diante da constitucionalizacao do direito administrativo, qualquer san¢ao por descumprimento
de deveres nas operagdes de dados deve ser precedida de processo administrativo de natureza
sancionatoria permeado pelo contraditorio e pela ampla defesa. Ademais, por exigéncia da LGPD,
eventual penalidade devera observar critérios como a gravidade do fato, a existéncia ou ndo de ma-fé
e a reincidéncia do agente (Andréa, Arquite e Camargo, 2020).

Segundo a Lei n.° 13.709/2018, cabe a Autoridade Nacional de Protecdo de Dados (ANPD),
além de regulamentar as atividades de tratamentos de dados sob o viés da minima intervengdo e de
firmar entendimentos quanto a interpretacao da LGPD, aplicar san¢des no caso de descumprimento de
deveres pelo agente de tratamento. Embora a ANPD nao possa, por conta de um veto presidencial a
Lei n.° 13.853/2019, suspender a atividade de tratamento de dados pessoais no caso de constatagao de
irregularidades, ela pode aplicar penalidades de adverténcia, de multa de até 2,00% do faturamento da

empresa, de multa didria para readequacdo (limitado, em qualquer caso, a cinquenta milhdes de reais),
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de publicizagdo da irregularidade constatada, da eliminagdo dos dados atinentes a irregularidade e de
bloqueio destas a regularizagao (Calabrich, 2020).

Vale mencionar que a Autoridade Nacional de Protecao de Dados, com papel regulamentar e
sancionador somente entrou em efetiva atividade externa no ano de 2021, como 6rgao integrante da
estrutura Administra¢do Direta Federal — portanto, sem independéncia técnica e financeira. Somente
com a conversao da Medida Proviséria n.° 1.124/2022 na Lei n.° 14.460/2022 ¢ que a ANPD passou a
atuar de maneira autonoma, na qualidade de autarquia especial (Cardoso, 2023).

Aludida autarquia tem, pois, o papel de “atuar preventivamente na construcao de um diadlogo
racional e permanente com os agentes econdmicos e a sociedade civil, mas também, de maneira
enérgica e eficaz, reprimir exemplarmente condutas ilicitas” (Verbicaro e Calandrini, 2022).

Hé que se ponderar que a ANPD tem funcao crucial na fiscalizacdo das operagdes de dados
lastreadas no legitimo interesse - que, por perfazer conceito dotado de alto grau de abstracdo, exige
uma atuagdo fiscalizatoria proativa do Poder Publico. Por previsao do § 3° do artigo 10 da LGPD, a
autarquia pode solicitar relatério de impacto a protecdo de dados em virtude do emprego do legitimo
interesse como hipdtese de tratamento (que, diga-se, tem se mostrado bastante usual). Como este
pressuposto autorizativo prescinde do consentimento, e os tratamentos de dados sao pouco acessiveis
[e, até mesmo, compreensiveis| aos usudrios, vislumbra-se que as operagdes baseadas no legitimo
interesse sdao fulcradas na confianga do titular em relagdo a licitude da atuacdo dos agentes de
tratamento — o que exige, para fins de amparo as legitimas expectativas do titular de dados, o
desenvolvimento de mecanismos eficientes de controle da ANPD, seja por meio da atuagdo
fiscalizatéria, educativa, ou mesmo sancionatoria, sempre voltada a evitar abusos e o
comprometimento da politica nacional de dados (Verbicaro e Calandrini, 2022).

Quanto a responsabilidade civil, vislumbra-se que, ao regulamentar a questdo, a Lei n.°
13.709/2018 nao se limitou a tutelar o ressarcimento de danos, vez que também prenunciou a
necessidade de prevenc¢do de incidentes envolvendo o tratamento de dados. Neste sentido, o artigo 6°,
X, da LGPD atrelou questdes inerentes a responsabilizacdo do agente a prestagdo de contas ao usuario
quanto aos mecanismos empregados para a prote¢do dos dados pessoais e a demonstragdo da sua
eficacia. Os incisos VII e VIII do mesmo artigo, por sua vez, disciplinam a necessidade de
desenvolvimento de rotinas aptas a prevenir incidentes de dados, e de adotar métodos capazes de
proteger os dados do acesso nao autorizado, da perda e da alteragdo indevida. Os artigos 42 a 45, de
maneira complementar, regulam o dever de indenizar danos sofridos pelo titular de dados em virtude
de falhas nas operagdes de dados — que costumam trazer consequéncias graves a imagem e a

privacidade do usuario (Ribeiro, 2022).
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Sob a égide do artigo 927, Paragrafo Unico do Codigo Civil, que positivou a adogdo da teoria
do risco no Brasil, deve-se interpretar o artigo 42 da LGPD como enunciador de responsabilidade
objetiva por danos causados nas operacdes de tratamento de dados, haja vista que a atuagdo do
controlador e do operador de dados, por natureza, expde os direitos dos titulares a riscos. E impensavel,
neste contexto, que em virtude da men¢ao de que a obrigacao de indenizar adviria de dano causado
por violagdo a legislacdo que trata de protecao dados, o legislador tenha estatuido hipotese de
responsabilizacdo subjetiva (Martins e Longhi, 2022) - o que seria sobremaneira pernicioso por
vulnerar demasiadamente o titular de dados em um contexto de assimetria informacional e de enorme
opacidade das operagdes de dados pessoais.

Malgrado ndo haja reproducio do artigo 927, Paragrafo Unico do Cédigo Civil na LGPD, é
fato que a tutela conferida pelo legislador civilista ja enunciou, de maneira suficiente, que o agente
cuja atuagdo seja capaz de colocar direitos de terceiros em risco deve reparar danos independentemente
de perquiri¢ao de culpa, ou valoragdo do nivel de cumprimento do dever de cuidado. Noutros termos,
embora a LGPD nao tenha definido expressamente o regime de responsabilidade civil aplicavel no seu
ambito normativo, uma interpretacdo sistematica da legislacdo civil permite inferir a hipdtese de
tratamento de dados atrai a responsabilizacdo objetiva do agente, j& que a natureza da atividade expde
o titular dos dados a riscos de danos (Cardoso, 2022).

Até porque, vale repetir, os danos advindos de incidentes de seguranga sdo intrinsecos as
operagdes de dados e, desta forma, os riscos decorrentes deles igualmente o sdo. Ha que se considerar,
neste ponto, que sob o prisma da responsabiliza¢do objetiva, o agente de tratamento serd estimulado a
investir em parametros mais rigidos de seguranga para evitar incidentes e, portanto, o pagamento de
indenizagdes. O contrario também ¢ valido. Na hipotese de responsabilizagdo subjetiva, a vitima
acabara tendo que internalizar, em regra, os danos advindos do tratamento de dados realizado por
terceiros (que, vale repetir, perfaz uma atividade altamente lucrativa aos fornecedores), o que ensejara
menores niveis de cuidado pelo operador de dados. Nem mesmo se pode aventar, neste ponto, que a
responsabilizacdo objetiva impediria a evolugdo tecnoldgica, ja que este argumento fora levantado [e
superado] no contexto da edicdo do Cddigo de Defesa do Consumidor (Martins e Longhi, 2022).

Este, alids, irradiard efeitos sobre a grande maioria das relagdes travadas no dmbito virtual
(desde que preenchido, obviamente, o seu pressuposto de incidéncia, que € o enquadramento das partes
nos conceitos normativos de fornecedor e de consumidor), de modo que nao ha justificativa juridica
para que a regra de responsabilidade objetiva daquele subsistema seja afastada apenas por se tratar de

tratamento de dados.
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A forte inspiracao da LGPD no cédigo consumerista, vale advertir, ¢ evidenciada pelas regras
de distribuicao do 6nus da prova. Destaca-se, neste ponto, a existéncia de regras na LGPD que imputam
ao controlador o encargo de comprovar a anuéncia expressa e especifica do titular (e ndo genérica, ou
voltada a uma finalidade diversa da empregada pelo agente de tratamento), no caso de operacdes de
dados lastreadas no consentimento. Também, o permissivo legal para que o juiz a possa inverter o 6nus
da prova quando a alegacao do titular for verossimilhante, ou quando evidenciada a hipossuficiéncia
ou dificuldade excessiva de produgdo de prova pelo interessado, nos mesmos moldes do Codigo de
Defesa do Consumidor — fato que demonstra uma clara preocupacgdo do legislador de equilibrar a
desigual relagdo entre o agente de tratamento e o titular de dados, e de evitar a adogdo de praticas
abusivas ou desleais (Cardoso, 2023).

Quanto a abrangéncia subjetiva da responsabilidade civil, a LGPD prevé que o controlador
sera, em regra, responsavel por reparar os danos causados ao usuario em virtude de incidente na
operacdo de dados. O operador [desde que, obviamente, tenha participado diretamente do
processamento de dados que gerou o dano], por sua vez, respondera solidariamente com aquele quando
descumprir as regras enunciadas pelo controlador (dentre elas, a politica de privacidade e os codigos
de conduta da organizagdo) e as regras de prote¢dao de dados, ou no caso de cumprir ordens ilicitas do
controlador - sempre observado, em qualquer caso, o direito de regresso do interessado em face dos
corresponsaveis. Em sintese: o controlador sera o responsavel por reparar os danos, seja de forma
singular ou conjunta com o operador, a depender do caso, e o operador somente sera responsabilizado
quando tiver incorrido em uma das hipoteses arroladas pelo legislador (Cardoso, 2022).

A responsabilizacdo solidaria enunciada pela LGPD irradia importantes efeitos para o ambito
das relagdes entre empresarios. E que uma situagdo bastante comum no mercado de consumo ¢ a
formagao de redes contratuais com segregacao das fungdes de controlador e de operador de dados, ou
mesmo o compartilhamento de informagdes entre diversas empresas. Este intercdmbio de dados exige
ndo so que o titular seja informado acerca da troca de informacdes e da finalidade desta remessa, mas
também que o responsavel pelo envio se responsabilize pela adequacdo do sistema de tratamento do
agente destinatario perante o particular interessado. Isto exige, por inevitavel, a ado¢do de mecanismos
de gestdo conjunta de riscos relacionados ao vazamento de informagdes, ao desvio de finalidade das
operagoes de tratamento, a adulteracdo de dados, ao emprego de dados para fins ilicitos, por exemplo,
que perfazem meios de evitar que uma empresa seja penalizada em virtude de irregularidades
perpetradas por um parceiro comercial, ainda que tenha agito de forma correta. Vale recordar que, além
do dever de indenizar os danos sofridos pelos titulares, as praticas irregulares podem ensejar a

aplicacdo de penalidades administrativas, como multas de até cinquenta milhdes de reais e que a
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divulgagdo do incidente de dados pode, por si sO, ensejar grande repercussdo no mercado negocial,
como a perda de parceiros e de valor mercadologico. Bem por isso, malgrado o desenvolvimento de
mecanismos mitigadores de riscos nao tenha sido arrolada como um dever pela LGPD, entende-se
altamente recomenddvel que os contratos empresariais disciplinem de forma assertiva ndo s6 o
compartilhamento de dados, mas também, ao menos, a garantia contratual de obediéncia as normas de
protecao de dados, o dever de esclarecer aos usuarios sobre o compartilhamento de dados com o
parceiro negocial, a criagcao de mecanismos de auditoria periddica dos proprios sistemas de prevengao
e, ainda, dos existentes na empresa parceira, a sujeicao de empregados a termos de confidencialidade
e a destinacdo de dados em caso de rompimento negocial (Andrade e Teles, 2020).

A responsabilidade por reparar o dano serd excluida quando restar comprovado que o agente
ndo foi quem realizou o tratamento de dados em referéncia, que nao houve violacdo aos deveres legais
de protecdo de dados, ou que o risco € atribuivel a vitima ou a terceiros, nos termos do artigo 43 da
LGPD (Brasil, 2018).

Para que se possa, porém, perquirir se o tratamento de dados foi ou ndo adequado [que € uma
das hipodteses eximentes de responsabilidade], deve-se observar os pardmetros enunciados no artigo 44
da mesma lei, que envolvem nao apenas a obediéncia as normas legais, mas também o fornecimento
de padrdes de seguranca legitimamente esperados pelo titular segundo a forma de realizagdo do
tratamento de dados, os riscos que dele razoavelmente decorrem e as técnicas disponiveis no momento
da operacgdo questionada. Em termos praticos: uma operacdo pode ser reputada irregular a despeito da
fiel observancia da legislacdo, quando se distanciar de normas de seguranga da informacao, dos
regulamentos internos ou do dever de emprego do melhor método de tratamento disponivel, por
exemplo (Cardoso, 2022).

Por fim, vislumbra-se adequado o reconhecimento da existéncia de dano extrapatrimonial in re
ipsa nos casos de violacao das regras de tratamento de dados pessoais sensiveis, como forma de coibir
praticas ilicitas. Sobretudo diante do potencial de causar danos de natureza existencial que € intrinseco
a qualquer incidente de dados, e da necessidade de estimular o desenvolvimento de rotinas de méxima

cautela nas operagdes de tratamento de dados sensiveis (Lucca e Martins, 2024).

5 CONCLUSAO

Do exposto, infere-se que a popularizagdo da internet trouxe enormes facilidades no dmbito das
interagdes sociais, das telecomunicagdes, das relagdes de trabalho, mas tem sido permeada pela
hipervigilancia digital dos usudrios, e pela coleta massificada de dados pessoais com a finalidade de

tracar perfis de consumo e predizer comportamentos - que sdo o marco distintivo do chamado
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capitalismo de vigilancia. Paralelamente a fragilizagdo do poder de escolha do consumidor por meio
de técnicas neurocientificas de persuasdo, a criagao de necessidades volateis inerentes a sociedade de
informacao e aos prejuizos a autodeterminacao informativa, a tutela normativa do direito a vida privada
precisou ser refor¢ada, como forma de ordenar o tratamento massificado de dados pessoais no Brasil.

Neste contexto, conforme demonstrado, a LGPD foi aprovada para salvaguardar direitos
fundamentais (sobretudo, a privacidade e a intimidade), e refrear operacdes de dados com finalidades
discriminatoria, abusiva ou capaz de vulnerar a frui¢ao de direitos. A sua edi¢ao seguiu uma tendéncia
internacional de protecdo de dados pessoais, em meio a multiplicagdo de sérios incidentes de
tratamento que encartam potencial de causar dano existencial aos seus titulares, e teve influéncia direta
do Regulamento Geral de Protecdo de Dados da Unido Europeia, que condicionou as parcerias
comerciais das empresas europeias com organizacgdes de outros paises a tutela legislativa adequada do
tratamento de dados pessoais na respectiva localidade.

Como exposto, a tutela da prote¢ao de dados pessoais no Brasil é centrada, em grande medida,
no consentimento do titular de dados, e no dever de informacdo do agente de tratamento quanto a
extensao e a finalidade da operacao — que deve se resumir, em todos os casos, apenas ao volume de
dados indispensavel para o desiderato pretendido, e se ater ao objetivo especificado. No mais, embora
ndo se resuma a salvaguardar os dados pessoais sensiveis, ¢ fato que a Lei n.° 13.709/2018 conferiu
especial protegdo a esta classe de informagdes, que ¢ diretamente ligada aos aspectos intimos da
personalidade.

Entende-se que um dos méritos da LGPD foi o de tutelar interesses complementares, quais
sejam, os interesses econdomicos dos agentes de tratamento e o direito a privacidade e a intimidade do
titular destes dados. Isso porque, se por um lado a coleta massiva de dados pode expor os usuarios de
rede a riscos [0 que justifica a tutela legal dos seus interesses legitimos], de outro, ndo hé razdo para
vilanizar a popularizagdo da internet, ou mesmo dos agentes de tratamento de dados, cuja atuagado
possibilita a fruicdo de inimeras comodidades.

Dito de outra forma, o que se deve rechacar, em qualquer caso, ¢ o emprego de mecanismos
virtuais com o fito de tornar o ser humano refém da sua representagdo virtual, ou mesmo de limitar a
fruicdo de direitos. Mas, o tratamento adequado de dados pessoais, com o desiderato de aprimorar a
fruicao de utilidades, deve ser estimulado — e € justamente o que visa a tutela engendrada pela Lei n.°
13.709/2018, e o direito fundamental ao tratamento adequado de dados pessoais que foi insculpido no
inciso LXXIX ao artigo 5° da Constituicao Federal.

De todo o exposto, conjectura-se que a LGPD foi capaz de regulamentar adequadamente o

tratamento de dados no Brasil, embora se vislumbre que o efetivo respeito as garantias que foram
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salvaguardadas ao titular de dados somente serd obtida por meio de uma atuagdo mais enérgica da
ANPD, seja por meio da atuagdo fiscalizatoria, educativa, ou sancionatoria e, também, do alinhamento
do Poder Judiciario ao ideal de resguardar indenizagdes enérgicas em favor das vitimas de violagdes
do direito a prote¢do de dados pessoais, independentemente da perquirigao de culpa do agente de
tratamento. Isto ndo so para salvaguardar a vitima, mas sobretudo para estimular o desenvolvimento
de rotinas mais assertivas e eficientes de protecao de dados pessoais.

Espera-se, por fim, que o presente estudo instigue a realizacao de novas pesquisas a respeito da
matéria, sobretudo com o fito de aprimoramento da LGPD, haja vista a necessidade de adaptagao
constante da legislagdo as rapidas transformagdes ocorridas no contexto virtual e, por conseguinte, aos

novos desafios a salvaguarda de direitos fundamentais que nele surgem diariamente.
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