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RESUMO

A crescente utilizacdo da Internet das Coisas (IoT) tem o potencial de transformar a Infraestrutura de
Qualidade (QI), abrangendo todos os seus componentes fundamentais: metrologia, padronizagao,
acreditacdo, avaliacdo de conformidade e vigilancia de mercado. O objetivo deste trabalho ¢ analisar
as aplicagdes, potencialidades e desafios do uso da IoT no contexto do QI 4.0. A pesquisa foi conduzida
por meio de uma revisdo integrativa, e os resultados indicam que a IoT pode facilitar a automacdo de
processos, melhorar a rastreabilidade de produtos e servigos e possibilitar a criacdo de novos padrdes
baseados em dados em tempo real. No entanto, desafios significativos, como seguranca cibernética,
privacidade de dados e interoperabilidade de dispositivos, devem ser superados para que o QI 4.0 seja
totalmente realizado.
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1 INTRODUCAO

Infraestrutura de Qualidade (QI) ¢ o sistema que compreende instituigdes publicas e privadas,
politicas, marcos legais e regulatorios e praticas destinadas a apoiar e melhorar a qualidade, seguranca
e integridade ambiental de bens e servigos e processos (INetQI, 2018). Como um sistema globalmente
abrangente, o QI protege os consumidores, facilita o funcionamento dos mercados domésticos nos
paises e garante o reconhecimento internacional de seus signatarios. Para o efeito, conta com varias
componentes-chave, incluindo metrologia, normalizagdo, acreditacao, avaliagdo da conformidade e
fiscaliza¢ao do mercado.

A digitalizagdo da informag¢do progrediu, incorporando cada vez mais inovagdes na vida
cotidiana, ou seja, produtos ou processos novos ou aprimorados (ou combinagdes dos mesmos) que
diferem significativamente dos produtos ou processos anteriores da unidade e foram disponibilizados
a usuarios potenciais (produto) ou colocados em uso pela unidade (processo) (OCDE, 2018).
Atualmente, entre as inovagdes digitais de destaque estdo inteligéncia artificial (IA), roboética, Internet
das Coisas (IoT), veiculos autbnomos, impressao 3D, nanotecnologia, biotecnologia, armazenamento
de energia, aprendizado de maquina, computacdo em nuvem, big data, realidade aumentada e virtual,
gémeos digitais, entre outros (BRYNJOLFSSON; MCAFEE, 2016).

Esse conjunto de tecnologias, cuja conectividade entre si € com agentes humanos ¢ possibilitada
pela internet, caracteriza a 4* Revolucao Industrial. Trata-se de uma nova etapa da industrializacao,
também conhecida como Industria 4.0, que se distingue das experiéncias anteriores por promover uma
integragdo sem precedentes entre os dominios fisico, digital e biologico, fomentando avangos
significativos, bem como riscos substanciais (SCHWAB, 2018).

Esse fenomeno, caracterizado por sua rapidez, abrangéncia e intensidade, tem resultado em
novas demandas que exigem maior qualidade, eficiéncia e sustentabilidade nos processos, produtos e
servicos a serem atendidos (PTB, 2018). Esses novos requisitos sociais € econdmicos impactaram o
QI, criando a necessidade de aprimoramento de todos os seus componentes para continuar promovendo
a seguranca e a competitividade sem comprometer a inovagao.

Ao consultar a literatura existente, ¢ possivel notar um aumento substancial de pesquisas e
estudos que exploram a integragdo da IoT para aprimorar as cadeias de suprimentos e fortalecer o
conceito de cadeia de valor (SOUZA; ALMEIDA, 2021); (BROWN et al., 2020); (MILICEVIC et al.,
2022). No entanto, hd uma necessidade crescente de mais estudos e contribui¢cdes que abordem sua
utilizagdo dentro da QI, inclusive em relagdo ao tema central deste artigo, que visa analisar as

aplicacdes, potencialidades e desafios do uso da IoT no contexto da QI 4.0.
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A 10T, composta por dispositivos fisicos capazes de gerar dados em escala global, emergiu
como uma das tecnologias mais promissoras para os sistemas ciberfisicos que caracterizam a Industria
4.0. Isso também ¢ verdade para o QI devido ao seu potencial de permitir o aprimoramento de todos
0s seus principais componentes (UNIDO, 2022).

A ToT ocupa uma posicao central nas melhorias necessdrias para estruturar a Infraestrutura de
Qualidade 4.0 (QI 4.0), também conhecida como Infraestrutura de Qualidade Inteligente (MILICEVIC
et al., 2022), ao permitir o compartilhamento, a integragdo, a interacdo, a sincronizagdo € a
disponibilidade de dados em tempo real. Essas a¢des sao consideradas essenciais para a confiabilidade
dos servigos técnicos que se enquadram na algada da QI (HARRISON et al., 2010). Embora a loT e a
QI ja estejam avangadas em nivel global, no Brasil o processo de pesquisa e inovagdo nessas areas
ainda estd em desenvolvimento. O pais enfrenta falta de investimento, infraestrutura inadequada e
necessidade de treinamento profissional para acompanhar as tecnologias emergentes. Esses fatos
justificam o tema abordado neste artigo.

Para atingir o objetivo da pesquisa, foi realizada uma revisao integrativa, que incluiu a analise
de artigos cientificos especializados, documentos oficiais e praticas identificadas em uma instituicao
governamental que integra a QI no estado de Sao Paulo, Brasil. O Instituto de Pesos e Medidas do
Estado de Sao Paulo (IPEM-SP) ¢ uma institui¢ao ptiblica com a missao de executar as atividades de
QI em Sao Paulo. O estado de Sao Paulo abriga a maior populacdo do Brasil e contribui com 32% do
Produto Interno Bruto (PIB) nacional. No cenério nacional, o IPEM-SP se destaca na pesquisa de QI;

Portanto, informagdes do instituto foram incorporadas a este estudo para alinhar teoria e pratica.

2 CONCEITOS E PRATICAS

As fases da industrializag@o sdo abordadas sob a perspectiva das mudangas que cada fase trouxe
para a forma como as pessoas interagem, vivem e produzem os bens e servigos que consomem
(UNCTAD; OMC, 2005). O final do século 18 testemunhou a 1* Revolugdo Industrial (IR),
caracterizada pela producdo mecanica movida a dgua e vapor, que envolveu a produgdo de pecas
intercambidveis para fins de manuten¢do. O 2° IR, iniciado nas ultimas décadas do século 19, foi
caracterizado por eletricidade e linha de montagem, possibilitando a produ¢do em massa. O uso de
computadores, internet, automagao e equipamentos eletronicos possibilitou o 3° IR. A 4* RI, contexto
histérico atual, caracteriza-se pela promocao de inovagdes profundas e continuas em todas as areas do

conhecimento, incluindo a QI.
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2.1 CONTEXTO HISTORICO DE INFRAESTRUTURA DE QUALIDADE

As bases tecnoldgicas que caracterizam essas trés primeiras revolugdes foram fundamentais
para o surgimento ¢ expansdo das ferrovias, infraestrutura rodoviaria, urbanizagdo, eletrificacao,
sistemas telegraficos e telefonicos, telecomunicacdes e expansdo do comércio maritimo, aéreo e
terrestre. Além disso, houve avancos significativos em areas como medicina, quimica, metalurgia,
alimentos, producdo, petroleo e gas.

Do ponto de vista geopolitico, essas mudangas criaram um contexto global que, desde a década
de 1970, passou a ser conhecido como globaliza¢ao (FUCHS, 2018). Desde entdo, esse termo tem sido
usado para descrever as mudangas aceleradas e significativas que caracterizam o mundo, abrangendo
aspectos ambientais, sociais, politicos € econdomicos.

Para que a producao industrial, o comércio, o atendimento as demandas de diversos mercados
consumidores, logistica e transporte ocorram em escala global, a metrologia (BIPM, 2021), a ciéncia
da medigdo, suas aplicagdes e todos os aspectos teoricos e praticos da medi¢do, independentemente da
incerteza da medicdo e do campo de aplicagdo, foi fundamental. Assim, desde o final do século 19,
quando a metrologia foi efetivamente adotada por varios paises, foram criadas inimeras normas, testes
e certificagdes, que, ao longo do tempo, sofreram modificagdes e combinacdes.

Para melhor compreender e coordenar esse novo cenario, no qual, além da metrologia, outras
areas do conhecimento se tornaram importantes, a Conferéncia das Nagdes Unidas sobre Comércio e
Desenvolvimento (UNCTAD) e a Organizagdao Mundial do Comércio (OMC) publicaram, em 2005,
um documento intitulado "Inovagdes na Estratégia de Exportagdo: uma abordagem estratégica para o
desafio da garantia da qualidade" (UNCTAD; OMC, 2005).

A principal contribuicdo deste documento foi a introdugdo de um novo conceito denominado
Infraestrutura de Qualidade (QI), que engloba o conjunto de institui¢des publicas e privadas envolvidas
na formulacdo, emissdo e implementacdo de normas, bem como em avaliagdes de conformidade que
incluem inspecao, testes, certificagdo, metrologia e acreditacdo, com o objetivo de prevenir barreiras
comerciais e facilitar a cooperagdo tecnoldgica.

Embora as inovagdes que caracterizam a 4* Revolucgao Industrial ocorram desde o final do
século 20 e inicio do século 21, o ano de 2011 ¢é particularmente importante. Na feira de Hannover,
universidades, centros de pesquisa, empresas de tecnologia € o governo alemao anunciaram um novo
conceito chamado Industria 4.0 com as seguintes caracteristicas (ARCIDIACONO; PIERONI, 2018).

e Interoperabilidade — Tomada de decisdo descentralizada por maquinas inteligentes que se

comunicam entre si e com humanos.

e Modularidade — producéo e personaliza¢do sob demanda.

REVISTA ARACE, Sio José dos Pinhais, v.7, n.3, p.14698-14717, 2025

- 14702



ﬁ

Revista

ARACE

ISSN: 2358-2472

e Virtualizagdo — réplicas digitais que realizam simulagdes, rastreamento e monitoramento

de processos produtivos por meio de sensores.
e Orientacdo a servicos — utilizacdo de tecnologias otimizadas voltadas para solugdes. *
Operagdes em tempo real — coleta de dados e tomada de deciséo no prazo.

e Interacdo — a interacdo entre humanos por meio das midias sociais contribui para a geragdo
de big data, que se estende as maquinas, criando redes de comunicac&o entre elas (FUCHS,
2018).

Em 2013, o relatorio final intitulado "Recomendagdes para a implementagdo da iniciativa
estratégica Industrie 4.0 (KAGERMANN; WAHLSTER; HELBIG, 2013), patrocinado pelo Ministério
Federal de Educacgao e Pesquisa da Alemanha, ratificou essas caracteristicas por meio do conceito cuja
esséncia € o reconhecimento de que se trata de uma fase de industrializagdo em que a automacao
industrial ocorre por meio da conectividade possibilitada pelos Sistemas Ciber-Fisicos (CPS) e outras
tecnologias. Essas tecnologias podem criar interconexdes entre os mundos fisico, digital e bioldgico
para criar sistemas de producdo mais integrados, eficientes e seguros (SCHWAB, 2018); (FALLER,;
FELDMULLER, 2015).

Na Industria 4.0, por meio da digitalizacdo e integragdo das cadeias de valor, o objetivo ¢é
descentralizar o controle de processos e fomentar a colaboragao entre dispositivos inteligentes por
meio de interconexdes que ocorrem ao longo de toda a cadeia produtiva e logistica. Essa transformacao
muda a maneira como as maquinas se comunicam € usam as informagdes para otimizar a producgao.

Para as operagdes que viabilizam a Industria 4.0, também conhecida como Smart Factory,
destacam-se diversas tecnologias, entre elas: CPS, manufatura aditiva, A, aprendizado de maquina,
robotica, Cobots, Big Data, Cloud Computing, [oT, realidade aumentada e virtual (AR/VR) e
Ciberseguranga (STATISTA, 2024); (KLINGENBERG et al., 2021); (MUHURI; SHUKLA;
ABRAAO, 2019); (JARA; LADID; SKARMETA, 2014).

Em 2018, a Organiza¢do das Nac¢des Unidas para o Desenvolvimento Industrial (UNIDO)
apresentou um documento intitulado "Infraestrutura de Qualidade: boa governanga no Desenho de
Politicas de Qualidade" (UNIDO, 2018), cuja aplicabilidade foi testada com vinte e seis paises e trés
grupos regionais na Africa e na Asia. Este documento tem como objetivo alertar e fornecer orientagdes
para que os paises desenvolvam uma QI robusta.

De acordo com o documento, politicas publicas que possibilitem uma QI sélida sdo essenciais
para que os paises promovam o comércio nacional, regional e internacional, bem como para garantir a
sustentabilidade ambiental e o bem-estar social. A UNIDO também destaca a importancia de

estabelecer sistemas de QI que atendam aos requisitos internacionais e estimulem o desenvolvimento
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industrial, a competitividade e a inovagdo, além de garantir a seguranga alimentar e proteger a saude
humana e ambiental.

Para atingir esses objetivos, a institui¢ao considera que os paises devem desenvolver, com base
em suas necessidades especificas, principios orientadores para uma politica de qualidade
fundamentada (UNIDO, 2018) na coeréncia, propriedade, otimizagdo, sustentabilidade e inclusdo.
Além disso, a produgdo de guias técnicos € classificada como essencial por serem documentos que
ajudam a identificar e descrever os principais aspectos relacionados a governanca, instituicoes,
servicos, empresas € consumidores no contexto da QI.

A disrupgao que a Industria 4.0 causou em relagdo aos conceitos e praticas que permearam as
trés primeiras revolugdes industriais as torna cada vez mais obsoletas. E, como o IQ esta
inseparavelmente ligado a industria, hd uma necessidade urgente de que seus fundamentos sejam

revistos e aprimorados também (BIPM, 2021).

2.2 INTERNET DAS COISAS

Embora as pesquisas iniciais sobre 10T remontem a 1980, foi no periodo entre 1999 e 2003,
com base em estudos desenvolvidos no MIT/EUA, que o interesse pela 10T se expandiu. Foi uma
tecnologia inovadora que ofereceu a possibilidade de codificar e rastrear objetos, contribuindo para
acelerar processos, aumentar a eficiéncia e reduzir erros em diferentes contextos e areas do
conhecimento (GBM, 2024).

Com o avanco da tecnologia, o termo "coisa™ passou a abranger tudo na natureza que pode
gerar e compartilhar dados, incluindo seres vivos de todos 0s tipos e até pessoas. Assim, a 0T passou
a suportar uma rede aberta e abrangente de entidades que, ao incorporar e utilizar dispositivos
inteligentes conectados a internet, ganharam a capacidade de compartilhar dados e recursos, utilizar as
informacBes recebidas para agir em resposta a situacbes ou mudancas ambientais e, em casos
especificos, se auto-organizarem (LIAO et al., 2018).

As redes loT podem ser integradas, dependendo da situagdo, por atuadores, sensores,
dispositivos de conectividade, controladores, computadores, dispositivos de armazenamento e
processamento de dados e dispositivos de interface de usuério para visualizacdo de dados. Além disso,
hé necessidade de tecnologias de comunicagdo, como Wi-fi, Bluetooth ou redes celulares, incluindo
sinais 5G. A coleta, 0 processamento e 0 armazenamento de dados séo estruturados a partir de sistemas
embarcados ou plataformas de computacdo em nuvem, onde algoritmos avancados de andlise de dados
e inteligéncia artificial transformam informagdes brutas em insights Uteis (FERGUSON, 2002). Esses

insights podem ser usados para tomada de deciséo automatizada ou para informar usuarios humanos.
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2.3 IOT: MENTALIDADE E PRATICAS

Considerando os fundamentos que definem e caracterizam a IoT, fica evidente que ela ¢ uma
tecnologia indispensavel, com sua contribui¢ao advinda de uma estrutura baseada em conectividade e
inteligéncia (ZHONG, et al., 2017). Sua aplicagdo tem o potencial necessario para aumentar a precisao
e a confiabilidade, promovendo a eficiéncia e a sustentabilidade de varios tipos de operagdes
(KAMILARIS; PRENAFETA-BOLDU, 2018).

A integracao destes componentes permite a criagdo de solugdes avangadas que revolucionam
varios setores. Na Industria 4.0, por exemplo, a [oT facilita a implementagdo de fabricas inteligentes
onde a produgdo pode ser monitorada e otimizada em tempo real. Sensores instalados em maquinas
podem detectar anomalias antes que elas se tornem falhas, reduzindo o tempo de inatividade e
aumentando a eficiéncia operacional (KAMILARIS; PRENAFETA-BOLDU, 2018).

A IoT também se apresentou como uma oportunidade para melhorar o QI. Por exemplo, alguns
Institutos Nacionais de Metrologia estdo adotando a IoT para a emissdao de Certificados Digitais de
Calibrag¢ao (DCC), uma iniciativa que visa garantir a confiabilidade dos dados dos sensores (BIPM,
2021) ao fornecer informacdes detalhadas sobre a calibragdao dos dispositivos, juntamente com a
identificacdo e autenticidade dos dados, garantindo assim sua validade para aplicagdes criticas.

Apesar das perspectivas promissoras em torno do uso da [oT, ainda existem desafios para sua
aplicacdo efetiva em QI. Um dos fatores mais significativos que impactam essa situacao ¢ a qualidade
das informagdes geradas, considerando que, atualmente, uma parcela substancial dos dados ndo ¢
padronizada, dificultando sua validagdo e quantificagio (MUSTAPAA et al., 2020).

Além das questdes tecnoldgicas, existem especificidades no contexto global. O Brasil, por
exemplo, € um dos paises em desenvolvimento que se destaca por ser a maior economia da América
do Sul e a 8" maior do mundo. No entanto, apesar dessa posicdo, enfrenta diversas dificuldades em
relacdo a implementacdo da [oT. Nesse contexto, os desafios incluem investimentos insuficientes em
equipamentos que incorporem essas tecnologias, falta de padronizagdo e processos eficientes e formas
deficientes de relacionamento entre as empresas em toda a cadeia produtiva. Em relagdo aos recursos
humanos, destacam-se questdes relacionadas a qualidade da educacdo e falhas no desenvolvimento de
competéncias profissionais e digitais da populagdo (CNI, 2016).

Em relagdo ao IQ, apesar de o pais ocupar a 17* posi¢do no Programa Global Quality
Infrastructure Index (GQII) (GQII, 2023), ele ainda enfrenta dificuldades decorrentes de
descontinuidade ou sobreposi¢des de estratégias e agoes. Isso se reflete, por exemplo, na existéncia de
varios termos e nomenclaturas oficiais usados para se referir a Industria 4.0, incluindo: manufatura

avangada, fabrica inteligente, industria conectada, manufatura inteligente e neoindustrializacao.
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Para exemplificar esses desafios, o estado de Sao Paulo dentro de sua estrutura administrativa,
uma organizagao para lidar com questoes relacionadas a QI denominada Instituto Paulista de Pesos e
Medidas (IPEM-SP). Trata-se de uma institui¢ao estadual, fundada em 1967, que também integra o
Sistema Nacional de Metrologia, Normalizag¢do e Qualidade Industrial do Brasil.

Dentre os servigos prestados pelo IPEM-SP ¢ possivel destacar: verificagdo metroldgica;
inspecao de instrumentos de medi¢do; inspe¢do de produtos pré-embalados; inspe¢dao de produtos
téxteis; Inspecdo de produtos sujeitos a avaliagdo da conformidade obrigatéria; inspecdo e
monitoramento de veiculos que transportam GLP fracionado; e suporte técnico metrolégico (IPEM,
2023).

Trata-se de um conjunto de servigos voltados para o apoio a economia industrial e comercial
de Sao Paulo por meio de um sistema de inspe¢do e controle de qualidade. No entanto, os avangos
tecnologicos, a alta densidade populacional e a urbanizagado intensificaram a demanda por servicos de
verificagdo e metrologia legal para garantir precisdo nas transagdes comerciais, manter a confianga do
mercado e proteger ainda mais os direitos do consumidor.

Como parte da estratégia de entender e incorporar as inovagdes trazidas pela IoT e outras
tecnologias que caracterizam a Industria 4.0, o IPEM-SP, por meio de sua Diretoria de Projetos e
Transformagdo Digital, realizou questionarios entre margo e abril de 2024. O objetivo foi compreender
a percepcao de colaboradores em posi¢des de lideranga em setores estratégicos em relacao a aspectos
relacionados a transformacao digital e a Industria 4.0, com foco em infraestrutura, gestdo de dados,
sistemas e aplicacdes de informacdo, atendimento ao publico-alvo, gestdo de pessoas e educacdo. Os
resultados desta pesquisa (IPEM, 2023) identificaram, na pratica, as potencialidades e desafios
enfrentados por uma organizacao em processo de transi¢ao para o QI 4.0.

A primeira constatag¢do foi que mais de 80% dos agentes em cargos de lideranga entendem a
importancia da transformagao digital e identificam como essencial o entendimento completo das
tecnologias que sustentam a Industria 4.0, considerando as mudangas que essas inovacdes estao
provocando nos servigos prestados pelo instituto. No entanto, reconhecem a necessidade de aprimorar
suas competéncias digitais (VUORIKARI; KLUZER; PUNIE, 2022), tanto em sentido amplo quanto
especificamente. Isso significa que na IoT, por exemplo, essa melhoria teria que abordar, no minimo,
questoes relacionadas a hardware (sensores, atuadores ou dispositivos de transmissao), middleware
(armazenamento e processamento de dados), software e aplicativos (interface e apresentagao de dados)
(MAJSTOROVIC, et al., 2019).

Em relagdo a infraestrutura tecnoldgica, observou-se que mais de 75% dos colaboradores a

reconhecem como uma base essencial para a gestdo de dados, informagdes e conhecimento, € que seu
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aprimoramento traz beneficios resultando em inovacdo de processos internos e melhoria no
atendimento aos diferentes segmentos que compdem o publico-alvo. Nesse aspecto, a [oT € vista como
uma tecnologia capaz de gerar bons resultados considerando sua capacidade de coletar e servir como
porta de entrada para sistemas de armazenamento e processamento de grandes volumes de dados
gerados por dispositivos em tempo real.

O aprimoramento da seguranga cibernética e a protecdo de dados sensiveis também foram
considerados importantes para garantir a integridade e a confidencialidade das informacdes por 90%
dos profissionais. Para os técnicos do Instituto, acdes para implementar medidas robustas de seguranga,
como criptografia e autenticagdo multifator, foram consideradas indispensaveis para proteger os
sistemas, permitir conectividade confiavel e implementar redes avangadas, como o 5G.

A importancia da continuidade e aprimoramento das agdes para promover uma cultura
organizacional que valorize a inovacao e a adaptagdo tecnologica foi destacada por mais de 80% dos
participantes. Nesse contexto, a colabora¢do com outras institui¢des e a harmonizagdo com as normas
internacionais das quais o pais € signatario também foram classificadas como essenciais para a
superagao de desafios.

Considerando as diferentes etapas e contextos vivenciados por diferentes paises na 4°
Revolugao Industrial (UNIDO, 2018), ¢ possivel concluir que as avaliagdes dos colaboradores sobre
os desafios enfrentados pelo IPEM-SP correspondem, em maior ou menor grau, ao que se observa no
contexto internacional. Assim, ¢ uma experiéncia que identifica, do ponto de vista dos profissionais
que atuam em QI, diversos aspectos relacionados a aplicabilidade, potencialidades e desafios que

permeiam o uso de tecnologias, incluindo [oT, nessa transi¢ao para QI 4.0.

2.4 10T E QI 4.0: CONECTIVIDADE EM EVOLUCAO

A digitalizagcdo marcou o inicio de uma era em que as institui¢des que operam em QI precisaram
reestruturar suas operagdes internas para fornecer servigos baseados na integracdo, integridade e
interoperabilidade do sistema (BRYNJOLFSSON; MCAFEE, 2016). Na Quarta Revolu¢ao Industrial,
esse cendrio tornou-se mais dindmico devido as crescentes demandas por conectividade, que se
tornaram o aspecto central da Industria 4.0 e, consequentemente, da QI 4.0 e seus componentes, com
foco em Metrologia 4.0, Padronizacao 4.0 e Acreditagao 4.0 (HARMES-LIEDTKE; OTEIZA, 2021).

A ToT é uma tecnologia indispensavel na fabricagao ciberfisica (FANG, et al., 2023). Portanto,
para responder a pergunta — Quais sdo as aplicagdes, potencialidades e desafios do uso da IoT no
contexto da Infraestrutura de Qualidade 4.0? — Foi realizada uma pesquisa de revisdo integrativa, cujo

método, coleta de dados e resultados sao descritos a seguir.
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3. METODO

Os procedimentos deste estudo foram baseados em pesquisa exploratéria devido a necessidade
de obter mais informacgdes e familiaridade com o tema, tornando mais explicito (VERGARA, 2003).
De forma a atingir o objetivo proposto e responder a questdo central de investigacdo — Quais as
aplicacdes, potencialidades e desafios da utilizagao da IoT no contexto da Infraestrutura de Qualidade
4.0? — adotou-se como método a revisao integrativa (TORRACO, 2005) que se caracteriza pela busca
compreensiva, avaliagdo, extragcdo, analise e sintese de referéncias sobre o tema, integrando diferentes
tipos de estudos e fontes de informagao e apresentando os resultados.

As bases de dados selecionadas para esta pesquisa foram IEEE Xplore e Science Direct,
motivadas pela alta relevancia e qualidade dos artigos indexados, que sdo revisados por pares ¢
frequentemente citados em estudos sobre metrologia, QI e IoT. Além disso, esses bancos de dados
fornecem acesso a publicag¢des de conferéncias de alto impacto, como o IEEE International Workshop
on Metrology for Industry 4.0 & IoT. Embora ACM e Scorpus também sejam fontes valiosas, foi

tomada a decis@o de focar nos bancos de dados mencionados devido ao escopo cientifico do estudo.

Mesa 1: Parametros de pesquisa
("Internet das Coisas" OU "l1oT") E (“infraestrutura de
qualidade" OU metrologia OU padronizagdo OU
acreditacdo OU "avaliacdo da conformidade™)
Campos de pesquisa Titulo, resumo e palavras-chave
Bancos IEEE Xplore e ScienceDirect — selecionados como
bancos de dados devido a sua relevancia académica,
confiabilidade, abordagem interdisciplinar e nimero de
artigos cientificos revisados por pares relacionados a
guestdo de pesquisa.

Termos de pesquisa

Tipo de informacéo

Artigos cientificos

Prazo De 2020 a 2024
Area geogréafica Sem restricdes
Idioma Inglés

Tipo de fonte Diério

Areas de conhecimento

Informatica; Engenharia; Multidisciplinar; Padronizag&o;
Metrologia; Industrial; Muito.

Critérios de inclusdo

Artigos completos publicados em Periddicos
relacionados a Internet das Coisas, Infraestrutura de
Qualidade, Metrologia, Padronizacéo, Acreditacéo,

Avaliacéo da Conformidade publicados nos ultimos 5
(cinco) anos.

Critérios de exclusdo

Documentos ndo relacionados aos temas de interesse;
Artigos ndo disponiveis para acesso total

A revisao também incluiu documentos oficiais do governo; diretrizes, recomendagdes e
relatorios emitidos por institui¢des reconhecidas internacionalmente que contribuam para estudos e

pesquisas relacionados aos temas de interesse.
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A combinagao dessas diversas fontes garantiu uma abordagem multidimensional e enriquecida,
permitindo a identificagdo de lacunas de conhecimento, o desenvolvimento de novas perspectivas
tedricas e a proposicao de recomendagdes praticas baseadas em evidéncias (SILVA; SPANHOL, 2013).
A metodologia fortaleceu a validade e a relevancia das conclusdes apresentadas, contribuindo

significativamente para o avango do conhecimento na area estudada.

3.1 RECOLHA DE DADOS
Os resultados das pesquisas realizadas nas bases IEEE Xplore e Sciencedirect, de acordo com

os parametros apresentados na Tabela 1, sdo apresentados na Tabela 2.

Tabela 2: Resultados

Descricao Resultados
IEEE Xplore Ciéncia direta
Numero total de documentos 288 67
encontrados
Distribuicéo por ano 2024 (32); 2023 (61); 2022 (61); 2024 (11); 2023 (18); 2022 (20); 2021
2021 (71); 2020 (55) (9); 2020 (9)
Documentos eliminados apds a leitura 253 51
dos resumos
Documentos lidos na integra 35 16
Documentos eliminados apds a leitura 26 14
completa
Documentos validados e incorporados 9 2
ao artigo apos leitura completa
Principais fontes Jornal IEEE Internet das Coisas; Jornal de Sistemas de Manufatura;
Revista IEEE Internet das Coisas Jornal de Integracdo de Informagdes
Industriais

A pesquisa inicial, guiada pelos termos de pesquisa da revisdo, resultou em 355 documentos,
sendo 288 do IEEE Xplore e 67 do ScienceDirect, mostrando distribui¢do anual variada. Apos a busca
inicial, os resumos de cada documento foram lidos para verificar sua relevancia para a pesquisa.
Durante esse processo, 304 artigos foram eliminados. Posteriormente, os textos completos dos demais
artigos que atenderam aos critérios de inclusdo foram lidos para garantir a relevancia e a qualidade dos
artigos para o estudo e determinar sua capacidade de abordar a questao de pesquisa. ApOs essa revisao,
40 artigos foram eliminados, restando 11 artigos, conforme apresentado na Tabela 2. Os documentos

foram fundamentais para analisar as interse¢des entre [oT e componentes de QI.

3.2 ANALISE DOS RESULTADOS
Os dados coletados foram analisados qualitativamente, com foco nas intersecdes entre [oT e os

componentes da QI. Os resultados mostraram que mais de 70% dos artigos discutem o uso de [oT em
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QI indiretamente, ou seja, eles se concentram nas formas como essa tecnologia € usada e se cruza com
a Industria 4.0.
A Tabela 3 identifica e agrupa os artigos selecionados considerando suas intersecgdes com 0s

componentes da IC.

Tabela 3: Artigos, resumos e intersecdes

Artigo | Resumos e intersecoes
Metrologia
Fang et al. (2023) Resumo: Propde um modelo para calibracdo remota de fontes de tensdo utilizando o método

de visdo comum do GPS, abordando a relacdo entre tensdo, frequéncia e tempo. Intersecéo:
calibracdo remota precisa e confiavel por meio de medicdo em sistemas IoT.

Ziegler (2020) Resumo: Revisdo sobre gémeos digitais destacando a importancia de uma estrutura de
referéncia universal. Intersecdo: o uso de gémeos digitais, integrando 10T para precisdo e
eficiéncia.

Normalizacao
Pivoto et al. (2021) Resumo: Reviséo de arquiteturas de Sistemas Ciber-Fisicos (CPS) para aplicagdes industriais
de loT. Intersecdo: Analisa as arquiteturas CPS para aplicacBes industriais de 10T essenciais
para precisdo e eficiéncia na Industria 4.0

Sharma et al. (2022) Resumo: Andlise da padronizacdo da IA, destacando a necessidade de maior contribuicdo
internacional. Intersecdo: Destaca a necessidade de padronizacdo em IA, que se integra aos
sistemas loT, auxiliando no credenciamento e na avaliacéo de conformidade.

Lee et al. (2021) Resumo: Andlise de padrdes de interoperabilidade e seguranca em 10T. Intersecdo:
Necessidade de interoperabilidade e seguranca.

Acreditacdo
Karie et al. (2021) Resumo: Analisa as abordagens de coleta de dados e padroniza¢do na manufatura inteligente.
Intersecdo: Coleta de dados e padronizacdo de processos na manufatura inteligente,
integrando 1oT.

Minani et al. (2024) Resumo: Avalia padr@es e estruturas de seguranca para ambientes inteligentes baseados em
loT. Intersecdo: padrfes de seguranga para ambientes inteligentes baseados em loT, cruciais
para confiabilidade e seguranca.

Avaliacéo da conformidade

Arzo et al. (2021) Resumo: Discute ferramentas e desafios no teste de sistemas loT. Intersecdo: Teste de
sistemas loT para garantir que os dispositivos atendam aos padrdes de qualidade.

Schlemitz & Mezhuyev | Resumo: Estudo sobre testes de sistemas loT na indistria, com énfase em testes de integracao.

(2024) Intersecdo: garantindo que dispositivos e sistemas sejam de alta qualidade e seguros
Fiscalizacdo do mercado
Minani et al. (2024) Resumo: Pesquisa sobre tecnologia de liberagdo de dados e monitoramento de localizagdo

em redes de sensores baseadas em loT. Interse¢do: Monitoramento de dados e localizagdo em
redes de sensores 10T, crucial para precisdo e seguranca.

Lin (2021) Resumo: Revisdo da automagcdo de redes para 10T, com foco nos desafios e oportunidades da
automacdo. Interse¢do: automacdo de rede loT, crucial para operacéao eficiente e segura do
sistema.

Os resultados indicam que o uso da IoT no QI 4.0 é abordado principalmente como uma
tecnologia capaz de garantir a preciséo, eficiéncia e credibilidade exigidas pelos componentes do QI.
Outros estudos dizem respeito a conectividade, que, como caracteristica central da 10T, é assegurada
por uma rede que inclui a internet; Atuadores; sensores que coletam dados ambientais e operacionais;

Tecnologias Wi-fi e 5G que garantem uma transmissdo eficiente de dados. Esses dados sdo entdo
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processados e transformados em insights acionéveis por meio da IA. As medidas de seguranca também

desempenham um papel proeminente na garantia de confiabilidade e conformidade continuas.

4. DISCUSSAO

A pesquisa destaca a importancia da IoT para o QI 4.0, identificando sua capacidade de
promover inovagoes disruptivas e aumentar a eficiéncia dos processos. Um exemplo ¢ o estudo sobre
calibracao remota de fontes de tensao utilizando o método de visao comum GPS (FANG, et al., 2023),
que demonstra como a [oT pode automatizar e aumentar a precisdo na metrologia. Além disso, a analise
da padronizacdo em IA (ZIEGLER, 2020) reafirma a necessidade de padrdes robustos para garantir
seguranga e ética no uso da tecnologia, aspecto fundamental para a confianga e eficacia nas operagdes
metrologicas.

Os sistemas ciberfisicos (CPS), que combinam computagdo, redes e processos fisicos, sdo
essenciais para a automagao e controle em diversos setores (PIVOTO, et al., 2021). A integracao de
gémeos digitais (SHARMA, et al., 2022), que replicam virtualmente entidades fisicas para otimizagao
de operagdes, ¢ um exemplo de CPS que ilustra a necessidade de tecnologias emergentes para
desenvolver padrdes baseados em dados vitais para metrologia e avaliacdo de conformidade. A
interoperabilidade e a seguranga também sao pilares fundamentais, conforme destacado na revisao dos
padrdes existentes em [oT (LEE, et al., 2021), garantindo uma comunicacao segura e eficiente entre
os dispositivos.

A necessidade de seguranca em ambientes inteligentes baseados em IoT ¢ reforgada por
revisoes de padroes e estruturas (KARIE; YANG; KEBANDLE, 2021), enquanto a analise sistematica
da IoT (MINANI, et al., 2024) identifica a necessidade de estruturas de seguranca integradas para
proteger dados sensiveis. A pesquisa sobre liberagdo de dados e tecnologia de monitoramento de
localizagdo (ARZO, et al., 2021) explora como a integracdo de sensores e a computacao distribuida
podem aumentar a eficiéncia e a precisdo na coleta e processamento de dados. Esse avango ¢
complementado pelo uso de abordagens robustas de ciéncia de dados (SCHLEMITZ; MEZHUYEYV,
2024), essenciais para lidar com a complexidade e variabilidade dos dados.

Estudos sobre sistemas [oT na industria (MINANI, et al., 2024) demonstram a eficécia de testes
combinados para garantir a funcionalidade e seguranca dos dispositivos, o que também pode contribuir
para a fiscalizagao do mercado. A discussao sobre automacao de redes para [oT (LIN, 2021) destacou
a redugdo da complexidade e o aumento da eficiéncia operacional como principais beneficios.

Esse conjunto de aspectos se alinha estreitamente com a perspectiva do Physikalisch-

Technische Bundesanstalt (PTB), que afirma que a transformagao digital da metrologia na Alemanha
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deve enfatizar a transformagdo digital dos servigos metroldgicos; metrologia na andlise de grande
volume de dados; metrologia de sistemas de comunicagdo para digitalizacdo; e metrologia para
simulagoes e instrumentos de medig¢ao virtuais (PTB, 2018).

Entre as iniciativas que reconhecem os desafios identificados nos artigos e buscam solugdes
relacionadas a dados, seguranga, padronizacdo, avaliacdo da conformidade e aspectos dentro do
contexto da QI esta a European Metrology Cloud (THIEL, et al., 2017). Esta iniciativa da Associagao
Europeia dos Institutos Nacionais de Metrologia visa criar uma plataforma colaborativa em que os
Institutos Nacionais de Metrologia, os governos, as indistrias e outras partes interessadas no contexto
da QI da Unido Europeia terdo a oportunidade de melhorar os seus sistemas de medicao através da
interoperabilidade, apoiar a inovagao industrial, modernizar as infraestruturas metrologicas, realizar
ensaios, prestar servigos de calibragdo, emitir certificados, promover a rastreabilidade e exercer a
fiscalizacdo do mercado através da digitalizacao.

A analise dos artigos e as intersec¢des com os componentes de QI, juntamente com a discussao
prévia de cada estudo, permitiram abordar a questdo de pesquisa: Quais sdo as aplicagoes,
potencialidades e desafios do uso da IoT no contexto da Infraestrutura de Qualidade 4.0? A analise da
revisao identificou os desafios e potencialidades no contexto de cada estudo selecionado.

Dentre as potencialidades, destacam-se: (1) Maior precisdo e eficiéncia — por meio de calibragado
remota, gémeos digitais e arquiteturas CPS (FANG, et al., 2023); (ZIEGLER, 2020); (PIVOTO, et al.,
2021); (i1) Padroes e seguranca aprimorados — por meio de padronizagdo, interoperabilidade e
estruturas de seguranca de IA (SHARMA, et al., 2022); (LEE, et al., 2021); (MINANI, et al., 2024);
(111) Gerenciamento confidvel de dados — por meio de coleta de dados padronizada, monitoramento e
automagao de rede (KARIE; YANG; KEBANDLE, 2021); (MINANI, et al., 2024); (LIN, 2021).

Por outro lado, os desafios sdo caracterizados por: (i) Obstaculos técnicos e regulatorios: para
padronizacdo, interoperabilidade e seguranga (SHARMA, et al., 2022); (LEE, et al., 2021); (ii)
Complexidade da integracdo: em ambientes [oT diversos e em evolu¢do (ARZO, et al., 2021);
(SCHLEMITZ; MEZHUYEY, 2024); (PIVOTO, et al., 2021); (iii) Garantir a privacidade e a precisao:
nos processos de monitoramento e automacdo de dados (KARIE; YANG; KEBANDLE, 2021);
(MINANI, et al., 2024); (MINANI, et al., 2024).

Apesar do rigor metodologico que fundamenta esta pesquisa, ¢ importante reconhecer as
limitagdes dos estudos revisados. Muitos artigos analisam casos especificos que podem nao refletir a
diversidade de aplicagdes de IoT em QI em diferentes setores. Além disso, a rdpida evolugdo da
tecnologia IoT pode tornar algumas descobertas rapidamente obsoletas. A revisdo também se limitou

a artigos publicados em inglé€s, excluindo pesquisas potencialmente relevantes em outros idiomas.
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Para pesquisas futuras, sugere-se investigar padrdes e protocolos para integracao de loT em QI,
com foco na interoperabilidade entre diferentes dispositivos e sistemas. Além disso, recomenda-se um
estudo aprofundado dos impactos da IoT na qualidade e conformidade de produtos e servigos,
analisando diversos setores ¢ mapeando areas que precisam de melhorias para garantir a plena

integracao dessas tecnologias.

5. CONCLUSAO

A ToT ¢ uma tecnologia essencial para a consolidacao do QI 4.0, pois permite a melhoria da
precisao, eficiéncia e automagao de todos os seus componentes por meio de diferentes aplicagdes. No
entanto, a implementagao efetiva da IoT na QI enfrenta desafios consideraveis, incluindo a necessidade
de padroniza¢do de dados, seguranca cibernética e o desenvolvimento de normas e critérios de
avaliacdo. Além disso, a formagdo de profissionais ¢ a criagdo de uma cultura de inovacao sao
consideradas essenciais para superar a resisténcia a mudanga e garantir a ado¢ao bem-sucedida dessas
tecnologias. Assim, a IoT pode desempenhar um papel crucial na evolugdo para a Infraestrutura de

Qualidade 4.0, mas requer uma integrag@o cuidadosa e coordenada para atingir todo o potencial.
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