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RESUMO

O artigo analisa a relevancia das redes sociais digitais no campo da Ciéncia da Informagao, analisando
seus impactos em outras esferas da sociedade. Além de serem espagos de interacdo e producdo de
conteudo, essas plataformas exercem influéncia significativa na dissemina¢do de informagdes e na
construcao de narrativas contemporaneas. No entanto, a sua amplitude e alcance também os tornam
suscetiveis a propagacdo de desinformacdo e noticias falsas. A pesquisa explora conceitos
fundamentais como guerra cognitiva, guerra hibrida e guerra narrativa, destacando estratégias que
combinam elementos psicologicos, comunicacionais e tecnolégicos para moldar percecdes e
influenciar comportamentos. Estas taticas, amplamente utilizadas em contextos politicos e sociais,
representam desafios crescentes para a democracia, a privacidade e a seguranca digital. O estudo adota
uma abordagem qualitativa e quantitativa, baseada em revisdo bibliografica e andlise documental,
buscando compreender como esses fendmenos impactam a sociedade e quais estratégias podem ser
adotadas para mitigar seus efeitos. Os resultados evidenciam a necessidade de mecanismos
regulatorios e praticas educativas que promovam o pensamento critico e a verificacdo da informagao,
fortalecendo a resiliéncia da sociedade frente a essas novas formas de manipulagao.

Palavras-chave: Redes sociais digitais. Guerra cognitiva. Guerra hibrida. Guerra narrativa. Fakenews.
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1 INTRODUCAO

De fato, é fundamental analisar o sucesso conceitual das redes sociais digitais a luz da Ciéncia
da Informacéo, considerando sua relevancia e contribuicao cientifica para a pesquisa neste campo
contemporaneo.

Atualmente vemos que as redes sociais digitais nos levam a comparar sua onipresenca e refletir
sobre a crescente ocupacgédo de espaco nos debates académicos, na midia, nas instituicdes privadas e
publicas, bem como no senso comum social. Portanto, a definicdo de rede € inerente ao ser humano,
pois é uma condic¢do natural e consequentemente o leva a se encontrar com o proximo, estabelecendo
lagos de amizade, relagdes profissionais e relagdes de interesse que se estendem e mudam ao longo do
tempo. E possivel perceber que a informag&o e o conhecimento estdo presentes em todas as esferas,
aspetos e areas, considerados fundamentais tanto do ponto de vista profissional quanto académico,
quando modificados pelas acdes de atores ou individuos. Tornando-se uma competéncia altamente
valorizada, possibilitando o crescimento e desenvolvimento socioeconémico que incentivam o
progresso, sendo estes recursos essenciais para a composi¢cdo e manutencdo das redes sociais digitais.

Sabemos também que, por consenso, 0s jornais e editores impressos e digitais tém consciéncia
de publicar eventos diarios e autenticar a divulgacdo de noticias. No entanto, a natureza das redes
sociais ou das redes sociais digitais € diferente da midia tradicional, pois é dindmica, interativa e
permite aos atores ou individuos autonomia para produzir contetido para divulgacgdo digital, mas eles
ndo sao responsabilizados pelo contetdo. Assim, a veracidade permanece questionavel nas plataformas
de midia social ou midia digital. No entanto, os individuos nos meios de comunicacéo tradicionais ndo
dispdem de instrumentos para monitorizar ou controlar a difusdo dos contetdos.

A manifestacdo de desinformacéo e a disseminacao de noticias falsas ndo € um evento do século
21. Ao analisar periodos histdricos sociais no mundo, podemos ver que tal acontecimento € inerente a
comunicacdo humana, uma vez que o fendmeno desses canais, atraves de jornais impressos, radio e
televisdo, ja eram responsabilizados por causar o efeito da desinformacdo quando se popularizaram.
No século 20, com a introducdo da Internet, a velocidade de propagacgéo da informagéo aumentou ainda
mais a velocidade com que os relatérios se multiplicam, comprometendo a verificacdo das fontes e a
confiabilidade dos fatos, o que fomenta um ambiente em que a sensagdo de "anonimato ou ocultagdo"
nas redes sociais permite a promog¢édo de comportamentos sociais de manada, espalhar noticias sem
verificagéo.

Segundo Rais (2018), o conceito de fake news se baseia em trés elementos essenciais: dolo,
falsidade e dano. No entanto, muitas vezes temos que lidar com dados e informagdes que naturalmente

ndo podem ser especificados por valores numéricos precisos e, além disso, & necessario ter a
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capacidade de analisa-los para tomar decis6es ou conduzir um estudo de caso com mais precisao. Essas
informac0Oes, apesar de escalaveis, envolvem um certo grau de interpretacdo e acBes movidas pela
subjetividade, ou seja, admitem discordancias entre individuos de um grupo, ambiguidades,
inconsisténcias, relativizagdes, incertezas e a influéncia de valores socioecondmicos e culturais,
incorrendo em efeitos coletivos em redes que revelam divergéncias internas e externas.

A crescente relevancia das redes sociais digitais na sociedade contemporanea tem revisitado
uma série de desafios relacionados a disseminacédo de informacdes e a construcdo de narrativas. Neste
contexto, surgiram conceitos como Guerra cognitiva, guerra hibrida e guerra narrativa, com um
impacto significativo na dindmica social e politica, uma vez que Guerra cognitiva, guerra hibrida e
guerra narrativa sdo conceitos relacionados, mas tém diferentes énfases e abordagens no contexto dos
conflitos contemporaneos.

A guerra cognitiva, a guerra hibrida e a guerra narrativa sdo fendmenos complexos que tém
vindo a crescer nas Ultimas décadas, impulsionados pela intersec¢do entre ciéncia, tecnologia e
sociedade. Esses termos descrevem estratégias de conflito que vao além das abordagens tradicionais
de guerra, incorporando elementos de psicologia, comunicacdo, tecnologia e cibernética para
influenciar as opinides, crencas e comportamentos das pessoas. A utilizacdo destas estratégias nas

redes sociais tornou-se particularmente evidente e preocupante.

2 METODOLOGIA

Este estudo considera uma abordagem qualitativa, centrada na analise de documentos e fontes
bibliograficas, com o objetivo de investigar as dindmicas e implica¢cdes da Guerra Cognitiva nas redes
sociais, particularmente em relacdo a ameacas, desafios e implicagdes para a sociedade. A pesquisa
usa como exemplo e parte de um exame detalhado das taticas de manipulacéo e influéncia usadas pelos
governos da Russia e da China nas midias sociais digitais, bem como as implica¢des do acordo bilateral
assinado entre esses dois paises em 4 de fevereiro de 2022, que estabeleceu a multipolaridade como
um novo posicionamento geopolitico global (Jochheim, 2022).

Além disso, 0 estudo examina como o0s Estados e outros atores estratégicos usam a informagéo
como ferramenta de poder e influéncia, com o objetivo de fornecer diretrizes para o planejamento
militar e preparar as instituicdes de defesa para eventos futuros, garantindo assim uma vantagem
estratégica em possiveis conflitos. A analise também abrange o papel de atores ndo estatais, como a
Cambridge Analytica, que usou estratégias de publicidade direcionadas aos usuarios do Facebook para
fins politicos, a fim de compreender melhor a dindmica das opera¢des cognitivas no contexto de

guerras hibridas.
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Para a realizacdo da analise, foram utilizadas fontes secundérias, como artigos académicos,
livros, relatdrios de instituicGes de pesquisa e documentos oficiais, com o objetivo de desenvolver uma

ampla visdo geral das taticas e estratégias aplicadas na Guerra Cognitiva nas redes sociais.

3 GUERRA COGNITIVA NAS REDES SOCIAIS E SUAS CONSEQUENCIAS NO
CONTEXTO DIGITAL

A guerra cognitiva nas redes sociais representa um campo de batalha virtual onde a informacao
¢ usada estrategicamente para influenciar percecfes e comportamentos, moldando o cenério digital em
favor de certos atores, sejam eles Estados, organiza¢fes ou individuos. Este fendmeno expandiu-se
com 0s avangos tecnoldgicos e a ubiquidade das plataformas digitais, causando implicacdes
significativas para a sociedade, a politica e a seguranca.

A manipulacao da informacao nas redes sociais, distorcendo a realidade e espalhando narrativas
falsas, tem consequéncias sociais significativas. Esse fendmeno influencia a opinido publica,
intensifica as divisdes sociais e compromete o debate publico, afetando o processo democratico e

favorecendo a radicalizacao e a polarizacao.

Figura 1 - Guerra Cognitiva nas Redes Sociais.

N / 4 i

Na esfera politica, as redes sociais tornaram-se arenas estratégicas para disputas politicas, com
a guerra cognitiva sendo usada como ferramenta para interferir em elei¢cbes, manipular agendas
politicas e desestabilizar governos. Exemplos disso s@o o uso de perfis falsos, bots e campanhas de
desinformacao que visam moldar a percecdo dos eleitores, influenciar seus votos e, consequentemente,

0s resultados eleitorais.
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Além disso, no contexto da seguranca, o uso da Guerra Cognitiva como ferramenta nas redes
sociais pode ser utilizado para disseminar informacdes falsas que comprometam a seguranca nacional,
como no caso das fake news que visam desacreditar as instituicdes de defesa e seguranca, uma vez que
a manipulacdo da informacdo também pode ser utilizada como estratégia para semear 0 caos,
desestabilizar as sociedades e atingir objetivos geopoliticos.

A modernidade proporcionou ampla integragéo digital, conectando pessoas em uma rede global
de informacgdes e interacdes sociais. No entanto, este ambiente virtual tornou-se também um campo de
batalha cognitivo, onde varios atores procuram influenciar percecdes e comportamentos para alcancar
0s seus objetivos. A guerra cognitiva nas redes sociais, travada por nagdes como a Russia e a China,
bem como por atores privados como a Cambridge Analytica, representa uma ameagca significativa a
democracia, a privacidade e a seguranca no espaco digital.

A tradicdo russa de exercer poder e influéncia, como demonstrado por suas operac@es de midia
social durante as elei¢des presidenciais dos EUA de 2016, procura minar a ordem global liderada pelos
EUA e favorecer candidatos alinhados com seus interesses geopoliticos (ICA, 2017). De acordo com
a NATO (2021), a Estratégia de Seguranca Nacional da Russia, assinada por Vladimir Putin em 2021,
apresenta uma visdo de um mundo interligado em que os campos de batalha se estendem tanto ao
ambiente interno como externo dos Estados.

Ao mesmo tempo, a China procura melhorar as suas capacidades em guerra cibernética, guerra
eletronica e guerra psicolOgica através de uma estratégia de "informatizacdo" das suas forcas armadas.
A integracdo dos avan¢os na ciéncia do cérebro, inteligéncia artificial e biotecnologia visa fortalecer
o poder militar chinés face a crescente complexidade das operacdes militares (Xinhua, 2017; Hangui,
2016).

A guerra cognitiva é caracterizada pelo uso de informac6es e desinformacdo para moldar
opiniBes, crencas, percecdes e comportamentos. O caso Cambridge Analytica nas eleicdes norte-
americanas de 2016 é um exemplo emblemaético, em que dados privados de utilizadores do Facebook
foram usados para influenciar o voto a favor de Donald Trump (Claverie e Du Cluzel, 2022).

As implicagdes da guerra cognitiva nas redes sociais sdo profundas e exigem uma resposta
coordenada entre governos, empresas tecnologicas e sociedade civil, bem como a preservacao da
integridade do espaco digital e a protecdo dos valores fundamentais da democracia sdo imperativas
face a este fenomeno complexo e impactante.

A Organizagdo das Nagbes Unidas (ONU) tomou uma posi¢do sobre este desafio, como
exemplificado pela Declaragcdo sobre Liberdade de Expressdo, Fake News, Desinformagéo e

Publicidade (OSCE, 2017). Esta declaracao reafirma a necessidade de um esfor¢co conjunto entre varios
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intervenientes, incluindo intermediérios, meios de comunicacdo social, sociedade civil e academia,
para compreender e combater a desinformacdo. Além disso, 0 documento desaprova as tentativas de
alguns Estados de impor restri¢cGes e controles as tecnologias digitais e pressionar terceiros a adotar
medidas restritivas de conteudo.

A guerra cognitiva nas redes sociais é, portanto, um fenémeno complexo e desafiador que exige
uma acdo coordenada e integrada de varios atores para mitigar seus impactos negativos e preservar 0s
valores democraticos e a integridade do espaco digital. A responsabilidade recai sobre os governos, as
empresas tecnologicas, a sociedade civil e as organizacdes internacionais, que devem trabalhar em
conjunto para enfrentar este desafio e proteger os direitos fundamentais dos cidadaos na era digital.

Para abordar este fendmeno, é necessaria uma abordagem multidisciplinar que envolva a
cooperacdo entre governos, empresas tecnologicas, sociedade civil e academia. Entre as medidas
essenciais contam-se a promoc¢do da educacao digital e da literacia mediatica, a implementacao de

mecanismos de verificacdo de factos, a regulamentagéo dos algoritmos e a melhoria da ciberseguranca.

4 GUERRA COGNITIVA VS GUERRA HiBRIDA

Para evitar a guerra tradicional e implantaces militares, o campo de batalha e a forma de lutar
mudaram desde o final da Segunda Guerra Mundial. Na verdade, a guerra cognitiva e a guerra hibrida
séo dois conceitos que se relacionam com formas modernas e ndo convencionais de conflito, mas tém
abordagens diferentes. Aqui esta uma comparacdo desses dois conceitos:

A guerra hibrida refere-se a combinagdes complexas de conflitos convencionais, irregulares e
terroristas, bem como a a¢6es que podem ser levadas a cabo por intervenientes estatais e ndo estatais,
incluindo capacidades convencionais, taticas e formacdes irregulares, atos terroristas, incluindo
violéncia e coercdo indiscriminadas, bem como desordem criminal. Estas acGes combinadas exploram
vulnerabilidades adversarias. A abstracdo do termo significa que é usado como um termo genérico
para todas as ameacas ndo lineares.

Um adversario hibrido também pode usar agdes secretas para evitar atribui¢do ou retribuicao.
Os métodos sdo usados simultaneamente em todo o espectro de conflito com uma estratégia unificada.
E frequentemente utilizado para confundir e perturbar a tomada de decisdes adversarias.

A guerra cognitiva € uma estratégia que se concentra em mudar como um publico-alvo pensa
e, por sua vez, mudar como eles vdo agir. Do ponto de vista militar, desestabilizar e influenciar o
publico-alvo sdo objetivos fundamentais, uma vez que este fato nos leva a concluir que a Guerra
Cognitiva se concentra na manipulagao da percecdo e do pensamento humano para alcangar objetivos

estratégicos. Isto pode ser feito através de desinformacgdo, publicidade, influéncia psicologica e
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operac0es cibernéticas que afetam a forma como as pessoas percebem e compreendem a realidade. A
guerra cognitiva procura controlar o cérebro e 0s pensamentos, visando a mudanca de
comportamentos, uma vez que 0 meio nao convencional utiliza ferramentas cibernéticas para alterar o
processo cognitivo do adversario, explorando vieses mentais ou pensamentos reflexivos para provocar
distorgdes de pensamento, influenciando a tomada de decisdes, prevenindo agfes com efeitos

negativos, tanto a nivel individual como coletivo.

Figura 2 - Guerra Cognitiva vs Guerra Hibrida.

;"P

COCHITIVE WARFARE

B AND CONTROLKG PEYCHOLCGY
COGHITIVE HYBRID

WARFARE W WARFARE

Fonte: DALL-E, 2025.

O conceito de guerra cognitiva pode ser visto como uma combinacao das mais recentes técnicas
cibernéticas associadas a guerra de informacgdo e os componentes mais amigaveis ao ser humano,
juntamente com os aspetos manipuladores das operacfes psicoldgicas. Geralmente envolve uma
apresentacdo tendenciosa da realidade, muitas vezes alterada digitalmente, para favorecer os proprios
interesses. As novas ferramentas de comunicacdo oferecem agora infinitas possibilidades, abrindo
caminho a novos métodos e novos objetivos.

A guerra cognitiva pode ser entendida como parte integrante da guerra hibrida, influenciando
suas estratégias. No entanto, também tem caracteristicas proprias que permitem que ocorra de forma
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independente. O seu impacto pode ser sentido mesmo sem a presenca de outros elementos de conflito
hibrido.

5 ESTRATEGIAS E TATICAS DE GUERRA COGNITIVA

De acordo com Ferreira (2024, pp. 10), a guerra cognitiva € uma forma de conflito que se
concentra no uso e manipulacdo de informacdes com o objetivo de influenciar a percecdo e o
comportamento de individuos, grupos e organizagdes, pois ao contrario da guerra tradicional, que visa
principalmente a destruicdo fisica ou a conquista territorial, a guerra cognitiva visa obter uma
vantagem estratégica afetando as mentes dos oponentes, alterar as suas decisdes e a¢des, ou seja, visa
mudar a forma de agir das pessoas, e esta € uma diferenca fundamental em relacdo a guerras anteriores.

Tabela 1 - Instrumentos de Guerra Cognitiva.

Topicos Descricoes

Um dos instrumentos mais antigos da guerra cognitiva ¢ a publicidade. A
informagao ¢ cuidadosamente selecionada e distribuida para influenciar as
massas, promover uma agenda ou desacreditar o inimigo. A publicidade pode ser
divulgada através de uma variedade de meios, incluindo meios de comunicagao
tradicionais, redes sociais, panfletos e até educacao.

Publicidade e Informagao
Seletiva

A divulgacdo intencional de informagdes falsas ou enganosas é utilizada para
criar confuséo, desorientar a populacéo ou os opositores e influenciar a opinido
publica. As noticias falsas sdo um exemplo moderno dessa prética, reforcada
pela velocidade e alcance das redes sociais.

Desinformacéo e Fake News

Os ciberataques podem ser utilizados para roubar informacdes, realizar
espionagem, interromper comunicagdes ou mesmo manipular dados e sistemas.
Tais ataques podem ter efeitos diretos e imediatos ou consequéncias a longo
prazo na percecao e na tomada de decisdes.

Ciberataques

A guerra psicolodgica envolve o uso de técnicas psicoldgicas para influenciar a
moral e 0 comportamento de um adversario. Isso pode incluir agdes como a
distribuigdo de informagdes desmoralizantes ou a execugdo de operagdes
destinadas a exacerbar o medo e a incerteza.

Guerra Psicoldgica

Sao operagdes destinadas a mudar percegdes e atitudes. Podem ser realizadas de
Operagdes de influéncia formas mais subtis e estratégicas, muitas vezes através de agentes de influéncia,
relagdes publicas e diplomacia.

Controlar narrativas ¢ fundamental para a guerra cognitiva. Isso significa
controlar a histéria que é contada, seja sobre um conflito, uma politica ou uma
nacdo. Aqueles que controlam a narrativa podem moldar a percecao da
realidade.

Controlo Narrativo

A educagdo pode ser vista tanto como um instrumento de guerra cognitiva como
como um meio de defesa contra ela. Programas educacionais e de treinamento
podem ser usados para fortalecer a resiliéncia cognitiva contra influéncias
externas.

Fonte: Adaptado de Ferreira, 2024.

Educagao e Formagao
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A guerra cognitiva estd a mudar a forma como fazemos guerra. As disputas pelo poder ndo
estdo mais focadas na forca militar, mas no desenvolvimento de novas técnicas e novos terrenos. A
mente humana € agora considerada o novo dominio da guerra. Isto deve-se a natureza mutavel da
guerra, onde a guerra de informac&o, a guerra cibernética, as operacdes psicologicas e o lawfare estdo
a tornar-se cada vez mais importantes.

A influéncia psicoldgica sobre o inimigo provou ser mais eficaz do que ataques fisicos ou
perdas no campo de batalha. O objetivo dos ataques informativos é moldar as opinibes, crencas,
percecdes e comportamentos do publico-alvo. Através da informacéo e da desinformacao, o objetivo
é modificar o estado psicoldgico das pessoas e, assim, influenciar o resultado dos conflitos.

Segundo a Agéncia Brasileira (2019), em 2019, a Camara dos Deputados e 0 Senado realizaram
uma pesquisa para entender como os brasileiros recebem informacGes. Foi revelado que 79% dos
brasileiros usam o whatsapp como fonte de informacdo. O numero de pessoas que consultam o0s
principais portais de noticias para verificar a veracidade das informagdes é inferior a metade (38%).
Os canais de TV sdo consultados por apenas 50% da populagéo, 44% dos brasileiros usam o facebook
como fonte de informacéo, muito a frente dos portais de noticias, que tém apenas 38%, Instagram tem
30%, radio 22%, jornais impressos 8% e X 7%, fechando os meios relevantes.

Entendendo que o objetivo das redes sociais € manter toda a atencdo do usuario em sua
plataforma, os algoritmos de apresentacdo de contetdo retroalimentam o individuo com informacGes
relevantes que o agradam. Isso cria uma bolha de informacéo que distorce realidades e isola cada vez
mais os individuos do pensamento critico, reunindo pessoas que pensam da mesma forma e ratificando
comportamentos. Este € o cenario perfeito para criar uma estratégia de guerra cognitiva eficaz, que
pode ser usada para obter vantagens comerciais, politicas ou de engajamento social (Chen, Chen e Xia,
2022).

Pesquisadores chineses definem esse comportamento como "armamentizacdo das redes
sociais", um fendbmeno no qual as plataformas digitais sédo usadas estrategicamente para influenciar,
manipular e até mesmo direcionar a opinido publica. Este uso militarizado das redes sociais
transforma-as em poderosas ferramentas para fins politicos, tornando a informagdo ndo apenas uma
forma de comunicagdo, mas também um instrumento de controlo e influéncia num ambiente de guerra

cognitiva.

6 A GUERRA COGNITIVA COMO ESTRATEGIA GEOPOLITICA
A guerra cognitiva surge como uma estratégia geopolitica de longo prazo que visa influenciar

a esfera politica e gerar impactos duradouros na sociedade. Esta estratégia, que difere das operacoes
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psicoldgicas na medida em que ndo se centra necessariamente na qualidade da informac&o, procura
primordialmente o resultado desejado, independentemente da veracidade da informacdo utilizada.
Nesse sentido, a guerra cognitiva pode envolver vazamentos de documentos e debates acalorados nas
redes sociais, provocando reflexdes sobre a capacidade cognitiva individual em meio a sobrecarga de
informacdo contemporanea (Reis, 2019).

Um dos objetivos centrais da Guerra Cognitiva é minar a confianca do publico em varias
instituicOes e processos que sdo fundamentais para a democracia e o funcionamento da sociedade. Isso
inclui a confianga nos processos eleitorais, nas instituicdes governamentais, nos politicos e nas forcas
aliadas. A busca de desestabilizar governos por meio de informacdes parcialmente verdadeiras,
promovendo a discérdia e celebrando o 6dio entre as classes é uma caracteristica marcante dessa
estratégia (Silva, 2021).

Segundo Martins (2020), as garantias legais, ao protegerem os direitos fundamentais dos
cidaddos, podem ser vistas como um beneficio para as organiza¢bes criminosas, levantando
questionamentos sobre a credibilidade dos operadores de seguranca publica e causando desanimo
generalizado. Este cenario pode ser usado como um componente da guerra cognitiva para
desestabilizar a ordem publica e questionar a eficacia das institui¢ces de seguranca.

Outro componente crucial neste cenario é a "Espiral do Siléncio", conceito proposto por
Elisabeth Noelle-Neumann na década de 1960. Este termo refere-se ao processo pelo qual o
comportamento das pessoas gera uma escalada progressiva em direcdo ao siléncio, especialmente em
ambientes polarizados, como as elei¢cdes. Nesse contexto, as redes sociais aumentam a prevaléncia da
retérica extremista e agressiva, que rejeita o dialogo e o édio das semeias, sufocando vozes dissidentes
e promovendo um silenciamento progressivo de outras perspetivas (Noelle-Neumann, 1974).

Diante desse cenario, ¢ fundamental desenvolver estratégias e politicas publicas que visem
fortalecer a resiliéncia da sociedade frente a essas taticas de guerra cognitiva, garantindo a preservacao
dos valores democraticos e a confianca em instituices fundamentais para o funcionamento da

sociedade.

7 DESAFIOS E INICIATIVAS CONTRA A GUERRA COGNITIVA

As redes sociais desempenham atualmente um papel central na conducdo de operacdes de
guerra cognitiva, sendo utilizadas como instrumentos estratégicos para moldar a opinido publica de
acordo com interesses especificos, sejam eles de natureza politica ou econdmica. Através da
disseminacéo generalizada de informacGes e narrativas, essas plataformas possibilitam a manipulagéo

do discurso publico e a formacdo de percecdes que favorecem determinados grupos ou ideologias.
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Neste contexto, vérias iniciativas tém sido implementadas globalmente com o objetivo de reduzir os
impactos negativos da desinformacéo e da publicidade direcionada. Estas acGes procuram reforcar a

veracidade da informacgdo e promover um ambiente digital mais equilibrado, mitigando os riscos

associados a manipulacéo cognitiva em larga escala.

Tabela 2 - Desafios contra a guerra cognitiva nas redes sociais.

As plataformas de midia social servem como palcos para a disseminagdo de
informacdes falsas ou enganosas, que podem ser usadas como armas na guerra
cognitiva.

Desinformacao e Fake News

A manipulacdo de algoritmos para promover certas narrativas ou suprimir outras

Manipulacio de algoritmos
¢ uma tatica comum em operacdes de guerra cognitiva.

As plataformas de redes sociais sdo alvo de ciberataques que visam

Ciberataques
comprometer a integridade da informagao e influenciar a opinido publica.

A guerra cognitiva pode explorar e amplificar divisdes sociais, fomentando a

Polarizacio e extremismo
polarizagdo e o extremismo.

A luta contra a guerra cognitiva nas redes sociais levanta questdes éticas ¢ legais
relacionadas com a privacidade, a liberdade de expressdo ¢ a regulacdo de
conteudos.

Desafios éticos e legais

Fonte: Elaboragdo propria.

Tabela 3 - Iniciativas Contra a Guerra Cognitiva nas Redes Sociais.

Promover a educacdo digital e a literacia mediatica para que os utilizadores

Educacao e literacia
possam identificar e resistir a desinformagao.

mediatica

Implementar e reforcar mecanismos de verificagdo de factos para combater a

Verificacio de factos e
propagac¢do de noticias falsas.

verificacao de informacdes

Exigir transparéncia e regulacdo dos algoritmos das redes sociais para evitar

Transparéncia e Regulagao
manipulagdes que favorecam determinadas narrativas.

de Algoritmos

Estabelecer cooperagao entre paises, organizagdes internacionais, empresas de

Cooperacio internacional
tecnologia e sociedade civil para combater a guerra cognitiva nas redes sociais.

Invista em ciberseguranga para proteger as redes sociais de ataques que visem

Melhorar a ciberseguranca
comprometer a integridade da informagao.

Fonte: Elaboracédo propria.

Nesse contexto, a Organizacdo das Nacdes Unidas (ONU) promulgou a Declaracdo sobre
Liberdade de Expresséo, Fake News, Desinformacao e Publicidade, como um esforgo para estabelecer
diretrizes que orientem as acdes dos diferentes atores sociais no combate a desinformacdo (OSCE,
2017). O documento é enfatico no incentivo a cooperacao entre intermediarios, meios de comunicagéo,
sociedade civil e academia na busca de estratégias eficazes para combater as noticias falsas e a

publicidade enganosa.

‘
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De acordo com a Declaracdo, € imperativo que os Estados ndo usem praticas restritivas ou de
controle sobre as tecnologias digitais, como bloquear, filtrar, obstruir e fechar espacos digitais, ou
exercam pressdo sobre terceiros para implementar medidas restritivas de conteudo. Além disso,
estabelece que os intervenientes estatais devem abster-se de patrocinar, encorajar ou divulgar
informagdes que saibam, ou devam razoavelmente saber, ser falsas (desinformagdo) ou que
demonstrem um desrespeito imprudente por informacdes verificaveis (publicidade).

A Declaracdo sublinha igualmente a importancia de as restri¢des a liberdade de expressao sob
a justificacdo da protecdo da seguranca nacional - como a luta contra o terrorismo, 0 extremismo e o
incitamento ao Odio - serem sujeitas a supervisao judicial e redigidas de forma clara e restrita. Além
disso, insta 0s meios de comunicacao social e as plataformas em linha, referidos como «poderosos
atores corporativos», a adotarem praticas que respeitem os direitos humanos, implementem cddigos de
verificacdo de factos, estabelecam sistemas de autorregulacéo e fornecam ferramentas que permitam a
identificacdo dos criadores de conteudos, sem exercerem influéncia indevida sobre o trabalho
jornalistico (OSCE, 2017).

De acordo com a OSCE (2017), assim, a Declaragdo sobre Liberdade de Expressao, Fake News,
Desinformacao e Publicidade é um documento fundamental para orientar as a¢des dos diferentes atores
sociais na busca de estratégias efetivas de combate a desinformacdo e a publicidade, contribuindo
assim para salvaguardar a integridade do espaco publico digital e, consequentemente, para preservar a
democracia e os valores fundamentais da sociedade.

Outros caminhos também estdo sendo tomados. Para combater o que esta acontecendo no novo
campo de batalha, o mundo democratico estabeleceu acordos entre tribunais, como o entre o Tribunal
Superior Eleitoral e as plataformas de midia social. Sabendo que os ambientes das redes sociais sao
propicios ao fomento de diferentes taticas de engano, desinformacdo, publicidade, ameacas a
opositores, mobilizacdo de apoiadores e coordenacdo de acdes, tais acordos sdo guias para combater
atividades hostis nas redes sociais e no ambiente de informacdo. Seus atores ndo observam as mesmas
regras e valores democraticos (Tribunal, 2022).

Uma forma vital de minimizar as operag¢fes psicologicas é sensibilizar os cidaddos e as
autoridades para estas atividades. (2021), propdem quatro solucdes para o problema: algoritmica,
corretiva, legislativa e psicoldgica. Os algoritmos geradores de noticias para usuarios de redes sociais
como Facebook, Instagram e X devem ser capazes de identificar rapidamente noticias falsas e remové-
las de circulacdo. Na solugéo corretiva, as informacgdes devem ser rapidamente corrigidas e chegar
rapidamente aos destinatarios finais. Na solucéo legislativa, as leis tém de ser alteradas. Finalmente,

na solucdo psicologica, propde-se a chamada inoculagdo psicologica. Esta solucdo esta associada a
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criagdo de mecanismos de vacinagdo, desenvolvendo mecanismos nas pessoas para desenvolver um
sentido critico avesso a noticias falsas. Seria uma vacina contra a lavagem cerebral.

A inoculacdo pode ser entendida como uma solucéo dividida em dois componentes principais
(Linden et al., 2021). A primeira consiste em um aviso aos destinatarios da mensagem de que
informacdes falsas chegardo. Diz-se que esta é a base afetiva do mecanismo, pois as pessoas nao
gostam de ser enganadas e estdo atentas a essa possibilidade. A segunda consiste na preempcao
refutacional (prebunking). Diz-se que esta é a base cognitiva do mecanismo, pois quando exposta
antecipadamente a argumentos que refutam a ameaca, a pessoa tem uma maior capacidade cognitiva

para entender se a ameaca se revela como informacao falsa ou verdadeira mais facilmente.

8 CONCLUSAO

O artigo destaca a crescente relevancia das redes sociais digitais na sociedade atual, ndo apenas
como ferramentas de interacdo, mas como espacgos essenciais para a producdo e disseminagdo de
informacdo. Tais plataformas tornaram-se campos estratégicos para o desenvolvimento de novas
formas de conflito, como a guerra cognitiva, a guerra hibrida e a guerra narrativa, que exploram, de
forma cada vez mais sofisticada, aspetos psicoldgicos, comunicacionais e tecnolégicos para moldar a
percecdao publica e manipular comportamentos. Este cenario apresenta riscos significativos para a
democracia, a privacidade e a seguranca no espago digital e constitui uma ameaga potencial ao
funcionamento livre e justo da sociedade.

A pesquisa também enfatiza a urgéncia de uma abordagem abrangente para enfrentar esses
desafios. Para isso, a colaboracdo entre diferentes setores, incluindo governos, empresas de tecnologia,
sociedade civil e academia, é essencial na construcdo de solu¢des que ajudem a mitigar os impactos
negativos desta guerra invisivel nas redes sociais. A implementacdo de estratégias de verificacdo de
factos, a regulacéo de algoritmos e o reforco da ciberseguranca sdo a¢6es fundamentais que tém de ser
adotadas de forma coordenada. Além disso, a educagdo digital deve ser uma prioridade, permitindo
que os individuos discernam informacdes falsas ou manipuladas, criando uma sociedade mais critica
e menos vulneravel a essas formas de manipulacéo.

Nesse contexto, as acOes de organizacgdes globais, como a Organizacdo das Nacgdes Unidas
(ONU), séo essenciais para promover diretrizes e politicas publicas que combatam a desinformacao e
busquem fortalecer a resiliéncia da sociedade diante das taticas de guerra cognitiva. A ONU,
juntamente com outros atores internacionais, tem a responsabilidade de orientar os paises na
construcdo de um ambiente digital mais seguro, transparente e ético. A reeducacéo social digital torna-

se, assim, um elemento essencial na criacdo de uma sociedade mais consciente das suas interagdes
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online, garantindo que as plataformas digitais séo utilizadas para o bem comum e ndo como

instrumentos de manipulacdo e desinformacéo.
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