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RESUMO

Este trabalho apresenta um sistema de reconhecimento de imagens de tatuagens de forma automatica
em um banco de dados, que pode vir a ser utilizado para ajudar na correta identificagdo de criminosos
que possuam esse tipo de marca corporal, seu significado e a possivel identificacdo de facgdes
criminosas aos quais pertencem. A técnica de extragdo de parametros e reconhecimento de imagens
¢ baseada no algoritmo Scale Invariant Feature Transform (SIFT). Este trabalho descreve os
protocolos experimentais e casos de teste que devem ser seguidos e que irdo permitem a comparacao
de desempenho consistente de métodos de reconhecimento de tatuagens.

Palavras-chave: SIFT. Tatuagens. Reconhecimento Automatico.
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1 INTRODUCAO

Tatuagens podem ser uma ferramenta muito util para identificagdo de pessoas em aplicagdes
criminais, sendo inclusive utilizadas para identificagao de vitimas ou suspeitos usando identidades
falsas. Seu uso tem sido mais difundido na atualidade, quando outros tipos de identificagdo biologicos,
como impressdes digitais, ndo estdo disponiveis.

Para uso em identificagdo criminal, seu uso possibilita a obtencdo de informagdes
discriminatorias como grupo criminoso, religido, antecedentes criminais € outras.

Embora uma tatuagem por si s6 possa ndo ser suficiente para diferenciar entre dois
individuos, pode ajudar a estreitar a identidade de suspeitos ou vitimas nas investigagdes. Uma
tatuagem ¢ uma opgao e um trago biométrico que pode conter mais caracteristicas discriminativas e
recursos para identificagdo de pessoa do que a biometria suave tradicional, como idade, sexo, raca,
altura e peso (Beauthier, 2011).

Além disso, tatuagens podem fornecer informagdes valiosas sobre as afiliagdes de um
individuo ou crengas expressas e pode apoiar a verificacdo da identidade de um individuo.

Em desenvolvimento desde 2014, em um trabalho conjunto com o Instituto Nacional de
Padrdes e Tecnologia (NIST), o FBI utiliza uma tecnologia, chamada apenas de “Tatt-C”, capaz nao
apenas de reconhecer tatuagens, mas também de identificar seu significado e com isso descobrir
inclinacdes pessoais, politicas, sociais € at¢ mesmo religiosas de um suspeito.

Embora algumas pesquisas tenham sido feitas na area de reconhecimento de tatuagens com
base em imagens (Jain, Lee e Jin, 2007; Acton e Rossi, 2008; Allen, Zhao e Yuan, 2011; Manger, 2012;
Heflin, Scheirer e Boult, 2012; Duangphasuk e Kurutach, 2013), esse tipo de estudo ainda ndo ¢ um
produto consolidado na industria e merece um estudo mais detalhado para o desenvolvimento de
sistemas para aplicacdes governamentais de proxima geracao.

A natureza operacional do problema proposto neste trabalho impde desafios sobre as
metodologias tradicionais de recuperacdo de imagens, dada a grande variagdo no ambiente e no
processo de captura e no conteudo e qualidade das tatuagens. Sao exemplos de tais desafios:

e Variagdo da iluminagdo e escala da imagem;

e Oclusdes parciais de roupas e imagens de fundo com ruidos;

e Variacdes ao redor das tatuagens;

e Imagens mescladas ou varias tatuagens em uma unica imagem;
¢ Orientacdo inconsistente da imagem (rotacdo e cisalhamento);
e Tatuagens extremamente desbotadas;

e Abstragdes ambiguas ou desconhecidas.
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Técnicas de reconhecimento de tatuagens, para uso de identifica¢do criminal, sdo baseadas
em fotografias e descri¢cdes resumidas, como o sistema ANSI/NIST-ITL, I-2007 (2016). Nesse sistema
uma busca por tatuagens ¢ feita de forma manual, através de palavras chaves inserida no contexto de
cada tatuagem. Esse sistema tente a ser bastante rudimentar e lento na busca e identificacdo de
tatuagens, pois depende de uma busca manual exaustiva. Sistemas de reconhecimento automatico
podem ser implementados de forma a facilitar esse trabalho.

Jain (2007) prop0s um sistema de reconhecimento de imagens, baseado na extracdo de
caracteristicas visuais como cor textura e forma para identificacao de imagens, que foi aperfeigoado
em Jain (2008) com a utilizacdo de técnicas de invariancia das caracteristicas da imagem.

Como atualmente o nimero de pessoas que utilizam tatuagens é bastante significativo,
principalmente entre criminosos, um sistema para determinar, tatuagens, de forma rapida e eficiente,
se torna bastante promissor para a sociedade.

A ideia é que o sistema proposto possa identificar em cenas criminais, através de imagens de
cameras de seguranga, possiveis tatuagens em pessoas que possas levar a sua identificagcdo. Além de
identificacdo de inclinacdes religiosas, politicas, pessoais e sociais, em tatuagens de criminosos, o que

significa que o método desenvolvido ndo servird como um simples banco de dados.

2 REFERENCVIAL TEORICO
2.1 BANCO DE DADOS

Em primeiro lugar foi construido um banco de dados para teste do sistema proposto. O uso de
sites de midia social como meio de dados da colegdo foi utilizado para testar o sistema, além disso, as
informacdes coletadas nas redes sociais sdo frequentemente usadas para identificar um individuo.
Sendo esse um dos produtos provenientes deste trabalho, ou seja, a criagdo de um banco de dados
disponivel para testes, pois ndo se encontrou base de dados publica para testes. Embora previsto em
lei no Brasil pela Lei 12.037/09, a tinica noticia de criacdo de uma base de dados encontrada foi do
Sistema Phoenix da Secretaria de Seguranga Publica de Sao Paulo (Grosso, 2021).

O banco de tatuagens tem como objetivo guardar as tatuagens de criminosos que teriam fotos
tiradas de suas tatuagens em sua primeira passagem pela policia. Dessa forma na investigacdo de um
crime, quando fosse possivel identificar uma tatuagem no criminoso, por meio de uma camera de
vigilancia por exemplo. Essa imagem seria usada na busca de um criminoso reincidente no banco.
Portanto essas duas imagens teriam, em sua maioria, grandes diferencas de iluminagdo, escala e

principalmente angulo de visao.
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De acordo com Lordelo (2018), as tatuagens, além de apontar tragos de personalidade, podem
ter diversas informagdes, tais como:
e Qual crime tem o0 habito de praticar
e Grau de periculosidade
e Se jaesteve preso
e Qual faccdo criminosa pertence
e Demonstracdo de poder ou hierarquia
Assim, foi construido um banco de dados de tatuagens, contendo inicialmente 2500 imagens,
com foco em tipos de tatuagens elencados em Lordelo (2018), que define as tatuagens utilizadas no
mundo do crime.
O banco de dados (contendo 2500 imagens), que ¢ um dos produtos provenientes deste
trabalho, esta disponivel no GitLab, em: https://gitlab.com/tattoo-uerj/reconhecimento-de-tatuagens/-

/tree/main.

2.2 ALGORITMO SIFT

As caracteristicas das imagens foram obtidas com a utilizacdo do algoritmo Scale Invariant
Feature Transform (SIFT) que extrai pontos-chave, denominados keypoints, da imagem em anélise e
gera descritores sobre esses pontos que descrevem a textura ao seu redor. Esses pontos-chave séo
invariantes a escala e rotacdo da imagem e suficientemente robustos quanto a distor¢des, angulo de
visdo e ruidos. O trabalho proposto por Jain (2008) utiliza 0 mesmo algoritmo para extracdo de
caracteristicas, obtendo excelentes resultados.

O algoritmo SIFT corresponde a uma técnica que permite extrair as caracteristicas distintivas
de imagens, sendo bastante usado para o reconhecimento e classificagdo de objetos em diferentes
pontos de vista. Neste caso, verificamos que as caracteristicas extraidas sdo invariantes em relacao a
escala e orientagdo da imagem.

O processo de extragdo de caracteristicas passa por quatro fases. A primeira corresponde a fase
onde sdo detectadas as localizagdes de possiveis pontos de interesse invariantes a escala e orientagao.
Consistindo em se detectar extremos (maximos € minimos) em uma piramide da imagem convoluida
com a fung¢do Diferenca de Gaussiana (DoG - Difference of Gaussian). Pontos chave correspondem a
estes extremos para diferentes escalas.

Um filtro Gaussiano passa baixa ¢ dado pela convolugdo de uma imagem / com a fungdo G:

L(X, Y, 0)=G(X, y,0)*I(X, Yy) 1)
Onde:
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A funcao DoG ¢ dada pela diferenca de imagens filtradas em escalas proximas separadas por uma
constante k. O resultado de se fazer a convolugdo de uma imagem com o filtro DoG ¢ dado por:

D(x,y,0) = (G(x,y,ko) = G(x,y,0)) *1(x,y) = L(x,y,ko) — L(x,y,0) 3)
ou seja, ¢ a diferenca entre imagens borradas por um filtro gaussiano em escalas ¢ ¢ ko. Este filtro
consegue detectar variagdes de intensidade na imagem, tais como contornos. Variando-se o o, ¢
possivel encontrar descritores para variagdes em diferentes escalas espaciais. Lowe (2004) considera
que ¢ necessario fazer a convolugdo da imagem até 2c para ser possivel a construgdo de descritores
invariaveis a escala. Ao conjunto DoG e as imagens suavizadas ¢ dado o nome de oitava.

Nesse trabalho foram utilizados os parametros padrao descritos por Lowe na utilizagdo do
SIFT, como niumero de oitavas e intervalos.

Na segunda fase, os pontos candidatos detectados anteriormente sdo examinados com maior
detalhe e filtrados. Neste caso, ¢ analisada com mais detalhe a informagao dos vizinhos € um modelo
¢ ajustado de modo a determinar corretamente a localizacdo e escala. Com esta informagdo sao
descartados os pontos com baixo contraste e que desta forma sdo sensiveis ao ruido.

Na fase seguinte ¢ definida uma orientacdo a cada ponto-chave. Neste caso, todas as
propriedades do ponto-chave sdo medidas relativamente a orientagao deste, possibilitando, assim, que
estas sejam invariantes em relagdo a rotagao.

O ultimo passo consiste no céalculo de um descritor associado a cada um dos pontos chave.
Este descritor corresponde a um vetor de tamanho fixo que ¢ normalizado de forma a ser invariante
em relagdo a mudancas de iluminagao, a Figura 1 mostra uma imagem e seus pontos-chaves extraidos
pela utiliza¢dao do SIFT.

Assim, com base nos descritores extraidos, ¢ possivel realizar a correspondéncia entre duas
imagens.

O processo de comparacdo de duas imagens torna-se uma comparacdo de pontos-chave
baseada em seus descritores.

O melhor candidato para cada ponto-chave ¢ encontrado através da identificagdo de seu
vizinho mais préximo na imagem de referéncia, armazenada no banco de dados, que contém todos os
pontos-chave de cada imagem a ser comparada. Os vizinhos mais proximos sdo definidos como os
pontos-chave, com distdncia minima euclidiana do vetor descritor dado. A probabilidade de que uma
correspondéncia estd correta pode ser determinada utilizando a relacdo de distancia do vizinho mais

proximo com a distancia do segundo vizinho mais proximo.
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No sistema proposto todas as correspondéncias em que a relacdo distancia for superior a 0,8
serdo rejeitadas, o que segundo Lowe (2004) elimina 90% das falsas correspondéncias enquanto

descartando menos de 5% dos resultados corretos.

Figura 1 — Localizacdo dos pontos-c{have em uma imagem com a utiliza¢éo do SIFT.
3 Lt/ » A

TP

‘Fonte: Os autores, (2021).

A métrica utilizada para comparacdo entre as imagens € baseada no numero de

correspondéncias entre os pontos-chave das duas imagens em analise, conforme visto na Figura 2.

Figura 2 — comparacéo de duas imagens com a utilizagdo do nimero de correspondéncias entre seus pontos-chave.

8 correspondéncias 50 correspondéncias

Fonte: Os autores, (2021).

Na comparacao entre duas imagens podem ocorrer multiplas correspondéncias entre pontos-
chave distintos, que possivelmente levam a erros na busca correta da imagem, devido a geragao de um
numero elevado de falsas correspondéncias em imagens distintas, isso pode ser especialmente notado
em imagens muito distorcidas e com poucos pontos-chave. Neste projeto o algoritmo original SIFT
foi modificado de forma a se eliminar essas multiplas correspondéncias, aumentando assim a eficacia
do sistema proposto.

Na comparacao entre duas imagens podem ocorrer multiplas correspondéncias entre pontos-

chave distintos, que possivelmente levam a erros na busca correta da imagem, devido a geragdo de um
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numero elevado de falsas correspondéncias em imagens distintas, isso pode ser especialmente notado
em imagens muito distorcidas e com poucos pontos-chave.

Ao se eliminar essas multiplas correspondéncias pode-se aprimorar a escolha correta da
imagem.
Conforme pode ser visto na Figura 3(a), que apresenta uma imagem onde ocorrem onze
correspondéncias, sendo uma duplicada e na imagem apresentada na Figura 3(b) ocorrem doze
correspondéncias e seis duplicadas, a imagem a ser escolhida como certa seria a (b) - maior nimero
de correspondéncias, porém com a eliminacdo das correspondéncias duplicadas consegue-se

selecionar a imagem correta.

Figura 3 — Eliminacao das correspondéncias multiplas. Em (a) 11 correspondéncias, 1 duplicada, total = 10, em (b)
12 correspondéncias, 6 duplicadas, total =

(@ (b)

Fonte: Os autores, (2021).

3 METODOLOGIA

A caracterizagdo de tatuagens € quase unica, pois mesmo que duas pessoas tenham a mesma
tatuagem, a unicidade de cada uma ¢ praticamente garantida, pois sao feitas a mao.

O sistema proposto € robusto o suficiente para desprezar pequenas variagdes na imagem
pesquisada, fornecendo em sua resposta uma lista de tatuagens similares, em ordem descendente,
encontradas no seu banco de dados, veja Figura 4, sendo a decisdo final, quanto a similaridade,

efetuada pelo elemento humano.
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Figura 4 — Resultado esperado do sistema proposto.

ST

Ordem similaridade
Fonte: Os autores (2021).

Referéncia

O sistema proposto, para o reconhecimento automatico de tatuagens, pode ser visto na Figura
5, onde sao identificadas duas fases distintas no processo de criagao:

e Arquivamento: quando o banco de dados de caracteristicas de imagens é criado;
e Analise: recupera a imagem, no banco de dados, mais similar a procurada.

Nas duas fases do sistema, caracteristicas inerentes as imagens sdo extraidas para
armazenagem € comparagao.

No processo de analise das imagens, geralmente a imagem em foco pode apresentar varias
diferengas, quando do seu processo de captura fotografica, em relacao a iluminagao, ruidos e posicao,
devendo o sistema proposto obter um reconhecimento que seja robusto o suficiente quanto a essas
diversas variagdes nas imagens em analise. Para atingir esse objetivo o método de extragdo de
caracteristicas das imagens utilizado deve ser robusto o suficiente para proporcionar uma boa acuracia.
Além disso, informagdes adicionais (metadados) como tipo de tatuagem, proprietario, facgdo
criminosa, significado e muitos outros podem ser adicionados.

As caracteristicas das imagens serdo obtidas com a utilizacdo do algoritmo SIFT, que extrai
pontos-chave, denominados keypoints da imagem em analise e gera descritores sobre esses pontos
que descrevem a textura ao seu redor. Esses pontos-chave sdo invariantes a escala e rotagdo da imagem
e suficientemente robustos quanto a distorgdes, angulo de visdo e ruidos.

O algoritmo de busca entdo percorre 0 banco de dados efetuando uma compara¢do com o
descritor da imagem que se quer procurar. Em cada comparacdo o nimero de pontos caracteristicos
comuns é guardado, ao final do algoritmo é gerado um ranking das imagens mais semelhantes de

acordo com o numero de pontos caracteristicos encontrados.
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Figura 5 — Sistema de reconhecimento de tatuagens.

Tatuagens Bxbacio de
Caracteristicas

Arquivamento
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Resultado

Fonte — Os Autores (2021).

4 RESULTADOS E DISCUSSAO

Para o teste do sistema proposto, diversas alteragdes nas imagens originais foram realizadas
por intermédio de transformagdes como: borramento, alteracdo na luminosidade, rotacdo, escala e
cisalhamento.

Foram selecionadas de forma aleatdria 500 imagens do banco de dados descrito anteriormente,
recortes manuais foram feitos para isolar as tatuagens e a seguir aplicadas as cinco transformagdes,
gerando assim 2500 imagens para teste inicial do sistema.

As operagdes realizadas podem ser visualizadas na Figura 6, que mostra diferentes imagens
pertencentes a mesma classe.

Foram utilizadas 500 imagens diferentes de tatuagens do banco de dados e cada uma delas
gerou cinco diferentes variagdes por intermédio de transformagdes de borramento, alteragdo na
luminosidade, escala, rotacdo e cisalhamento, gerando assim 2500 imagens de teste, que serdo
comparadas as 500 imagens originais.

Para avalia¢do da performance do sistema proposto foi utilizada uma métrica de distincia
denominada rank, onde para cada tatuagem corretamente identificada recebe o rotulo de rank-1, se a
tatuagem for a segunda melhor op¢ao identificada pelo sistema, ela recebe o rotulo de rank-2 e assim
sucessivamente até o maximo de rank-500, recebendo entdo a pior identificagao.

No teste das 2500 imagens, foi obtida uma performance de 99,65% em rank-1. O grafico de

desempenho ¢ mostrado na Figura 7.

REVISTA ARACE, Sio José dos Pinhais, v.7, n.3, p.10988-11000, 2025

- 10997



Revista A

ARACE

ISSN: 2358-2472

Figura 6

>,

— Operacoes realizadas nas imagens para teste do sistema proposto.

Borrameto Luminosidade Rotagdo Escala Cizalhamento
Fonte: Os Autores (2021).

No teste das 2500 imagens, foi obtida uma performance de 99,65% em rank-1. O grafico de
desempenho ¢ mostrado na Figura 7.

O tempo de execugdo do sistema, para analise das 2500 tatuagens foi de aproximadamente 7
horas, utilizando uma maquina Intel Server com processador Core 19 7920X, 12 cores de
processamento, memoria de 128GB/DDR4/2666GHz Hyper X e placa de video Nvidia GeForce
RTX2080/11GB, sem a utilizagdo de multiprocessamento, utilizando o software Matlab (R2022a). O
tempo médio para identificacdo de cada tatuagem foi de aproximadamente 10 segundos.

Como conclusdo, os valores reportados de desempenho mostram que o sistema baseado no
algoritmo de SIFT, com as devidas modificagdes, apresentou excelentes resultados, 99,65% de acerto

das imagens utilizadas.
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Figura 7 — Desempenho do sistema.
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Fonte: Os Autores (2021).

5 CONCLUSAO

Os valores reportados de desempenho mostram que o sistema baseado no algoritmo de SIFT,
com as devidas modificagdes, apresenta excelentes resultados, 99,65% de acerto das imagens
utilizadas. Podendo ser utilizado, com algumas implementagdes, para a aplica¢ao a que se destina, ou
seja, identificacdo de criminosos por intermédio de suas tatuagens.

O tempo relativamente longo para identificagdo das tatuagens pode ser reduzido com a
codificacao do sistema em linguagem compilada, como C por exemplo.

Por fim., o desenvolvimento do sistema pode evoluir de modo a permitir a identificacao de
criminosos por cameras de controle urbano ou pelo uso de drones, minimizando o confronto armado
e fortalecendo a inteligéncia da policia para o monitoramento e/ou localizagdo de criminosos pelo uso
de tatuagens. Ao contrario de cor e corte de cabelo, uso de barba ou bigode, as tatuagens se mantém
integras de modo a se prestarem a identificacdo de pessoas em diferentes situacdes. O
desenvolvimento de um sistema de reconhecimento de tatuagens por imagens que seja robusto frente
as variagdes ambientais traz um diferencial impar para a Ciéncia Forense do estado do Rio de Janeiro
e em nivel nacional como instrumento que permite agdes pacificas e eficientes no controle da violéncia

urbana.
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