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RESUMO

Os portdes eletronicos tornaram-se elementos fundamentais na seguranca e privacidade de residéncias
e empresas. Este trabalho propde o desenvolvimento de uma solug¢do tecnologica para a gestdo de
portdes de correr eletronicos, integrando conceitos de Internet das Coisas (IoT) e domética. O principal
objetivo foi criar um sistema acessivel e funcional que permitisse o controlo remoto dos portdes com
recurso a dispositivos moveis, com funcionamento via internet ¢ Bluetooth, mesmo em condi¢des
adversas de conectividade. A metodologia foi baseada no estudo de caso, utilizando uma perspectiva
qualitativa descritiva e a metodologia agil Scrum para desenvolvimento de sistemas. Os resultados
demonstraram a viabilidade da solucdo, com recursos como controle remoto eficiente, registro do
histérico de operagdes, abertura parcial dindmica e inclusao simplificada do usuario. A solugdo supera
as limitacdes dos sistemas existentes, oferecendo maior acessibilidade, controle e seguranca para os
usuarios.

Palavras-chave: Portdo Eletronico. Desenvolvimento. Automagdo residencial. IoT. Inovagao.
Controle remoto.
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1 INTRODUCAO

Com o avanco da tecnologia na atualidade, a sociedade esta testemunhando a rapida evolugéo
de dispositivos e sistemas que moldam significativamente nosso cotidiano (CARVALHO e LORENA,
2017). Nesse contexto, os portdes de correr eletronicos, elementos fundamentais na seguranca e
praticidade residencial, estdo sujeitos a melhorias que refletem as inovagdes contemporaneas. Ha a
necessidade de integrar os beneficios proporcionados pela automacao residencial e pela Internet das
Coisas (10T) a esses dispositivos (FERRARI et al., 2021).

Esta pesquisa tem como objetivo explorar e desenvolver uma aplicagdo inovadora para o
gerenciamento de portGes eletrdnicos de correr, permitindo o controle por meio de dispositivos maéveis.
Ao identificar as limitacdes dos sistemas atualmente disponiveis, a presente proposta procura
ultrapassar os obstaculos existentes. A introducdo de um dispositivo eletronico especifico ligado a
central do portdo permite uma comunicagdo eficiente e sem fios com os dispositivos moveis,
proporcionando assim uma solugdo mais acessivel.

Nos tempos modernos, o surgimento de novas tecnologias abre constantemente um leque de
ideias e oportunidades que fomentam avancos significativos em nosso modo de vida (MORAES,
2018). Ao analisar a funcionalidade dos portdes eletronicos atuais, é evidente que melhorias podem
ser alcangadas por meio da adi¢do de novos recursos e tecnologias populares.

Este estudo tem como foco o desenvolvimento e apresentacdo de um novo aplicativo e
dispositivo para gerenciar as atividades de portdes eletronicos de correr, garantindo seu controle via
dispositivos mdveis usando conceitos de automacao residencial e 10T. Atualmente, existem alguns
dispositivos com funcionalidade semelhante, mas ndo operam sem conexao com a internet (ROCHA
JUNIOR, 2014). Para permitir o controle direto do portdo por meio de dispositivos moveis, foi
desenvolvido um dispositivo eletrénico para mediar a comunicacdo entre a unidade central do portdo
e os dispositivos moveis. O dispositivo € conectado fisicamente a unidade central do portdo, enquanto
os comandos do dispositivo mével, por meio do aplicativo, sdo enviados e recebidos sem fio.

A escolha do microcontrolador ESP32 para desenvolvimento de hardware foi baseada em seu
baixo custo e, principalmente, em seu suporte para multiplas conexdes sem fio, como Wi-Fi e
Bluetooth (SANTOS e LARA JUNIOR, 2019). Isso permite que 0 usuario opere o portao eletrénico
mesmo sem conexao com a Internet, utilizando Bluetooth para configuragdo do portdo e como opcgéo
de controle secundario. A distancia do portdo ndo sera mais uma limitacdo, pois os dispositivos
conectados funcionardo de qualquer local com conectividade a Internet. Como o controle e 0 uso do

portdo eletronico sdo realizados por meio dos dispositivos moveis do usuario, o processo de
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configuracdo e inclusdo de novos usuérios é simplificado, eliminando a necessidade de adquirir
controles de portdo adicionais.

Ao empregar a tecnologia desenvolvida neste projeto, os usuarios poderdo controlar seus
portdes eletrdnicos por meio de seus smartphones. Adicionar novos usuarios para acesso ao portdo se
tornara mais féacil, evitando custos adicionais para compra e configuracdo de novos controles. Além
disso, o sistema registrara o histérico de operagédo do portao, indicando o portdo, o usuario responsavel
e a data e hora da operacdo. O portdo também pode ser operado via smartphone, mesmo sem conexao
com a internet.

O objetivo geral do projeto é desenvolver um sistema para a informatizacdo das atividades
realizadas por controles eletronicos de portdo. Para atingir esse objetivo, foram estabelecidos os
seguintes objetivos especificos: revisar o estado da arte em relagcdo aos recursos e tecnologias de 10T
necessarios para o desenvolvimento do projeto; desenvolver um prototipo de hardware para integrar
na placa de controle do motor do portdo eletronico; analisar, projetar, desenvolver e testar um firmware
para permitir a comunicacdo entre o prototipo de hardware e a porta eletrénica; analisar, projetar,
desenvolver e testar um aplicativo mdvel para abrir o portdo eletronico; e analisar, projetar,

desenvolver e testar o servidor de aplicativos.

2 METODOLOGIA

Para alcancar os objetivos propostos, é imprescindivel compreender os métodos aplicados neste
estudo, pois eles fornecem, de forma organizada, o direcionamento e o foco necessarios para encontrar
solugdes para os problemas destacados no objeto de estudo. Os conceitos de metodologia séo decisivos
no desenvolvimento da pesquisa e, portanto, as perspectivas do pesquisador devem seguir seus
fundamentos. O estudo de caso, amplamente utilizado na comunidade cientifica, pode ser aplicado em
diferentes areas do conhecimento. No entanto, para utilizar essa abordagem, é fundamental
compreender suas defini¢bes (CASTRO FILHO, FREIRE e MAIA, 2021, p. 3-4).

Proetti (2017, p. 3) descreve os tipos de pesquisa que podem ser adotados: pesquisa
quantitativa, caracterizada pela objetividade e precisdo, utiliza dados mensuraveis; enquanto a pesquisa
qualitativa busca compreender, analisar e descrever eventos relacionados a pesquisa. Ambas as
abordagens podem ser combinadas, dependendo do objeto de estudo. E importante destacar que o
estudo de caso, por envolver uma analise mais aprofundada, muitas vezes utiliza a abordagem
qualitativa. Essa abordagem permite a exploracdo de fendbmenos e circunstancias de interesse para o

pesquisador.
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De acordo com Castro Filho et al. (2021, p. 8), o estudo de caso apresenta trés perspectivas
distintas: descritiva, exploratdria e explicativa. Neste trabalho, foi realizada uma investigacao
qualitativa com abordagem descritiva, por meio de um estudo de caso. Essa escolha possibilita detalhar
0S processos necessarios para resolver os problemas levantados, permitindo que o leitor entenda cada
etapa do processo de solugéo.

2.1 METODOLOGIA DE DESENVOLVIMENTO DE PROJETOS

O desenvolvimento de software € uma atividade complexa que requer planejamento estruturado
e a adocdo de metodologias adequadas para garantir eficiéncia e qualidade. Para este projeto, foi
utilizada a metodologia 4gil Scrum, que organiza o trabalho em ciclos iterativos e incrementais,
chamados de Sprints. Os principais eventos do Scrum incluem Sprint Planning, Daily Scrum, Sprint
Review e Sprint Retrospective, que estruturam o processo e promovem a melhoria continua. A
metodologia utiliza artefatos como Product Backlog, Sprint Backlog e Increment, que organizam e
monitoram o0 andamento do projeto de forma clara e objetiva. A escolha do Scrum se justifica por sua
flexibilidade e aplicabilidade em diferentes contextos, possibilitando a integracdo de equipes enxutas
e a entrega constante de funcionalidades alinhadas as necessidades dos clientes (SCHWABER, 2020).

Ferramentas como o Jira Software foram utilizadas para facilitar a implementacdo da
metodologia, garantindo maior eficiéncia na gestdo de projetos e reduzindo custos e retrabalhos.
Assim, o Scrum oferece uma abordagem préatica e agil para atingir 0s objetivos propostos com

qualidade e eficiéncia. Ao final do projeto, foram realizadas 15 Sprints no total.

3 RESULTADOS E DISCUSSOES

A aplicagdo foi desenvolvida utilizando a arquitetura cliente-servidor para comunicagao entre
todos os seus componentes. O aplicativo funciona como um cliente, enquanto a camada do lado do
servidor, composta pelo Servidor de Aplicativos e pelo MQTT Broker, atua como um servidor. O
hardware do aplicativo opera como um cliente € um servidor: nas comunicac¢des da Internet com a
camada do lado do servidor, ele atua como um cliente; nas comunicagoes Bluetooth diretamente com
o aplicativo, ele atua como um servidor.

A arquitetura consiste em varios componentes que interagem fisicamente ou sem fio. A
comunicacdo entre o hardware e a porta eletronica ocorre por meio de fios, sensores e atuadores. A
comunicagdo entre o aplicativo e o hardware ¢ sem fio e pode ocorrer via Bluetooth ou Internet, que €
o modo padrdo (Figura 1). A conexdo Bluetooth ¢ usada durante a configuragao inicial do portdao ou

em situacdes em que a Internet ndo esta disponivel. Mesmo assim, as operagdes realizadas via
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Bluetooth sdo sincronizadas com o servidor assim que a conexdo com a Internet ¢ restabelecida.
Quando conectado a internet, o aplicativo envia comandos de ativacdo para a camada do lado do

servidor, que os repassa para a porta eletronica.

Figura 1 — Arquitetura completa do aplicativo
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Fonte: Autor.

Apds ser ativado, o hardware registra a operacdo realizada no servidor. As informacoes
registradas incluem o tipo de operacdo (abertura, fechamento, parada, ativacdo), o portdo ativado, o
usuario responsavel e a data e hora de ativacdo. Esse historico pode ser acessado posteriormente pelo
aplicativo, que consulta os dados diretamente no servidor.

A aplicacdo foi concebida para ser intuitiva e funcional, permitindo aos utilizadores configurar
0 portdo, aceder a informacdo de funcionamento e realizar operacfes de abertura e fecho. Conectado
a uma API hospedada na Internet, o aplicativo usa o protocolo HTTP e o formato JSON para trocar
dados. Essa integracdo garante autenticacao segura, suporte de login e registro detalhado das operacGes
realizadas.

A API também oferece recursos para gerenciamento de informag6es, como cadastro, consulta,
atualizacdo e exclusédo de usuarios, portdes e locais. Um recurso adicional é o envio automatico de e-
mails para novos usuarios convidados, simplificando o processo de integracéo e fornecendo instrucoes
claras para acessar o aplicativo e controlar o portéo eletrénico. Todos os dados sdo armazenados com
seguranga em um banco de dados, garantindo integridade e alta disponibilidade.

Além disso, um MQTT Broker, hospedado na internet, atua como intermediario entre a
aplicacdo e o hardware do portéo, utilizando 0 modelo de comunicacao de publicacdo-assinatura. Esse

modelo, amplamente adotado em aplicagOes de Internet das Coisas (l0T), permite a transmissao
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eficiente de mensagens entre dispositivos, suportando recursos como segurancga, qualidade de servico

(QoS) e retencdo de mensagens.

3.1 PROTOTIPO DE HARDWARE

Inicialmente, foi desenvolvido um protétipo para a realizacdo de testes, com o objetivo de
identificar a melhor disposi¢cdo dos componentes e determinar os valores mais adequados para 0s
componentes eletrénicos de cada funcéo de hardware. Apds a defini¢do do arranjo ideal, foi elaborado
o diagrama esquematico da placa eletronica.

Este diagrama desempenhou um papel fundamental na orientacdo do processo de construgédo
da placa eletronica final. Por meio de simbolos padronizados, representa como os componentes do
circuito eletrdnico estdo interligados, seus valores e suas caracteristicas. Além disso, o diagrama serve
como referéncia para analises e otimizacgdes futuras, constituindo um guia valioso ao longo de todo o

ciclo de vida do projeto eletrénico. A Figura 2 mostra o diagrama esquematico desenvolvido.

Figura 2 - Diagrama esquematico de hardware
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O principal componente de hardware € o microcontrolador ESP32, no qual o firmware
desenvolvido é gravado. Para a alimentacéo, foi integrado ao circuito um regulador de tensdo (U2),
responsavel por ajustar a tensdo recebida da unidade de controle da porta eletrdnica ou de outra fonte
externa para 5 volts, valor necessario para o funcionamento do ESP32. Esta tenséo é estabilizada pelos
capacitores C3 e C4. Além disso, um botdo (B1) foi incluido para redefinir as configuragdes. O estado

atual da porta € lido por meio de um sensor linear de efeito Hall (U1), juntamente com o capacitor C1.
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A indicacdo do estado de funcionamento do hardware é realizada por quatro LEDs indicadores (D1,
D2, D3 e D4), cada um acompanhado por uma resisténcia limitadora de corrente (R3, R4, R5 e R6).
Para ativar o botdo da unidade de controle, foi utilizado um transistor (Q1) conectado aos resistores
R1leR2.

A montagem do hardware foi uma etapa crucial na concluséo deste projeto. O processo iniciou-
se com a selecdo criteriosa dos materiais e componentes, conforme detalhado na lista previamente
elaborada, garantindo o alinhamento com as necessidades e exigéncias do projeto. Cada componente
foi integrado ao circuito seguindo o arranjo previamente definido, garantindo a funcionalidade e o
desempenho desejados. A atencdo aos detalhes durante o processo de montagem nédo apenas garantiu
a integridade do hardware, mas também estabeleceu as condigdes ideais para a eficiéncia e
confiabilidade do sistema. Os componentes eletrénicos foram fixados a placa por meio de solda
eletronica, utilizando-se um ferro de solda aquecido a aproximadamente 300 °C e fio de solda
composto por uma liga de estanho e chumbo.

Inicialmente, os terminais dos componentes eletrénicos foram inseridos nos orificios da placa.
Em seguida, o ferro de solda foi colocado préximo ao fio de solda, posicionado entre o terminal do
componente e o orificio de cobre na placa, para garantir a unido. Apés a fixacdo de todos os
componentes na placa, foram criadas as pistas que conectam 0s componentes entre si, seguindo o
projeto do modelo esquematico. Por fim, os fios e o sensor magnético foram soldados, completando a

montagem da placa eletrénica (ver Figura 3).

'Figura 3 - Hardware acabado

i
Fonte: Autor.
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Uma vez concluido esse processo, a placa eletrénica é solida e pronta para atender as demandas
do projeto de maneira consistente e confidvel. A eficiéncia, qualidade e precisdo empregadas em cada
etapa de sua construgdo confirmam a viabilidade e o sucesso deste projeto eletrénico. No entanto, ainda
é necessario escrever o firmware desenvolvido no microcontrolador da placa, que constitui a
inteligéncia responsavel pelo funcionamento da placa. Essa etapa é essencial para que o hardware

realize as tarefas planejadas de acordo com as especificacdes definidas no projeto.

3.2 FIRMWARE DE HARDWARE

O firmware foi desenvolvido usando a estrutura ESP-IDF, fornecida pelo fabricante do
microcontrolador ESP32. Inicialmente, foi necessario configurar o ambiente de desenvolvimento
instalando o ESP-IDF e integrando-o ao VS Code. Com o ambiente devidamente configurado, a
codificacdo comecou em C/C++, aproveitando as bibliotecas e APIs fornecidas pelo ESP-IDF. Essa
etapa foi essencial para configurar os pinos de entrada e saida do chip e integrar os componentes
essenciais do sistema.

A logica de controle foi implementada para interpretar as interacdes com o botdo de reset,
estabelecendo a funcionalidade de reset da placa. No entanto, o botéo foi inicialmente testado de forma
simplificada: um LED foi conectado aos fios de acionamento do portdo, permitindo verificar tanto o
funcionamento do botéo quanto o envio do sinal de acionamento para a unidade de controle eletronico
do portéo.

Posteriormente, foi desenvolvido o algoritmo responsavel pela interpretacdo dos dados do
sensor magnético, permitindo a detecc¢do precisa do estado da porta. Para validar este algoritmo, foram
criadas situacdes simuladas que representavam diferentes posicdes do portdo. A simulagdo foi
realizada usando um ima de fim de curso, reproduzindo trés cenarios diferentes: ima longe do sensor,

um poélo do ima préximo ao sensor e o outro polo do ima préximo ao sensor (ver Figura 4).
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Figura 4 - Teste do sensor para obter o status da porta
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Fonte: Autor.

Conforme observado, para cada um dos trés cenarios de teste do sensor magnético, ha uma
representacdo grafica da leitura obtida do sensor e sinalizagdo visual de cada estado da porta através
de um LED de cor diferente na placa. Nos gréaficos, a legenda apresenta duas cores de linha: a azul
representa o valor obtido no momento da leitura do sensor, enquanto a vermelha indica a média de
uma amostragem fixa dos dltimos valores registrados.

Esses graficos demonstram que as leituras diretas dos sensores, sem a aplicacdo de filtros, sdo
suscetiveis a ruidos, um problema comum em dispositivos eletronicos que pode resultar em operagéo
inadequada do firmware. No entanto, a aplicacdo da média das leituras resolveu efetivamente esse
problema. O microcontrolador foi configurado para interpretar as entradas do sensor em uma faixa de
0 a 4096, o valor padrdo do ESP32 para leituras de tensdo analdgica. No primeiro cenario, com o iméa
ausente, o portdo esta parcialmente aberto, 0 LED vermelho acende e o valor do sensor se aproxima
de 2048, aproximadamente metade do alcance permitido. No segundo cenério, o ima é posicionado em
um dos postes, representando o portdo completamente aberto ou fechado, dependendo da configuragéo
definida, o LED azul acende e o valor do sensor fica abaixo de 2048. No terceiro cendrio, 0 ima esta
no pdlo oposto, indicando o estado reverso do portdo, o LED verde acende e o valor do sensor excede
2048. Essas funcionalidades fundamentais - identificar o estado da porta, acionar e redefinir o firmware
- foram implementadas com sucesso.

Para possibilitar a troca de informacGes com outros dispositivos, foi necessario desenvolver
maddulos de comunicacdo, incluindo Bluetooth, Wi-Fi, HTTP e MQTT. Além disso, foram criados
maodulos para gerenciamento de seguranga, sincronizacao de dados e armazenamento persistente, entre

outros recursos essenciais.
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Durante o processo de desenvolvimento, surgiu a necessidade de criar uma ferramenta que
facilitasse os testes. A ativacdo constante de uma porta fisica real para ajustes e refinamentos pode
causar riscos e acelerar o desgaste. Para mitigar esta situacdo, foi desenvolvido um modelo que
reproduz fielmente o funcionamento de um portdo de correr eletrénico, permitindo testes seguros e

precisos (ver Figura 5).

Figura 5 - Hardware conectado a réplica da porta eletronica

Fonte: Autor.

O modelo desempenhou um papel crucial para possibilitar a realizagdo de testes com seguranca
e precisdo. Ao replicar o funcionamento de uma porta eletrbnica real, permitiu a simulacdo de
diferentes cenarios, que foram essenciais para os refinamentos necessarios na ldgica do firmware e
para correcdes de bugs. No entanto, apesar de ter sido valiosa nas etapas intermediarias, a validacao
final das funcionalidades do firmware foi realizada em uma porta eletrdnica real, garantindo que o
sistema atendesse as condicdes praticas de operagao.

Ap6s a conclusdo do desenvolvimento do firmware, iniciou-se 0 processo de gravacdo da
versdo definitiva no microcontrolador de hardware. Esse procedimento marcou o fim de uma fase
intensiva de trabalho, caracterizada pelo cuidado com a estabilidade e o correto funcionamento do
sistema. Com a versdo finalizada e testada, a gravagdo representou um ponto de transi¢do para a
implementacdo pratica do firmware, incorporando as inovacBes e ajustes feitos durante o

desenvolvimento.
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3.3 CONEXAO DE HARDWARE AO PORTAO ELETRONICO

Apds concluir o desenvolvimento do hardware e firmware, o hardware foi instalado no portdo
eletrbnico. A Figura 6 ilustra claramente a diferenca entre o sistema original e o resultado apos a
integracdo. Do lado esquerdo, € possivel ver o motor do portdo em sua configuragdo padréo, conectado
por meio de fios & sua placa de controle, conhecida como unidade de controle eletrdnico. Do lado
direito, destaca-se o sistema atualizado, com o hardware desenvolvido neste projeto integrado a

unidade de controle eletrdnico do portéo.

Figura 6 - Instalacdo de hardware no portdo eletrénico
» E e E

— E B .

Fonte: A{ltbr.

O sensor magnético de hardware foi posicionado ao lado do sensor magnético original do
portdo eletrdnico, permitindo que ambos compartilhassem o mesmo status operacional do portdo. Os
fios de atuacdo do botdo do painel de controle foram conectados ao terminal do painel de controle
eletronico, interligando o terminal negativo e o terminal de atuacdo de ambas as placas.

Normalmente, as unidades de controle eletrénico de portdo tém terminais que fornecem tenséo
de alimentacdo para componentes externos. No entanto, nem todos séo capazes de fornecer corrente
suficiente para operar novos componentes, especialmente agueles com maior demanda de energia. No
caso especifico da porta eletronica utilizada neste projeto, identificou-se que sua unidade de controle
eletronico pode ndo fornecer a corrente necessaria para o bom funcionamento do hardware
desenvolvido.

Dada essa limitacdo, optou-se por utilizar uma fonte de alimentacdo externa. Essa adaptagéo

foi essencial para garantir a operacgéo estavel e segura do sistema. Assim, foi estabelecida uma sinergia
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entre o novo hardware e a unidade de controle eletronico existente, agregando as funcionalidades

projetadas neste projeto e ampliando as capacidades do portao eletronico.

3.4 APLICATIVO MOVEL
Ao abrir o aplicativo pela primeira vez, sdo solicitadas as permissdes essenciais para acessar 0
Bluetooth e a localizacdo do dispositivo. Essas permissfes sdo essenciais para que o aplicativo

funcione com todos 0s seus recursos.

Figura 7 - Solicitacio de permissdes para acessar recursos do sistema

Exata Aproximada
Durante o uso do app

Permitir Apenas esta vez

Nao permitir Nao permitir

Fonte: Autor.

O Bluetooth é necessario para configurar um portao pela primeira vez e também é usado quando
ndo ha conexdo com a Internet, seja no smartphone do usuério ou no portdo. Nas situacdes em que a
placa conectada ao portdo eletrénico perde a conexao com a internet, ela ndo poderéa receber comandos
ou se comunicar com o servidor. Apos a etapa inicial, uma tela é exibida para o usuario inserir o
endereco do servidor.

Para que o aplicativo funcione, ele deve estar conectado a uma maquina que hospede o servidor
back-end PortdoTech. O servidor € responsavel por autenticar usuarios e gerenciar dados que podem
ser inseridos, pesquisados, alterados ou excluidos por meio de solicitagbes HTTP. Por padrdo, o
endereco "portaotech.com.br" ja esta preenchido, mas € possivel usar outro endereco, se necessario.
Ap0s inserir o endereco do servidor, o usuario deve tocar no botdo "Conectar" para estabelecer a

conexao.
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Figura 8 - Solicitacdo de permissdes para acessar recursos do sistema

portaotech.com.br

! Poriao Poriao
Tech | = Tech

Enderego do servidor

= portaotech.com.br Fazer login

Conectar Finalizar registro

Fonte: Autor.

Se o aplicativo ndo estiver sendo aberto pela primeira vez, ele verificard automaticamente se
h& uma sessdo de login ativa. Se a sessdo estiver ativa, a tela principal sera exibida para o usuério. Se
ndo houver sessdo ativa, o aplicativo verificara se o endereco do servidor foi inserido anteriormente.
Caso exista 0 endereco, é exibida uma tela com as opc¢des "Login" e "Finalizar cadastro", permitindo
que o usuario faca o login, caso ja esteja cadastrado, ou finalize o cadastro, caso tenha sido convidado
e esteja acessando pela primeira vez.

A finalizacdo do registro faz parte do processo de adicdo de novos usuarios. Para que um
usuario possa controlar os portdes, ele deve ser previamente convidado. O convite é enviado por e-
mail, contendo instrucdes de acesso e um codigo de verificacdo. Ao acessar a tela de conclusdao do
cadastro, é exibido um modal solicitando que o c6digo do cadastro seja inserido. O usuario deve inserir

0 codigo de seis digitos recebido no e-mail e tocar no botdo "Validar".
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Figura 9 - Telas de finalizacdo do cadastro do usuario

Finalizar registro

Registro Nome completo
Z> Informe o seu nome...
Digite seu cédigo de registro com 6 digitos

recebido via e-mail para prosseguir
Senha

ﬂ Informe a sua senha...

Confirmagdo de senha

ﬁ Confirme a sua senha... Q

Finalizar

Fonte: Autor.

Se o cddigo fornecido for invalido, uma mensagem de erro sera exibida. Se for valido, o modal
sera fechado e o usuério poderad preencher suas informagdes. Os campos solicitados sdo "Nome
completo”, "Senha" e "Confirmacdo de senha". ApGs preencher os campos, o0 usuario deve tocar no
botdo "Concluir”. Se todas as informacdes forem registradas com sucesso, a tela de login sera exibida,
permitindo que o usuario acesse o sistema.

O acesso ao aplicativo ¢ feito através da tela de login, onde o usuario deve inserir 0 e-mail
cadastrado e a senha definida ao concluir o cadastro. Para maior comodidade durante o preenchimento
do formulario, o campo de senha tem a funcionalidade de exibir ou ocultar o texto inserido, ativado
por um botédo localizado no lado direito do campo. Em situacdes de erros de login, como falta de
conexdo com a internet, indisponibilidade do servidor ou fornecimento incorreto de credenciais, 0
sistema exibe mensagens informativas ao usuario. Assim que o login for bem-sucedido, o usuério sera

redirecionado automaticamente para a tela principal do aplicativo.
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Figura 10 — Login do usuério

Fazer login Fazer login

E-mall E-mail

@ Informe o seu e-mail... @ alex-teste@gmail.com

Senha Senha

B informe a sua senha... o B senhaerradai23 ®©

Entrar Entrar

3 Ops! Falha ao entrar: Usudrio ou senha
incorretos!

Fonte: Autor.

A tela principal é o ponto central de operacdo da aplicacdo e serve como interface priméria para
controlar o portéo eletronico. Quando acessado, o aplicativo verifica se havia algum portdo sendo
controlado quando usado pela ultima vez. Nesse caso, 0 aplicativo tenta automaticamente restabelecer
a conexdo com o mesmo portdo, usando o tipo de conexdo usada anteriormente, seja Internet ou
Bluetooth. Se a tentativa inicial ndo for bem-sucedida, o aplicativo alternara para o outro tipo de
conexao disponivel. Quando a conexao automatica € estabelecida com sucesso, os botdes de controle
do portdo sdo exibidos na interface, permitindo que o usuario execute ac6es de abertura, fechamento
ou parada. No entanto, em cenarios em que a conexao nao € possivel ou nenhum portéo foi controlado
anteriormente, o sistema exibe uma mensagem de notificacdo ao lado de um botdo chamado
"Conectar". Este botdo, quando pressionado, apresenta ao usuario uma caixa de dialogo modal que
permite controlar a selecdo do portdo. Além disso, 0 menu principal, acessivel por meio de um icone
no canto superior esquerdo da tela, oferece opc¢des para outros recursos do aplicativo.

A escolha do portdo é feita através de um modal que pode ser acessado de diferentes formas,
permitindo flexibilidade ao usuario. Dentre os métodos disponiveis, 0 modal pode ser ativado pelo
botdo "Conectar” na tela principal, quando nenhum portdo estiver ativo; atraveés de uma opgéo
localizada no menu principal; ou tocando no nome e localizagdo do portdo que estd em uso no
momento. Essa abordagem proporciona agilidade na selecdo, principalmente em cenarios em que

varias portas sdo cadastradas na aplicacéo.
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Figura 11 - Processo de conexdo com uma porta

Conectar com um portao Conectar com um portdo

= 3 = %

" Localidade Escolha o portdo na lista.
Conects N um portao

Casa > SADES Runner

Toque no botéo abaixo,
para se conectar com um portéo.

PortaoTech
Escolha o portdo

Portao Protétipo

Fonte: Autor.

O aplicativo suporta dois métodos de conexdo: internet e Bluetooth. A conexdo com a internet
é priorizada por padréo e é apresentada como a opcao inicial ao usuario devido a sua estabilidade e
alcance. A conexdo Bluetooth é recomendada como alternativa em situacdes em que a internet nao esta
disponivel, seja no dispositivo do usuario ou no portdo eletrénico. Para selecionar o tipo de conexao
desejado, o usuario deve navegar entre as abas representadas por icones especificos na interface antes
de escolher o portéo.

O processo de conexdo com a Internet requer que o usuario selecione primeiro o local onde o
portdo esta localizado. Apo6s a selecdo, é exibida uma lista de portdes associados ao local, permitindo
que o usuério escolha o portdo desejado para estabelecer a conexdo. Por outro lado, a conexao via
Bluetooth requer proximidade fisica com o portdo eletronico. Neste modo, a interface exibe
inicialmente uma lista de dispositivos Bluetooth ja emparelhados. Se o portdo desejado ndo estiver
entre os dispositivos listados, 0 usuario pode pressionar o botdo "Pesquisar” para comecar a descobrir
novos dispositivos. Depois de encontrar o portdo na lista, o usuario seleciona o dispositivo,
estabelecendo a conexao.

Durante o processo de conex&o, seja via internet ou Bluetooth, o sistema exibe uma mensagem
informativa junto com um indicador circular de progresso, sinalizando a tentativa de estabelecer
comunicagdo. Em caso de falha de conex&o, o sistema notifica o usuario por meio de mensagens de
erro detalhadas. Quando a conexao é bem-sucedida, 0 modo de selecéo é fechado automaticamente e

0s botdes de controle do portdo séo exibidos na tela principal, permitindo o controle total do sistema.
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A tela de controle eletrénico do portdo foi projetada para fornecer aos usuarios uma interface
intuitiva e eficiente para gerenciar o acesso ao portdo. O layout da tela é dividido em secdes distintas,
cada uma com funcionalidades especificas, proporcionando uma experiéncia de usuario fluida e facil
de navegar. Na parte superior da tela, sdo exibidas informacdes sobre o tipo e o status da conex&o com
0 portdo atual, representadas tanto em texto quanto por icones graficos. O status da conexao indica se
a comunicacao com o portéo esta ativa ou se houve perda de sinal, fornecendo ao usuario informacdes
cruciais sobre o estado de interacdo com o sistema de controle do portéo.

Logo abaixo da secédo de status da conexdo, o "Nome do portdo™ e o "Local" ao qual o portdo
pertence, como "Casa" ou "Trabalho", sdo exibidos. Essas informagdes sdo essenciais para ajudar o
usuario a identificar o portdo correto, facilitando a selecdo do dispositivo a ser controlado.

Figura 12 - Controlando um portao

Vocé esté aproximadamente 105 km longe
do portéo

Deseja realmente aciona-lo?

Fonte: Autor.

Apds a conexdo inicial com o portdo, o sistema verifica a distancia entre o usuario e o portao
por meio de coordenadas geograficas. Se a distancia entre os dois dispositivos for superior a 100
metros, é exibida uma mensagem informativa indicando a distancia entre eles, conforme mostrado na
segunda tela da Figura 12. Esse mecanismo visa aumentar a seguranca evitando ativacdes acidentais,
como quando o celular é colocado em um bolso destrancado ou se o usuéario se esquece de escolher o
portdo correto. Para proceder a ativacdo do portéo, o utilizador deve confirmar a operagao tocando no
bot&o "Confirmar".

Um dos principais controles do portéo é o botdo deslizante, que permite ao usuario definir com

precisdo o ponto de parada do portdo. Ao segurar o controle deslizante, o usuario pode arrasta-lo para
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a posicao desejada e solta-lo para parar o portdo exatamente naquele ponto. Este controle permite o
ajuste proporcional da abertura do portdo, com o controle deslizante se movendo para a direita abrindo
0 portdo e para a esquerda fechando-o. Nas posi¢des intermediarias, o portdo para proporcionalmente,
permitindo um controle detalhado da abertura. Nas extremidades do controle deslizante, ha icones de
cadeado fechados e abertos. Tocar no icone de cadeado fechado aciona o fechamento do portéo,

enguanto o icone de cadeado aberto aciona a abertura do port&o.

Figura 13 - Funcionamento dos botdes de controlo do

portao
.

Fonte: Autor.

Abaixo do controle deslizante esta o botdo principal, um botdo redondo que € maior que 0s
outros controles. Este botdo permite que o usuario execute a¢oes imediatas no portdo, com a descricdo
da acdo a ser executada claramente exibida no centro do botdo. As ac¢Ges disponiveis incluem "Abrir",
"Fechar"”, "Parar" e "Ativar". Este botdo principal oferece uma alternativa direta e conveniente ao
controle do portdo, permitindo ao usuério executar fungdes com um Unico toque, sem a necessidade
de arrastar o controle deslizante.

No geral, a tela de controle do portdo oferece uma interface amigavel e eficiente para os
usuarios, permitindo o controle preciso da abertura, fechamento e parada do portdo, além de fornecer
informacdes importantes sobre o status da conexdo e o portdo em operagdo. Com esta interface, 0s
usuarios podem gerenciar suas portas eletrénicas com seguranca e controle total sobre o status
operacional do sistema.

O menu principal do aplicativo € acessado tocando no icone de trés linhas horizontais
localizado no canto superior esquerdo da tela principal. Este menu foi projetado para oferecer uma
navegacao intuitiva e organizada, permitindo que o usudrio acesse rapidamente as funcionalidades do
sistema. Na parte superior do menu esta o botdo "Voltar", que permite fechar o menu e retornar a tela
principal do aplicativo. Essa funcionalidade visa garantir uma transi¢cdo conveniente entre 0 menu e a
tela principal. Abaixo do bot&o "Voltar", o nome do usuario logado é exibido, identificando claramente

a conta ativa no momento.
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Figura 14 — Menu principal
€ €«

Ola, 0la,

Alex Silva Alex Silva

2 Meu perfil & Meu perfil

2, Usudrios registrados £0) Histérico de operagdes

£ Histérico de operagdes {# Conectar com um portao

{I} Conectar com um portéo

[ configuragdo do portdo

> sair [ sair

Fonte: Autor.

Na parte central do menu, hd uma lista de recursos que varia de acordo com o tipo de usuario.
Para usuarios comuns, classificados como "Padréo", as opg¢des incluem "Meu Perfil", "Historico de
Operacgdes"” e "Conectar com um Portdo". Para usuarios com privilégios de administrador, além dos
recursos disponiveis para o usuario "Padrdo", sdo apresentadas opcdes adicionais, como "Usuarios
Registrados" e "Configuracdo de Portdo". Na parte inferior do menu, ha o botdo "Sair", que permite
a0 usudrio encerrar a sessdo ativa com seguranga e eficiéncia.

A tela de perfil do usuério é acessivel através do menu principal e foi projetada para permitir a
visualizacao e edicdo de informacdes pessoais. A partir desta tela, o usuario pode gerenciar dados
como nome, e-mail e privilégios, bem como optar por excluir sua conta, se desejar. Ao abrir a tela de
perfil, os dados do usuario sdo exibidos imediatamente, mas o botdo "Salvar" permanece desabilitado

até que alguma alteracdo seja feita nos campos disponiveis.
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Figura 15 - Perfil do usuario (exibindo, editando e confirmando edicoes

Meu perfil Meu perfil

Confirmar alteraga
E-mail

@ alex-teste@gmail.com @ alex-teste-alterado@gmail.com 1 - Ao alterar seu e-malil, o préximos
acessos deverao ser com este novo e-mail,
vocé recebera os préximos e-mails por ele

Nome completo Nome completo
também

.
2~ Alex Silva #2 Alex Silva 2 - Ao alterar seu privilégio para padréo,

vocé deixara de ter acesso as

Privilégio Priviléglo funcionalidades de administrador.

@ Administrador € Padrio

Fonte: Autor.

Os campos disponiveis para edi¢do incluem: "Email", que corresponde ao endereco de email
utilizado para registo e login, mas que pode ser atualizado; "Nome completo”, que identifica o usuario
no aplicativo; e "Privilégio”, que permite alterar o nivel de acesso do usuario entre "Padrdo™ e
"Administrador”. Ao fazer alteracbes em qualquer um desses campos, 0 botdo "Salvar" é ativado,
permitindo que vocé confirme as alteracdes feitas. Para alteraces no e-mail ou privilégio, o sistema
exibe uma caixa de dialogo informativa com instruc6es importantes. Se o e-mail for alterado, os futuros
e-mails do aplicativo serdo enviados para 0 novo endereco, e 0s logins subsequentes deverdo ser feitos
com o e-mail atualizado.

Além da edicdo, o aplicativo oferece funcionalidade de exclusdo de perfil, permitindo que o
usuario feche permanentemente sua conta. Para isso, 0 usuario deve acessar o icone de op¢des no canto
superior direito da tela do perfil. Ao selecionar a opcdo "Excluir perfil”, aparece uma caixa de didlogo,
alertando sobre as consequéncias da acdo, como a perda de acesso ao aplicativo e aos dados associados.
Se o usuario confirmar a excluséo tocando em "Confirmar", o aplicativo prossegue com a exclusao do
perfil e exibe uma mensagem de sucesso. Se o usuario decidir ndo continuar, basta tocar fora da caixa
de didlogo ou usar o botdo Voltar do dispositivo para cancelar a operacéo.

A tela de usuérios registrados oferece recursos que permitem visualizar, convidar novos
usuarios para o aplicativo e gerenciar 0 acesso de usuarios existentes. A lista exibida nesta tela contém
usuarios ja cadastrados no sistema, sendo que cada item da lista exibe as seguintes informacges: nome,

privilégio e status. O nome identifica o usuario no aplicativo, enquanto o privilégio pode ser "Padrédo"
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ou "Administrador", este Ultimo com permissfes adicionais para gerenciar portdes e outros usuarios.
O status indica se 0 usuario esta autorizado a usar o aplicativo e pode ser "Ativo™ ou "Inativo™.
para convidar novos usuarios

Figura 16 - Tela de usuérios registrados e tela

Usuarios Registrados

Convidar usuério

Nome Privilégio Status  Agdo

E-mail

@ emall teste@gmail.com

Privilégio

@ Administrador ~

Convidar

Fonte: Autor.

No canto inferior direito da tela de usuarios cadastrados, hd um bot&o para abrir a tela de convite
de novos usuarios. Nesta tela, o administrador deve inserir o endereco de e-mail do usuério convidado
e 0s privilégios que ele terd ao concluir seu cadastro. O sistema entdo envia um e-mail para o usuario
convidado contendo um codigo de registro e instru¢des para concluir seu registro. Apés o cadastro, o
novo usuario podera controlar e gerenciar os portdes disponiveis no aplicativo.

Cada item da lista de usuéarios cadastrados contém um botéo de acéo, representado por um icone
de lapis, que permite o acesso a tela de controle de acesso. Nesta tela, é possivel modificar o privilégio
do usuério entre "Administrador” e "Padrdo"”, bem como alterar seu status para "Ativo" ou "Inativo".
Qualquer alteracéo feita ativa o botdo "Salvar" e confirma que ele atualiza o acesso do usuario. Para
excluir um usuério, basta acessar o icone de opg¢des localizado no canto superior direito da tela de
controle de acesso. A opc¢do "Remover usuario™ exibe uma caixa de didlogo de confirmagéo, avisando
que a acao é irreversivel. Depois de confirmado, o perfil é excluido e uma mensagem de sucesso é
exibida. Apés a exclusao, o sistema retorna automaticamente a tela de usuérios cadastrados.

Além disso, o aplicativo permite que os usuérios visualizem operacdes realizadas por eles
Mesmos ou por outros usuarios, como abrir, fechar, abrir parcialmente, fechar parcialmente ou ativar

o0 portdo. A tela responsavel por essa funcionalidade apresenta um filtro e uma lista com detalhes das
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operagOes realizadas. O filtro permite que o usuério escolha entre visualizar apenas suas proprias
operacdes, usando a opc¢do "Somente mina”, ou todas as operagdes, usando a op¢do "De todos".
portdo

Figura 17 - Telas com detalhes das operacdes realizadas pelo

Histoérico de operacoes Historico de operagdes

®) Apenas o meu De todos Apenas 0 meu ®) De todos

) 0te: uor. -

A lista de operacdes € exibida em ordem decrescente, com as opera¢fes mais recentes exibidas
primeiro. Cada item da lista contém o nome do usuério que executou a operacao, o tipo de operacéo,
a data, a hora, o local e 0 nome do portdo. Essa funcionalidade contribui para 0 monitoramento e
identificacdo de possiveis problemas ou irregularidades, como portdes que nao foram fechados
corretamente, proporcionando maior controle e seguranca.

A tela de configuragdes do aplicativo foi projetada para organizar as configuracdes do gateway
de forma intuitiva, usando abas especificas para cada conjunto de parametros. A aba "Conexao"
permite personalizar os parametros de conexdo, como endereco do servidor, SSID e senha da rede

local, elementos essenciais para que o0 gateway se conecte a internet e ao servidor.
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Figura 18 - Tela de configuracdes do portdo

Configuragdes do portdao Configuragdes do portdao Configurages do portao

Localizagdo  Identificagio  Calibrac Conexio i Identificagdo  Calibrahexdo Locallzagdo

Enderego do servidor Latitude Portdo

= portaotech.com.br @ -10.3467433 Portdo da Garagem ~

SSID da rede Wi-Fi Longitude Localidade

& ELIGRT S8 @ o1 eI

Senha da rede Wi-Fi

Usar minha localizagdo

Fonte: Autor.

Na aba "Localiza¢do", o usuario pode visualizar e definir as coordenadas de "Latitude" e
"Longitude™ do portdo. Um botdo chamado "Usar minha localizagdo" permite que esses campos sejam
preenchidos automaticamente com base na localiza¢do atual do dispositivo. A aba "ldentificacdo™
permite personalizar o nome e a localizacdo do portdo, facilitando a identificacdo no sistema. Por fim,
a guia "Calibracdo" é dedicada a configuracdo de parametros internos relacionados ao funcionamento
do portdo, incluindo a medicdo do tempo necessario para abrir ou fechar totalmente, bem como associar

os estados do portdo aos sinais do sensor.

4 CONCLUSAO

Em resumo, a pesquisa e desenvolvimento desta nova aplicacdo para a gestdo de portdes de
correr eletrdnicos representa um avanco significativo na modernizacdo do acesso a tecnologias
residenciais. Os objetivos propostos foram plenamente alcancados por meio de um processo
meticuloso e continuo, que envolveu desde a revisao das tecnologias da Internet das Coisas (loT) até
a implementacao de um sistema funcional.

O projeto comegou com uma revisdo das tecnologias 10T, que forneceram as bases necessarias
para o desenvolvimento das solucdes propostas. A etapa de desenvolvimento do prototipo de hardware
focou na integracdo com a placa de controle de portdo eletrénico, visando melhorar sua funcionalidade.
Simultaneamente, o firmware foi desenvolvido para estabelecer uma comunicacao eficiente entre o

hardware e o sistema de portdo. O aplicativo mével foi projetado e testado em detalhes, garantindo sua
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funcionalidade e facilidade de uso. Por fim, o servidor de aplicativos foi projetado para garantir uma
comunicacdo robusta entre os dispositivos maveis e o sistema de portao eletrénico.

O processo completo, que envolveu desde o projeto até a implementacdo, resultou em
melhorias notaveis na acessibilidade e controle dos portdes eletrénicos. A escolha do microcontrolador
ESP32, com base na sua relacdo custo-beneficio e suporte para multiplas ligacGes sem fios, revelou-
se uma solucéo resiliente, capaz de operar em condicdes adversas de conectividade. Ao superar as
limitacGes dos sistemas pré-existentes, a solugdo proposta nao apenas aprimora a funcionalidade dos
portbes eletronicos, mas também introduz novos recursos, incluindo abertura parcial dinamica,
controle de acesso, status em tempo real e historico detalhado de operagéo.

Ao alinhar eficiéncia operacional, acessibilidade e facilidade de uso, o aplicativo desenvolvido
ndo apenas otimiza o gerenciamento de portdes eletrdnicos, mas também redefine a experiéncia do
usuario. O controle intuitivo por meio de dispositivos moveis elimina a necessidade de adquirir
controles fisicos adicionais, simplificando a configuracdo e o gerenciamento de usuérios. Neste
contexto, este trabalho representa um paradigma inovador na interacdo diaria com as tecnologias
residenciais.

As perspectivas futuras incluem a implementacdo de novas funcionalidades para aprimorar
ainda mais a experiéncia do usuario e aumentar a versatilidade do sistema. Uma extenséo relevante
seria a integracao de um sistema de alerta no aplicativo, informando os usuérios sobre o funcionamento
regular do portdo e notificando-os imediatamente sobre possiveis defeitos. Essa funcionalidade
aumentaria a seguranca e a confiabilidade do sistema, permitindo uma intervencéo rapida em caso de
problemas.

Outra possibilidade de expansdo seria a inclusdo de uma interface para apresentacdo das
estatisticas operacionais do portdo, com graficos que facilitem analises detalhadas, como horarios de
pico, frequéncia de uso e métricas de desempenho. Além disso, a criacdo de uma funcionalidade para
configurar a abertura e fechamento automatico do portdo, ajustada a dias e horarios especificos,
permitiria maior comodidade e automacéo. Essas melhorias agregariam valor substancial ao projeto,

elevando sua funcionalidade e usabilidade a niveis ainda mais praticos e abrangentes.
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