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RESUMO

Esta investigagdo examina a tecnologia emergente dos DeepFakes de dudio, que se apresenta como um
desafio contemporaneo. Para tratar deste assunto, empregou-se o ElevenLabs para a clonagem de voz,
juntamente com scripts fundamentados em Deep Learning e Machine Learning para a criagdo de
espectrogramas e avaliacdo de padrdes nas frequéncias das vozes. Os achados indicaram que a
avaliacdo dos graficos de cada voz ¢ eficiente para diferenciar a voz artificial da verdadeira.

Palavras-chave: Inteligéncia Artificial. DeepFakes. Deep Learning. DeepFakes de Audio.
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1 INTRODUCAO

No cenario contemporaneo, caracterizado pelos avancgos tecnoldgicos e pela proliferacdo da
Inteligéncia Artificial (IA), surge uma nova tecnologia dentro do complexo de DeepFakes: as
DeepFakes de Audio. Embora seu desenvolvimento tenha sido inicialmente paratrazer uma melhora na
rotina cotidiana, com o uso dos audiobooks, essa tecnologia tem sido usada e explorada para uma
manipulacdo da realidade, representando uma ameaca para a seguranca publica.

As DeepFakes, sdo produtos da IA, que fundem, combinam, substituem ou até mesmosobrepde
ou substitui audios e imagens para criar arquivos falsos. Este artigo, tem como foco oestudo da
DeepFakes de Audio, que possui a capacidade de gerar vozes falsas e a clonar vozesexistentes e sua
analise envolve diversos parametros, incluindo frequéncia, intensidade e outrosatributos sonoros.

Este artigo tem o objetivo de estudar o funcionamento das DeepFakes de Audio comparando
as frequéncias das vozes que foram clonadas e da voz real. A utilizacdo das ferramentas ElevenLabs
para geragdo das vozes falsificadas e clonadas e dos Espectrogramas para uma visualizagdo grafica da
frequéncia das vozes, contribuiram na identificacéo precisa das DeepFakes de Audio, distinguindo uma
voz da outra.

De acordo com o site UOL noticias (2024), o avanco na utilizacdo das DeepFakes,
especialmente na manipulacdo de audios, gera preocupacdes crescentes sobre suas consequéncias.
Muitas pessoas ainda ndo possuem compreensao suficiente sobre essa tematicao que pode levar a
situacOes problematicas, como golpes e em casos recentes manipulacdes naselei¢bes. Nesse site relata-
se alguns usos de DeepFakes, em um caso especifico um dos alvos foi Joe Biden, atual presidente dos
Estados Unidos, que passou por esse problema de DeepFakesde audio em uma elei¢cdo nos Estados
Unidos, onde um &udio simulando sua voz foi circulado,ilustrando a ameaca a integridade do processo
democrético.

Tendo em vista esses desafios, percebe-se a necessidade da compreensdo das
DeepFakes de Audio e de desenvolver métodos de analise ou aprimorar as ja existentes
permitindo a possibilidade de discernir vozes autenticas e falsificadas, contribuindo para umatentativa
de diminuir os riscos associados aos usos indevidos.

Segundo Almutairi, Z., & Elgibreen, H. (p.2, 2022). “A detec¢do de DeepFakes de audiotornou-
se, portanto, uma area ativa de pesquisa com o desenvolvimento de técnicas avancadase métodos de
Deep Learning (DL). No entanto, com tais avangos, 0s metodos atuais de DL estdo enfrentando
dificuldades, e uma investigacdo adicional € necesséria para entender em qualarea da deteccdo de

DeepFakes de audio precisa de mais desenvolvimento. Além disso, uma analise comparativa dos
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métodos atuais também é importante, e, até onde sabemaos, falta na literatura uma revisao dos métodos
de deteccdo de audio imitados e gerados sinteticamente (Traducao nossa).”

A hipotese deste artigo é que a utilizacdo das ferramentas ElevenlLabs e Espectrogramas
permitirdo distinguir com eficiéncia algumas questdes que norteardo a pesquisa sdo que em cada voz
ha diferentes niveis de frequéncias, por meio da frequéncia pode-se realizar uma analise comparativa
entre cada voz. Para testar essa hipotese, serd utilizado ferramenta como Espectrogramas que serve
como um grafico que demonstra as frequéncias das vozes por meio de desenhos de ondas sonoras.

Para iniciar essa pesquisa € necessario primeiro entender o que € DeepFakes? Como funciona
a DeepFakes de Audio? Como se analisa a frequéncia de voz? O Espectrograma ira ser diferente entre
uma voz real e a voz clonada? Para responder tais questionamentos foi realizado uma leitura de
diferentes artigos que abordam sobre o que € essa tecnologia DeepFakes, sera estudado como funciona
essa DeepFakes de Audio, havera a utilizacdo da ferramenta ElevenLabs para realizar a clonagem das
vozes, para a realizacdo da analise, sera desenvolvido um script que recebera esses arquivos de audios
e os representard em forma de Espectrogramas, ou seja, em uma forma gréfica, onde serdo formadas

ondas que representam as frequéncias, para realizar a comparagéao.

2 PESQUISA BIBLIOGRAFICA
Esta secdo aborda os conceitos de Inteligéncia Artificial, Deep Learning, DeepFakes,
DeepFakes de audio, (2.3) Frequéncia de voz, (2.4) Potencial da ElevenLabs na clonagem de voz, (2.5)

Relacdo do espectrograma e da frequéncia.

2.1 INTELIGENCIA ARTIFICIAL (1A)

Para ter uma compreensdo melhor do tema deste artigo, € necessario primeiro entender a sua
estrutura, como ja relatado, a DeepFakes uma tecnologia formada através da inteligéncia artificial
usando uma metodologia chamada de Deep Learning, tendo isso em vista,como podemos descrever a
1A?

Segundo Jaime Simdo Schiman (2021), “O dominio de IA se caracteriza por uma cole¢do de
modelos, técnicas e tecnologias (busca, raciocinio e representacdo de conhecimento,mecanismos de
decisdo, percepcdo, planejamento, processamento de linguagem natural, tratamento de incertezas,
aprendizados de maquinas) que, isoladamente ou agrupadas, resolvemproblemas de tal natureza.”.

Ja a Autora Priscila Mello Alves (2020), diz que “As defini¢cdes de |A encontradasna literatura
cientifica, enquanto disciplina do conhecimento humano, sdo categorizadas, sendoou empiricamente

com formulagdo de hipdteses e confirmagdes experimentais ou teoricamente envolvendo célculos

REVISTA ARACE, Sio José dos Pinhais, v.6, n.3, p.10637-10662, 2024

- 10639



ﬁ

Rewsto ~

ACE
T\ 7 N\
ISSN: 2358-2472
matematicos. Na oOtica da categoria empirica ha perspectiva de os sistemaspensarem como seres
humanos, possibilitando o aprendizado com experiéncias, enquanto no enfoque tedrico esperam-se
acoes logicas que incluem capacidade de deducéo e inferéncia sobrenovas relagoes”.

Tendo em vista essas duas definicdes, percebe-se que a IA, € uma tecnologia, cujadefinigdes
variam muito, mas que em sua base, podemos denominar como uma tecnologia queabrange diversos
modelos, que em seu entorno pode comportar-se como humana, no sentido que pode aderir técnicas de
aprendizagem como machine learning ou deep learning, cognicdoe tomadas de decisdo como rede
neurais, dentre outras, tornando -se uma maneira de otimizar processos, automatizar funcdes e diminuir

a complexidade.

2.1.1 deep learning — (aprendizado profundo)

Segundo o site da IBM, “Deep Learning é um subconjunto de aprendizado de maquina, que é
essencialmente uma rede neural com trés ou mais camadas. Essas redes neuraistentam simular o
comportamento do cérebro humano, embora longe de corresponder a sua capacidade, permitindo que
ele “aprenda” com grandes quantidades de dados. Embora uma redeneural com uma Gnica camada ainda
possa fazer previsdes aproximadas, camadas ocultas adicionais podem ajudar a otimizar e refinar a

precisdo.”

Aprendizado Profundo oferecem atualmente um importante conjunto de métodos para analisar
sinais como audio e fala, contetidos visuais, incluindo imagens e videos, e ainda contetido
textual.” (Ponti Moacir eCosta Gabriel, 2017, 1, p. (63-93), “Como funciona Deep Learning”).

Com as descricOes desses autores, nota-se que a IA, ndo é uma tecnologia consolidada por si
s0, ela abrange diversas outras para determinadas fungdes, no caso deste artigo, a Deep Learning sera

algo presente, visto que teremos que realizar uma analise referente as vozes gravadas e criadas.

2.2 DEEPFAKES

“O termo DeepFakes refere-se as midias sintéticas nas quais imagens ou sonscapturados de
determinadas pessoas sdo substituidos pelos de outras por meiode técnicas avangadas de
aprendizagem de maquina e Inteligéncia Artificial (IA), com a finalidade de manipular
conteudo visuais e/ou sonoros, com enorme potencial de falseamento da realidade.
Celebridades e politicos tém sido os alvos preferenciais dessas manipulagdes, que t€m se
popularizado exponencialmente até mesmo por meio de aplicativos gratuitos de celular.”
(Fonseca, p.106, FANAYA, fevereiro/2021).
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“DeepFakes sao, essencialmente, identidades falsas criadas com o deep learning (aprendizado
profundo) por meio de um uso macico de dados™ (Spencer, Michael K., traducdo:Gabriela Leite, 2019,
outras palavras).

Segundo o site CNN (2024), as DeepFakes ocorrem quando a inteligéncia artificial(1A), funde,
combina, substitui ou sobrepbe audios e imagens para criar arquivos falsos em quepessoas podem ser
colocadas em qualquer situacédo, dizendo frases nunca ditas ou assumindo atitudes jamais tomadas. O
conteddo pode ser de carater humoristico, politico ou mesmo pornografico. Sdo inimeras as
possibilidades: troca de rostos, clonagem de voz, sincronizacdolabial a uma faixa de audio diferente da
original, entre outras. A técnica comumente distorce apercepgdo a respeito de um individuo em uma
determinada situagéo.

Ao seguir algumas defini¢bes entendemos que as DeepFakes vém da juncdo de “Fake News”
com a tecnologia Deep Learning por meio da inteligéncia artificial, onde através de seu uso, podemos
criar conteudo sintéticos, podendo ser imagem, video e audio, como explicito no tema, onde os dados

armazenados sdo utilizados por um algoritmo de Machine Learning e Deep Learning.

2.2.1 deepfakes de audio

Dentre todo esse avango de tecnologia, aumento crescente do uso da inteligéncia artificial e
consequentemente novos surgimentos de DeepFakes, surge a DeepFakes de Audio,que € o foco central
deste artigo.

Segundo Almutairi, Z., & Elgibreen, H. (p-3,2022). Ferramentas sintetizadas por 1A foram
recentemente desenvolvidas com capacidades de gerar vozes convincentes. No entanto, embora essas
ferramentas tenham sido introduzidas para ajudar as pessoas, elas também foramusadas para espalhar
desinformacdo pelo mundo usando audio, e seu mau uso mal-intencionado levou ao medo do

“DeepFakes de Audio” (tradug&o nossa).

“DeepFakes de Audio concentram-se na geragio da voz do orador alvo, usando técnicas de
aprendizado profundo para retratar o orador dizendo algo que ndo foi dito. As vozes falsas
podem ser geradas usando sintese de texto para fala (TTS) ou conversdo de voz (VC)”
(tradugdo nossa). (Masood, M., Nawaz., Malik, K.M., Ali, J. & Irtaza A. Deepfakes Generation
and Detection:State-of-the-art, open challenges, countermeasures, and way forward. p (1- 54),
Cornell University, 2021.)

A DeepFakes de Audio funciona através de uma tecnologia onde se ¢ possivel clonar a sua voz,
atraves de uma conversao de voz que se baseia em alguns codificadores, do tipo rede neural que vai

comprimir os dados de entrada em uma representacdo compacta e interna, e acaba aprendendo a
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descompactar esses dados dessa representacdo para restaurar os dados originais, dessa maneira ela
aprende a apresentar os dados em um formato compacto enguanto destaca informacdes importantes.
Focando nos estudos sobre DeepFakes de Audio, percebemos o uso de técnicas avancadas de
inteligéncia artificial, especificamente Deep Learning e Machine Learning, paraclonar a fala de uma
pessoa de maneira natural e convincente. A plataforma utilizada para a clonagem de voz e as etapas

para a clonagem serdo descritas a seguir:

2.3 FREQUENCIA DE VOZ

Para produzir a voz, primeiro, o ar que esta sendo expirado deve passar pelascordas vocais e
vibra-las (tente falar durante a inspiracao e veja como ¢ dificil). As cordas vocais sdo estruturas
musculomembranosas que formam um V invertido(...). Se as pregas vocais estiverem
relaxadas, o ar passara livremente sem produzir som. Quando desejamos falar, o cérebro envia
comandos nervosos para os musculos que controlam a tensao das cordas vocais e o ar passara
vibrando as pregas. As vibragdes sdo muito rapidas, cujafrequéncia é de mais 100 vezes por
segundo. Enquanto ocorre a vibragdo, varias estruturas (cavidades da boca, garganta ¢ a
passagem nasal) entram em ressonancia produzindo varias ondas harmonicas e amplificando
o som. (Nishida, M. S., Weber, S. A. T., Oliveira, F. A. K. de, & Troll, J. Voz Humana).

Entendendo o funcionamento da voz, temos a percep¢do que 0 som que emitimos pode ser
distinguido conforme as movimentacGes das pregas vocais, 0 que pode gerar algumascaracteristicas
diferentes. Em uma andlise de voz, podemos distinguir uma voz da outras, pela altura, intensidade e
amplitude. Na altura verificamos se 0 som é agudo ou grave, o que é determinado pela frequéncia da
onda, o timbre é distinguido através das ondas sonoras e a intensidade é medida pelo volume, onde um
som mais intenso, forte ou fraco vem de um fatordenominado amplitude da onda, onde quanto maior a
amplitude de uma onda, maior ¢ a pressdoque ela ira exercer no ar, o que faz com que nossos timpanos
vibrem de maneira mais intensa.

Vale ressaltar que nds ndo ouvimos nossa voz da mesma maneira que outra pessoa,por conta
que quem esta nos ouvindo ndo nos escuta por intermédio da via aérea, logo, a nossapropria voz nao
passa por alteracdo de pressdo, o que se conclui que a voz gravada é consideradaa representacao

verdadeira da nossa voz.

2.4 POTENCIAL DA ELEVENLABS NA CLONAGEM DE VOz
A utilizacdo de ferramentas como ElevenLabs contribuiu muito para este artigo, devido a sua
capacidade de proporcionar a possibilidade de clonagem de voz, tendo em vista seu crescimento,

muitas pessoas passaram a utilizar para brincadeiras de trolagem, criacdo de vozes sintéticas e até
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mesmo para tentativas de aplicacdo de golpes. Apesar de ElevenLabs seruma plataforma paga, ela
fornece recursos gratuitos como criacdo de vozes sintéticas.

De acordo com as informacdes do site Kaspersky Daily (2023). “A conversao de voz ¢ baseada
em codificadores automaticos, um tipo de rede neural que comprime os dados deentrada (parte do
codificador) em uma representacdo interna compacta e, entdo, aprende a descompacta-los dessa

representacao (parte do decodificador) para restaurar os dados originais.

Desta forma, o modelo aprende a apresentar os dados em um formato compactadoenquanto

destaca as informagdes mais importantes.”
Como sugere a imagem disponibilizada neste mesmo site. Encontrada na figura 1.

Figura 1: Esquema Codificador Automatico:
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Fonte: Kaspersky Daily (2023)

O processo de criacdo dessas DeepFakes, geralmente envolve ao menos duas gravacoes de
audios que sdo alimentadas no modelo. A segunda gravacao é convertida para a parecer com a primeira
e apos isso o codificador de conteldo determina o que foi dito a partir desta primeira gravacdo. O
codificador extrai as caracteristicas da voz, como timbres, entonacdo, sotaques, frequéncias,
amplitudes da segunda gravacédo, essas representacdes sdo combinadas para a producdo do resultado

por meio do decodificador.
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Figura 2- Processo de geracdo da voz das DeepFakes:
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Fonte: Kaspersky Daily

Plataformas como ElevenLabs, entre outras que oferecem essa possibilidade de clonar vozes
utiliza-se desses processos, juntamente com a utilizacdo de algoritmos de inteligéncia artificial como

Machine Learning e Deep Learning.

2.5 RELACAO DO ESPECTROGRAMA E DA FREQUENCIA

Tendo em vista que a DeepFakes de Audio, possui essa capacidade de clonagem devoz, criacio
de audio sintético e entendendo que a nossa voz produz uma certa frequéncia, pararepresenta-la surge a
necessidade de analisa-la e o espectrograma é uma técnica que possibilitaessa visualizacdo gréafica.

Segundo o site, Your Physicist, 2024, o Espectrograma é uma técnica que combinaa analise de
Fourier com o tempo para visualizar as caracteristicas espectrais de um sinal ao longo do tempo. Ele
representa graficamente a intensidade de cada componente de frequéncia em funcdo do tempo,
fornecendo uma representacdo visual clara das mudancas no contetdo espectral ao longo do sinal.

Essa técnica é amplamente utilizada em areas como andlise de audio, processamento de fala,
monitoramento de vibracGes e analise de sinais ndo estacionarios. O Espectrograma permite identificar
mudancas transientes ou eventos de curta duracdo, além de fornecer informacGes sobre as
caracteristicas de frequéncia dominantes em diferentes momentos do sinal.

Este artigo visa utilizar o Espectrograma como uma das ferramentas para analisar as frequéncias
emitidas pelos &udios, visando ter uma perspectiva das diferencas, para uma melhor deteccao de audios

fakes e clonagem.

3 DESENVOLVIMENTO

Nesta secdo apresenta: Utilizacdo da plataforma ElevenLabs para a clonagem da voz, conversao
do arquivo MP3 para WAV e foi desenvolvido um script para gerar o espectrograma de frequéncia,
um outro script para aprender os padrdes dos espectrogramas e por Gltimo um script para analise das
diferengas entre uma voz real e uma voz clonada.
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3.1 ELEVENLABS

Segundo o site ComunitlA (2023), ElevenLabs € uma inovadora empresa de tecnologia que tem
como principal produto o audio gerado por inteligéncia artificial. Ela traz ferramentas avancadas para
criadores e editoras que buscam aprimorar suas narrativas, oferecendo vozes cativantes, emotivas e
realistas.

Neste trabalho foi utilizado o site do ElevenLabs, a ferramenta VVoiceLabs, para a clonagem das
vozes, O processo envolve a gravacdo das vozes desejadas, a escrita de uma frasepara a voz clonada,

analise e aprimoramento para tornar o audio mais natural, e finalmente, o download do audio gerado.

3.2 PROCESSO DE CRIAQAO DE DEEPFAKES DE AUDIO PELA PLATAFORMA ELEVENLA
BS
3.2.1 coleta de dados
No site do ElevenLabs, em VoiceLab encontrado na sec¢éo "Voices". Para iniciar aclonagem,
foi selecionado uma das bibliotecas previamente criadas e foi adicionado os audios.Demonstrado na
figura 3.

Figura 3 Plataforma VoiceLabs

< C @ () https://elevenlabs.io/app/voice-lab s A v B 8| L 5 -~ B

I llElevenLabs @ Voicelab

VoicelLab
b Ettects Your creative AI toolkit. Design entirely new synthetic voices from scratch. Clone your

© Voices own voice or a voice you have a permission and rights to. Only you have access to the
voices you create.

D Projects
- & D 4
r Studio Beta

Aula 9/5 Pastora

Teste realizado dia 9/5 No description provided.
Add Generative or Cloned Voice

O Use Z Edit 0 Remove O Use @ Edit @ Remove

4 D
Aryane- Cantora
No description provided

Character Quota

Ungrade Plan

Fonte: ElevenLabs (2024)

Ao selecionar a voz intitulada como “Pastora”, a seguinte interface é exibida. Encontrada

na figura 4 e figura 5.

REVISTA ARACE, Sio José dos Pinhais, v.6, n.3, p.10637-10662, 2024

- 10645



‘

Revista Py

ARACE

Figura 4- Adicionando os audios da voz da pastora

I HElevenLabs
Edit Voice

VoicelLa
- pasterd

> o
> 0
a i > o
Fonte: ElevenLabs (2024)
Figura 5 — Inserindo um texto para ser gerado com essa voz:
I llElevenLabs @ Speech Synthesis -
w|  Speech
TEXT TO SPEECH SPEECH TO SPEECH Quota remai 29,4 3 SETTINGS HISTORY
Paz do Senhor minha querida ovelhinha. Model

Eleven Multilingual v2
@ Projects Our state of the a

English Japanese Chinese  +26 more

Stability

Character Quota R
Similarity

Pastora 38 /5000 Generate speech Style Exaggeration

Fonte: Convetronoees s B
Terms and privacy Pastora , 6/3/24, 60:03

@ Jozo Henrique G. Borges oS @ 002 / ©:62 , Vv

Fonte: ElevenLabs (2024)

Ungrade Plan

[«

Apbs clicar em "Generate Speech™ demonstrado na Figura 5, o dudio é gerado. Esseaudio é
gerado através da técnica de Deep Learning para processar o texto e entdo gerar o dudiorealista, como
foi inserido arquivos com a voz original, esse volume de dados foi processado etreinado para capturar
nuances, pausas e o ritmo natural da fala. E possivel ajustar o dudio paraque a voz se torne ainda mais

parecida com a natural. Depois de ajustar, clicamos no botdo de download.

3.2.2 convertendo mp3 para wav

Depois de gerar a voz clonada, utilizado um algoritmo criado pelo autor que recebeos arquivos
de audio e gera um espectrograma. Mas para isso, serd necessario que haja a conversao do arquivo
MP3 para a extensdo WAV. Para isso foi utilizado um site chamado Convertio, que faz isso de maneira

gratuita. Como é demonstrado na figura 6.
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Figura 6 - Conversor de MP3 para WAV:

® Convertio Converter OCR API Pregos Help Meus arquivos @D

Conversao concluida!l

Baixe seus arquivos convertidos

O arquivos ficar30 armazenados por 24 horas. V4 em Mel uaimente regar 0 arquivo
) Converta mais arquivos

Fonte: Convertio

4 GERANDO ESPECTROGRAMA ATRAVES DO AUDIO WAV

Afigura 7, tem como funcdo gerar um grafico denominado espectrograma, por meiodo arquivo
MP3 convertido para extensdo WAV. Tendo em vista o objetivo do algoritmo, deve-se entender o seu
funcionamento, que se baseia em alguns passos como: Importacédo das bibliotecas; Leitura de Arquivo
de audio; Normalizacao dos dados do audio; Calculo da transformada de Fourier e por fim a plotagem

do espectro de frequéncia. Esse codigo é encontrado na Figura 7.

Figura 7 — Script Espectrograma

E Espectograma Version control e main v

import numpy as np V5 A v
from scipy.io import wavfile
import matplotlib.pyplot as plt

sample_rate, audio_data = wavfile.read('Voz-Clonada-pastora (1).wav')
audio_data = audio_data.astype(float) / 2%%15

fft_data = np.fft.fft(audio_data)
freq = np.fft.fftfreq(len(avdio_data), 1/sample_rate)

plt.plot( *args: freq, np.abs(fft_data))
plt.xlabel('Frequéncia (Hz)')
plt.ylabel('Amplitude') =
plt.title('Espectro de Frequéncia - Voz Clonada Pastora')
plt.show()
16

Fonte: Autor (2024)

4.1 IMPORTACAO DAS BIBLIOTECAS

As bibliotecas importadas sd&o numpy, scipy.io.wavfile, matplotlib.pyplot. Demonstradas

na Figura 8.
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Figura 8 — Importacéo das bibliotecas

import numpy as np V5 A v
from scipy.io import wavfile
import matplotlib.pyplot as plt

Fonte: Autor (2024)

Cada biblioteca tem uma funcionalidade especifica, sendo a Numpy utilizada para operagdes

numéricas eficientes, scipy.io.wavfile para ler e escrever arquivos WAVe a matplotlib.pyplot criacdo

de graficos.

4.2 LEITURA DE ARQUIVO
Nessa parte do algoritmo, é realizada uma leitura do arquivo, usando o0s seguintesconceitos:

sample_rate; audio_data, wavfile. read (). Como demonstrada na figura 9.

Figura9 — Leitura de arquivo
sample_rate, audio_data = wavfile.read('Voz-Clonada-pastora (1).wav')
Fonte: Autor (2024)

A funcéo wavfile.read() 16 um arquivo WAV e retorna duas informacdes a taxa de amostragem

(sample_rate) e os dados do audio (audio_data).
A variavel sample_rate — E a taxa de amostragem do audio, indicando quantas amostras por

segundo foram capturadas e a audio_data € um array contendo os dados do audio.

4.3 NORMALIZACAO DOS DADOS DO AUDIO
Nessa etapa do cddigo, é realizada a conversao da extensdo MP3 para WAV e anormalizacao

dos dados do audio. Demonstrada na Figura 10.

Figura 10 — Normalizagdo dos dados do audio e conversdo das extensdes
audio_data = audio_data.astype(float) / 2%%15

Fonte: Autor (2024)

A variavel audio_data. astype(float) converte os dados do audio para o tipo floate audio_data /
2**15 normaliza esses dados do audio. Em arquivos WAV com 16 bits por amostra, os valores variam

de -32768 a 32767. A divisdo por 2152~ {15}215 (32768)normaliza os dados para o intervalo de -1 a 1.

REVISTA ARACE, Sio José dos Pinhais, v.6, n.3, p.10637-10662, 2024

- 10648



Revista

ARACE

4.4 CALCULO DA TRANSFORMADA DE FOURIER

Nessa parte do cddigo € realizado o célculo da transformada de Fourier, cuja aplicabilidade é
dividir algo em vérias ondas senoidais. A Transformada de Fourier € uma ferramenta poderosa para
converter um sinal do dominio do tempo para o dominio da frequéncia, permitindo a identificacdo de
componentes de frequéncia que ndo sdovisiveis diretamente no sinal original. Essa parte é encontrada

na Figura 11.

Figura 11 — Célculo da transformada de Fourier

fft_data = np.fft.fft(avdio_data)
freq = np.fft.fftfreq(len(avdio_data), 1/sample_rate)

Fonte: autor (2024)

Nesse codigo np.fft.fft (audio_data) calcula a Transformada de Fourier dos dadosdo &udio,
transformando o sinal do dominio do tempo para o dominio da frequéncia. Avariavel fft_data contém
os coeficientes da transformada.

Ja a np.fftfftfreg(len(audio_data), 1/sample_rate), gera uma lista de frequéncias
correspondentes aos coeficientes da Transformada de Fourier onde len(audio_data) é onumero de

amostras, e 1/sample_rate € o intervalo de tempo entre as amostras.

4.5 PLOTAGEM DO ESPECTRO DE FREQUENCIA
Nessa parte final do codigo € onde é desenvolvida a parte da plotagem do espectro da

frequéncia. Mostrado na Figura 12.

Figura 12 — Plotagem do Espectro de frequéncia
plt.plot( *args: freq, np.abs(fft_data))

plt.xlabel('Frequéncia (Hz)')
plt.ylabel('Amplitude') =
plt.title('Espectro de Frequéncia - Voz Clonada Pastora')
plt.show()
16
Fonte: Autor (2024)

A funcdo plt.plot (freq. np.abs(fft_data)) plota o espectro de frequéncia, utilizando as
frequéncias (freq) no eixo x e a magnitude dos coeficientes da Transformada de Fourier
(np.abs(fft_data)) no eixo y. A variavel plt.xlabel ('Frequéncia(Hz)") define o rotulo do eixo x como

"Frequéncia (Hz)". As variaveis plt.ylabel ('Amplitude’) define o rétulo do eixo y como "Amplitude”. J&
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a funcdo plt.title (‘Espectrode Frequéncia - Voz Clonada Pastora’): Define o titulo do gréfico e por

Gltimo a funcaoplt.show() vai exibir o grafico.

5 GRAFICO ESPECTROGRAMA
Ao realizar os procedimentos acima, e gerar os graficos com a voz clonada ecom a voz

original, foi obtido os seguintes resultados, Figura 13 e Figura 14.

Figura 13 e Figura 14 — Gréfico Espectro de frequéncia- Voz original e voz clonada daPastora

Espectro de Frequéncia - Voz Pastora Original Espectro de Frequéncia - Voz Clonada Pastora
1750 A

1.4 4

1500 -
1.2 A

1250
1.0

1000 -

Amplitude

Amplitude
bl
o
|

0.6
1t 500 -
0.4
| 250
0.2
ol B e
0.0 1 T T T T T
T T T T T —20000 —=10000 0 10000 20000
—20000 —10000 ] 10000 20000 Frequéncia (Hz)
Freguéncia (Hz)
Fonte: Autor (2024) Fonte: Autor (2024)

Considerando essas duas imagens (Figuras 13 e 14), podemos fazer a seguinte analise,
avaliando as frequéncias da voz original, como demonstra a figura 13, nota-se uma maior diversidade
no que chamamos de componentes harménicos, contendo picosde amplitude moderados distribuidos
por amplas faixas de frequéncias, sendo elas tantospositivas quanto negativas. A voz clonada apresenta
um espectro altamente concentrado, tendo dois picos proeminentes bem proximos de 0 Hz e as
amplitudes maiores. Isso significa que nesse caso a clonagem reduziu a riqueza harménica da voz,

deixando de maneira condensada sua energia em uma faixa de frequéncia restrita.

5.1 TESTANDO TIMBRES DE VOZ
No topico 3.2.1 coleta de dados, na figura 3 VoicelLabs, utilizamos um audio denominado
“pastora”, agora sera utilizado a voz intitulada “Aryane - Cantora”, na Figura 15 e depois foi inserido

0 texto, na Figura 16.
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Figura 15 - Voz Aryane -Cantora
« C A 1 httpsy/elevenlabs.io/app/voice-lab a A% B 8l = v g - o

a

e e s -
X Add a new voice
Craft lifelike voices, clone y wn, and discover community featured ones

MY VOICES  LIERARY
[y Speech

@

Voices

4 bio £ 0]

Sound Effects
Aula 9/5 Pastora
Teste realizado dia 9/5 No description provided.

Add Generative or Cloned Voice

&

[E4 Projects =
& Pro ¢ Use @ Edit | @ Remove O Use Z Edit @ Remove

@

Voiceover Studio Beta

4 D
Aryane- Cantora

@ Dubbing Studio

@} Audio Native o deserigtion pe

4 Use @ Edit | @ Remove

VOZ 2 - isolated.mp3
o a 686 < 669 4, vV

@ Voice Isolator

Character Quota

v
Fonte: ElevenLabs (2024)
Figura 16 — Inserindo texto para a voz Aryane -Cantora
< C M () httpsy//elevenlabs.io/app/speech-synthesis as A B ¢ 0 ¢ @ L« % - O
-
liIElevenLabs @ Speech Synthesis —
Unleash the power of our cuttin e technology to generate realistic, captivating speech in a wide range of languages
[-7-‘.1) Speech TEXT TO SPEECH SPEECH TO SPEECH Quota remaining: SETTINGS HISTORY
i —— - n
@ Voices O mistério gera curiosidade e a curiosidade € a base do desejo humano para Model
compreender.
% Sound Effects Eleven Multilingual v2
Our state of the art multilingual speech
synthesis model, able to generate life-like >
speech in 29 languages.
B Projects English  Japanese Chinese  +26 more
[E3 Voiceover Studio Beta Stability
% Dubbing Studio J—
. . Similarity
{9} Audio Native
Low High
Aryane- Cantora 875000 D —
@) Voice Isolator None Exagger v
cloned/Aryane- Cantora, 7/8/24, 22:26
° D oa o08 007 4, v
Character Quota =
Fonte: ElevenLabs
Figura 17 e Figura 18 — Voz Original e Clonada respectivamente.
Espectro de Frequéncia - Voz Ary Original Espectro de Frequéncia - Voz Clonada Ary
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Na analise das figuras 17 e 18, percebemos que ambas as imagens demonstram que a maior
parte da energia esta concentrada em frequéncias baixas, perto de 0 Hz, dando a perspectiva que 0s
sinais dos audios sdo similares em questéo de contetdo de frequéncia basico. A figura 18 (Voz clonada
Ary), indica que ela foi simplificada ou possui um alcance dindmico menor em comparacao a figura 17
(Voz Original Ary), umoutro ponto é que os picos de amplitude presentes na figura 18 (Voz clonada
Ary), replicam as caracteristicas principais da voz original, mas se perde na fidelidade ou alcance

dindmico, conforme indicado pela amplitude menor e as limitacdes representadas nas frequéncias.

5.2 CODIGO PARA ANALISE DE PADRAO DO ESPECTROGRAMA
Apos clonar as vozes, converter para o formato WAV e gerar 0s espectrogramasvarias vezes,
surgiu a necessidade de criar um script para realizar a analise de padrdo sonora e gerar novos

espectrogramas. As figuras abaixo (19-21) mostram o script completo:

Figura 19 — Primeira parte do c6digo analise e criacdo de espectrogramas

E) Espectograma Version control @ main - H & Q © =

3 Project @ main.py

[ Espectograma C:\U
@ main.py

@ @ D

= VozTestePastoraOriginal.wav def augment_audio(data, sample_rate):
[ih External Libraries augmented_data = []
=® Scratches and Consoles

for pitch_shift in np.linspace(-5, p: 5, num=10):
augmented_data.append(librosa.effects.pitch_shift(data, sr=sample_rate, n_steps=pitch_shift))

for speed_change in np.linspace( 0.8, p: 1.2, num=16):
augmented_data.append(librosa.effects.time_stretch(data, rate=speed_change))

for noise_factor in np.linspace( 0.001, p: 0.05, num=16):
noise = np.random.randn(len(data))
augmented_data.append(data + noise_factor * noise)

@

«©

for pitch_shift in np.linspace(-2, p: 2, NUM=5):
for speed_change in np.linspace( s 0.9, stop: 1.1, num=4):
aug_data = librosa.effects.pitch_shift(data, sr=sample_rate, n_steps=pitch_shift)
aug_data = librosa.effects.time_stretch(aug_data, rate=speed_change)
augmented_data.append(aug_data)

B0 @

return augmented_data

€ O

Fonte: Autor (2024)
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Figura 20 — Segunda parte do c6digo de analise e criacdo de espectrogramas

E| Espectograma Version control @ main
[ Project @ main.py Q
- ~ [ Espectograma C:\Users\mssp1\PycharmProje J:U“DW‘T numpy aSIT’D 6 ¥ 46 @
oo & main.py import matplotlib.pyplot as plt
= VozTestePastoraOriginal.wav inport librosa e
import librosa.display
(b External Libraries 3
import os
=° Scratches and Consoles
audio_data, sample_rate = librosa.load( path: 'VozTestePastoraOriginal.wav', sr=None)
output_dir = 'espectrogramas - Voz Original Pastora testel’
12 os.makedirs(output_dir, exist_ok=True)
1 usage
def augment_audio(data, sample_rate):
augmented_data = []
S for pitch_shift in np.linspace(-5, stop: 5, num=16):
augmented_data.append(librosa.effects.pitch_shift(data, sr=sample_rate, n_steps=pitch_shift))
®
for speed_change in np.linspace( start: 8.8, stop: 1.2, num=18):
© augmented_data.append(librosa.effects.time_stretch(data, rate=speed_change))

far nnise factor in nn linsnace( star A AA1 oo A AS

Fonte: Autor (2024)

UTF-8

R

oraOriginal.wav' has b CRLF

Figura 21 — Ultima parte do c6digo de analise e criacio de espectro

E| Espectograma Version control e main
[ Project & main.py Ay
e B T OeT dugment_avalolata, sample_rate): e
o i ESpactogtama C:ltisarsims return augmented_data B @
! @ main.py
= VozTestePastoraOriginal.wav B 1 spe @
(h External Libraries count = 0
=° Scratches and Consoles augmented_audios = augment_audio(avdio_data, sample_rate)
for i, aug_data in enumerate(augmented_audios):
if count >= 100: # Limit 100 trog
break
plt.figure(figsize=(10, 4))
D = librosa.amplitude_to_db(np.abs(librosa.stft(aug_data, n_fft=2048, hop_length=512)), ref=np.max)
librosa.display.specshow(D, sr=sample_rate, x_axis='time', y_axis='log')
plt.colorbar(format="%+2.0f dB')
plt.title(f'Espectrograma - Voz original Pastora -teste2 - Grafico {i + 1}')
plt.savefig(f‘{output_dir}/espectrogramaVozOriginalPastora2_{i + 1}.png')
) plt.close()
< count += 1
® print(f'{count} espectrogramas gerados e salvos na pasta "{output_dir}".')
6
¥
‘VozTeste Original.wav' has been copied 12:39 @ CRLF UTF-8 3 (.ipython)  f

Fonte: Autor (2024)

Depois de colocar os dudios das vozes originais e das vozes clonadas da “Pastorae da Cantora
Aryane”, foram criados alguns diretorios para os respectivos audios, com cerca de 50 imagens de

espectrogramas em cada diretorio. A Figura 22, abaixo, ilustra esse processo:
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Figura 22 — Programa com os diretdrios criados:

B Espectograma - Version control X
[ Project A main.py JA
[ Espectograma ( nProje import numpy SSIV‘P v 11 )

[ Espectrogramas - Voz Clonada Aryl Aspnet matproTEih:pyRos e Rt

import Llibrosa
inport librosa.display
inport os

[ Espectrogramas - Voz Clonada Ary 2
[ Espectrogramas - Voz Clonada Pastora

[ Espectrogramas - Voz Clonada Pastora2

) Espectrogramas - Voz Original Ary 1

[ Espectrogramas - Voz Original Ary 2

audio_data, sample_rate = librosa.load( path: 'voz-clonada-Ary-2.wav', sr=None)
[ Espectrogramas - Voz Original Pastora
[ Espectrogramas - Voz Original Pastora2
@ main.py output_dir = 'Espectrogramas - Voz Clonada Ary 2
= Voz original Ary 1.wav os.makedirs(output_dir, exist_ok=True)

stora teste 2 - original.wav

onada Ary-1.wav
onada pastora-teste.wav

= def augment_audio(data, sample_rate):
= voz-clonada-Ary-2.wav
augmented_data = []
@ = voz-clonada-teste.wav
= VOZ-Original-Ary-2.wav
=3
~  Run main
® [
&
C:\Users\mssp1\.ipython\myenv\Scripts\python.exe C:\Users\mssp1l\PycharmProjects\Espectograma\nain.py
50 Espectrogramas gerados e salvos na pasta "Espectrogramas - Voz Clonada Ary 2°.
®  Process finished with exit code 0
15

Fonte: Autor (2024)

Nota-se que a cada audio processado, um diretério com diversas imagens de espectrogramas é
criado. Esses espectrogramas sdo gerados com base nas transformacdes aplicadas ao sinal de audio,

sendo representados visualmente pelas varia¢oes de frequéncia ao longo do tempo. Como demonstrado
nas figuras 23 e 24.

Figura 23 e Figura 24 — Espectrogramas da voz original da “Pastora”

Espectrograma - Voz Clonada Pastora - teste - Gréfico 1 Espectrograma - Voz Clonada Pastora - teste - Grafico 50

+0 dB

T +0dB
16384 16384 [
8192 A0 a0
4096 -20 B 2048
2048 -30dB 3048
L 102498
§ -40 dB -40d8
512
-50 dB 5048
256 4
128 -60 dB 6048
64 -70dB 7048
0 -80 dB -80dB
0 15 3 45 6 75 9 10 2 14 0 15 3

Esses gréaficos visualizam a intensidade das frequéncias de um sinal de dudio aolongo do tempo.
As diferengas encontradas estdo presentes no tempo total, onde a figura23, espectrograma da voz
original da pastora, cobre em torno de 14 segundos, ja a da figura 24, espectrograma da voz original
da pastora, cobre em torno 22 segundos. Nas caracteristicas visuais apresenta as faixas coloridas,
semelhantes, indicando que se tratado mesmo audio. Com tudo, apresenta pequenas diferencas nas
distribuicdes dasfrequéncias mais altas em torno de 4096 Hz e acima, e na densidade das faixas em

algumas regides.
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Figura 27 e Figura 28 — Espectrogramas da voz original “Aryane Cantora”
Espectrograma - Voz Clonada Ary - testel - Grafico 1 Espectrograma - Voz Clonada Ary - testel - Grafico 50
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Nas figuras 27 e 28, esses graficos apresentam escala de cor onde indica a intensidade do sinal
em dB (decibéis), onde os tons claros representam maior intensidade e 0s escuros, menor intensidade.
As frequéncias dominantes nos dois graficos sdo similares, elas estdo em 128 Hz e 1024 Hz, com
componentes harménicosem intervalos mais altos, o que é comum e fundamentais nas falas humanas.
Na amplitude e energia, as duas figuras representam areas com maior intensidade concentradas entre
128 Hz e 1024 Hz. Algo interessante encontrado nos componentes repetidos é que existem padrbes

repetidos que aparentemente ocorrem ciclicamente, onde é encontrado em fonemas ou silabas no sinal
de voz.

5.3 COMPARACAO DOS ESPECTROGRAMAS

Figura 30 e Figura 31 — Espectrogramas voz original e clonada da “Pastora”

Espectrograma - Yoz Clonada Pastora - teste - Grafice 1

Espectrograma - Voz Original Pastora - teste - Grafico 1
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Fonte: Autor (2024) Fonte: Autor (2024)

Ao analisar as figuras 30 e 31, nota-se que ambas as imagens possuem padrdesde frequéncias

bem parecidas, onde possuem pequenas variagdes por se tratar de uma voz original e a outra clonada.

REVISTA ARACE, Sio José dos Pinhais, v.6, n.3, p.10637-10662, 2024

- 10655



ARACE

Hz

Revista Py

ISSN: 2358-2472

As faixas de frequéncias principais, possuem em torno de 64 Hz a 4096 Hz, contendo uma intensidade
e um padrao visual similares. Outras diferencas presentes € que na figura 30, que se trata da voz original,
a “energia” presenteé ligeiramente mais uniforme, enquanto a figura 31, voz clonada, possui uma
variacao leve nos harmonicos, as diferencas nas intensidades e nos detalhes de padrdes de frequéncia
podem sugerir que a voz clonada apresenta leves distorcdes.

Figura 32 e Figura 33 — Espectrogramas voz original e clonada da “Aryane Cantora”
Espectrograma - Voz Clonada Ary - testel - Grafico 1

Espectrograma - Voz Clonada Ary - testel - Grafico 1
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Fonte: Autor (2024) Fonte: Autor (2024)

As duas figuras, mostram padrfes semelhantes, demonstrando a eficicia da clonagem da voz,
essa eficacia ocorre principalmente porque ela consegue manter as caracteristicas harménicas da
gravacdo original. As diferencas mais aparentes se encontram nas pequenas variagdes na intensidade

em algumas faixas de frequéncia e pequena duracéo da voz clonada.
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5.4 SCRIPT PARA DIFERENCIAGCAO DE VOZES BASEADOS EM ESPECTROGRAMA

5.4.1 figura 34 — 39 — imagens do codigo completo

Figura 34 - Fonte: Autor (2024) Figura 35 - Fonte: Autor (2024)

& main.py

ef extrair_caracteristicas_hog(imagem): 6 16 ~ v
imagem_gray = color.rgb2gray(imagem) erter a 1

nuspy & np features, hog_image = hog(

ort matplotli.pyplot as pit imagem_gray, orientations=9, pixels_per_cell=(8, 8),

a

@

veny
= Binkiy g = i ize=
“ Extornal Ly 'ron skleaen.nodel_selection import train_test_split cells,per,block (2' 2)' visualize=True)
T n sklearn. preprocessing isgort Standardscaler return features, hog_image
£ Sratches and Consoles %
n sklearn. svn dmort $YC
sklearn.netrdcs dnpart classification_report, confusion_natrix # Funcdo g t6ri
fron skinage. feature inp
. Tusage new*
fron skinage isport color, exposure . . . . . . P
fron PIL inport Inage def processar_diretorios(diretorio_clonadas, diretorio_originais, tamanho_alvo=(128, 128)):
x =11
y=1[l
(caninho_inages, tasanho_alv ):
g = Inage.open(caninho_inages) # a as imager
iag = ing.convert('%68') for arquive in os.listdir(diretorio_clonadas):
18g = dng.resize(tananho_alvo) caminho_imagem = os.path.join(diretorio_clonadas, arquivo)
Q ng.array » mp.array(ing) / 2 if os.path.isfile(caninho_inagen):
return ing_array . s s N
mmim e imagem = carregar_e_processar_imagem(caminho_imagem, tamanho_alvo)
= print(f*Erro a0 ca caninho. inagen} : {e}') if imagem is not None:
© return None features, _ = extrair_caracteristicas_hog(imagem)
5] X.append (features)
m def extrair 1sticas_hag(isagen). y-append(0) 7
inages_gray = color. rgb2gray (inagex)
9 features, hog_inage = hog( # Processar imagens dos espectogram
Saansn va nedantationssd nivsle men rells(d ) for arquivo in os.listdir(direto

Figura 36 - Fonte: Autor (2024) Figura 37 - Fonte: Autor (2024)

g(diretorio, pasta_saida, num_inagens=4, tamanho_alvo=(128, 128)):

0 Project def salvar_imagens
- [ DiterencialVozoriginalvozclonsda /-« harmr s(diretorio_clonadas, diretorio_originais, tamanho_alvc 41 48 ¥ 84 if not os.path.exists(pasta._saida): g
£ vars thear os.nakedirs(pasta_saida) B
Rkt for arquivo 1n os,listdir(diretorio_originais):
o S caninho_iragen = 0s.path.join(airetorio_originais, arquivo) ; .
b External Liraries 1F 0s.patn, {sFile(caninho_insgen) for i, arquivo in enumerate(os.listdir(diretorio)[:num_imagens]):
=* Scratches ana Consoles. 1nagen - carnegan_e_processan_inagen(caninno_inagen, tananno_alvo) caninho_imagem = os.path.join(diretorio, arquivo)

1f 0s.path.isfile(caninho_inagem):

1 inagen is not None:
features, _ = extrair_caracteristicas_nog(inagen) ing = carregar_e_processar_inagen(caminho_imagen, tamanho_alvo)
X.3ppenalfeatures) i¢"ing 8 nat Mone:

Yenentndly) A4 ? 1ng_gray = color.rgb2gray(ing)

_, hog_inage = hog(
img_gray, orientations=9, pixels_per_cell=(s, 8),
cells_per_block=(2, 2), visualize=True)

hog_inage_rescaled = exposure.rescale_intensity(hog_inage, in_rang

return np.array (0, np.array(y)

s8lvan_1nagens_con_Nog(diretardo, pasta.saida, aun_imagenssd, tansnno_alvo=(123
1F ot 0s.patn. exists (pasta_saida)
0s.nakeairs (pasta_satds)
plt.figure(figsize=
pLt.subplot( *aros 1,
pUt.title(f Inagen {i + 1}%)

for 4, arquive in enumerate(os . 1istair(airetorio) [ :nun_inagens]):
caninno_inagen = os.path. join(diretorio, arquivo)

P it os.path. istile(caninho_iragen): ! pt. imshow(ing)
® ing = carregar_e_processar_inagen(caninho_inagen, tananho_alvo)
¢ S pLt.axis('off’)
if ng is not Nane:
(=] 1rg_gray = color.rgu2gray(ing)
nog_inage = hag( plLt.subplot( 22
1ng_gray, orientations=?, pixel 3 pLt.title(f*Hos {1 + 1}°)

plt.inshon(hog_image_rescaled, cmap="gray')
Mt anislrofe)

cens_p
noo tnave rescatea

0 Project @ main.py

<+ LIDderencalVozoriginaivozcionada 1 /sar<imasp

diretorio_clonadas = r'C

o prep
TExems Loras :
e 3 1 o ospatnextata(airetordo_clonaane):
mHeA micl Conecier 01 30 do: {diretorio_clonadas}*)
exito
15 nat o8, path. extsts vt to_artatnats)
print(r-sirezirio ce o sneontrase: {etretorto_orsginaset)
exit()
X, ¥ = processor divetorias(@iretont_clonsdss, dinetorto originots)
X.train, X.test, y_tradn, y_test = trafn_test_spLitC “wers 1, y, test
scaler = Stonsarasealor)
@ X_train = scaler.fit_transfol
Tt + seaver sransrora(
® Me(kerneta-Linor, randon.statsas2)
e, y_trsin)
2
yopred = . presteroctest)
print(*Matriz o ")

contigure s detectsd Microsoft Defenser with Real-Tims
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Figura 39 - Fonte: Autor (2024)

scaler = StandardScaler()
X_train = scaler.fit_transforn(X_train)
X_test = scaler.transforn(X_test)

clf = SVC(kernel='linear’, randon_state=42)
clf.fit(X_train, y_train)

y-pred = clf.predict(X_test)

print(*Matriz de Confusdo:®)
print(confusion_matrix(y_test, y_pred))
print(*\nRelatorio de Classifis 2 )

print(classification_report(y_test, y_pred, target_names=['Clonada’, 'Original’']))

print(*Sal clonadas e suas

gens representag
salvar_inagens_con_hog(diretorio_clonadas,

print(*s g 1ginai
salvar_inagens_con_hog(diretorio_originais,

suas representagde

6 RESULTADOS
Com o uso do script encontrado no tépico 5.2 e mostrados nas figuras 34-39,o0btém-se 0s

seguintes resultados, como sugere as figuras 40 - 44.

Figura 40 — Resultado do script.

[ Project y & output_clonadas\imagem_hog_4.png £ imagem_hog_1.png 8 output_originais\imagem_hog_4.png v i

-o- ~ [Jlerespectograma C:\Users\mssp1)

11 1 1,200x600 PNG (32-bit color) 56,55 kB @

.venv

% » [ espectrogramas- Voz Original .‘ . e

[ espectrogramas - Voz Clonada

Run main

C:\Users\msspl\AppData\Local\Programs\Python\Python38\python.exe C:\Users\msspl\PycharmProjects\lerespectograma\main.py
Matriz de Confuséo:

_ [l4o 0]
< [ea4e]]
=
& Relatorio de Classificagdo:
o precision recall fl-score support
D
Clonada 1.00 1.00 1.00 40
@ Original 1.00 1.00 1.00 40
e accuracy 1.00 80
macro avg 1.00 1.00 1.00 80
® weighted avg 1.00 1.00 1.00 80
Bl Salvando imagens clonadas e suas representagbes H0G:
@ Salvando imagens originais e suas representacdes HOG:
99 Process finished with exit code ©
Externally added files can be added to Git // View Files // Always Add // Don't Ask Again (32 minutes ago) @ Python3.8 of

Fonte: Autor (2024)

REVISTA ARACE, Sio José dos Pinhais, v.6, n.3, p.10637-10662, 2024

10658




*

ISSN: 2358-2472

Figura 41 e Figura 42 — Imagem HOG — Voz Clonada

Imagem 1 HOG 1
Imagem 4 HOG 4

!' A g iR
Wiy lme? AT

i 1ty

AP S AT
et AR

by vhmrng

Fonte: Autor (2024) Fonte: Autor (2024)

Figura 43 e Figura 44 — Imagem HOG — Voz Original

imagem 4 HOG 4
Imagem 1 HOG 1

Fonte: Autor

Fonte: Autor

A figura 40, nos retorna uma matriz de confusdo, que basicamente é uma tabelaonde se é
possivel visualizar o desempenho do modelo em relagdo as classes, clonadas e original. No script ele
retorna [40 0], que significa que o modelo classificou corretamente 40 amostras da classe “Clonada”
corretamente, e [0 40], que significa queo modelo classificou 40 amostras da classe “Original” sem
cometer erros.

Abaixo da matriz de confusdo, também foi retornado um relatério de classificacdo, onde as
métricas apresentam um valor de 1.00 para ambas as classes, ou seja, 0 desempenho foi considerado
perfeito. Os aspectos avaliados foram Precision (Precisdo): 1.00 para “Clonada” e 1.00 para “Original”,
Recall (Revocacédo): 1.00 para ambas as classes, o que indica que todas as amostras de cada classe
foram identificadascorretamente. F1-Score: 1.00 para ambas as classes, indicando uma harmonia
perfeita entre a precisdo e o recall e por ultimo na acuracia total obteve um resultado de 100% num
total de 80 amostras.

As figuras 41 a 44, representam imagens em HOG (Histogram of Oriented Gradients), que é
uma técnica de extracao de caracteristicas que captura informacgdes detextura e contornos das imagens
utilizadas em uma visdo computacional. O que pode indicar que o sistema esta registrando as
representacfes para uma possivel analise posterior, ou reutilizacdo em novos testes, ou seja, esta

aprendendo os padrdes das imagens.

REVISTA ARACE, Sio José dos Pinhais, v.6, n.3, p.10637-10662, 2024

- 10659



ISSN: 2358-2472

7 CONCLUSAO

Esta pesquisa analisou a habilidade de diferenciar vozes simuladas de vozes auténticas por meio
da analise de espectrogramas e de ferramentas de inteligéncia artificial, como a ElevenLabs. Por meio
da criagdo de scripts para a avaliacdo de padroesespectrais e aplicacdo de métodos de Deep Learning e
Machine Learning, conseguimosdistinguir diferencas significativas entre as frequéncias de vozes
reais e as vozessintetizadas.

Os achados indicam que a aplicacdo de espectrogramas e a identificacdo de atributos
como o HOG (Histogram of Oriented Gradients) sdo eficientes na distingdo devozes. A matriz
de confusdo e as métricas de categorizacdo demonstram a exatiddo e consisténcia do modelo,
alcancando 100% de precisé@o ao reconhecer as categorias "Clonada” e "Original”. Estes
resultados sugerem que técnicas de avaliacdo de frequéncia e padrbes vocais podem
proporcionar um nivel extra de protecdo contra fraudes e manipulacdes por DeepFakes de
audio.

Este estudo evidencia que analises computacionais de espectrogramas podem serrecursos
Gteis na identificacdo de vozes falsas. Em um contexto em que a tecnologia DeepFakes é cada
vez mais empregada em situacdes problematicas, como fraudes, é crucial criar técnicas
eficientes para identificar tais manipulacbes, a fim de salvaguardar a integridade das
informacdes e a seguranca da populacao.
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