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RESUMO

O artigo investiga como o Direito Penal brasileiro responde as fraudes praticadas em marketplaces
digitais, especialmente no que se refere a aplicacdo dos arts. 171,299 e 307 do Codigo Penal. A analise
demonstra que o estelionato eletronico ocupa posi¢ao central nesse contexto, mas que a identificacao
de falsidade ideoldgica ou de falsa identidade depende das caracteristicas concretas da conduta e do
suporte utilizado para a fraude. Também sao abordados temas como prova digital, cadeia de custoddia,
competéncia, consungdo e os limites da atuagdo das plataformas diante de praticas ilicitas cometidas
por terceiros. A pesquisa evidencia a necessidade de maior precisdo na qualificacdo juridica dos fatos
e de cautela na apreciag¢do da prova produzida em ambiente digital.

Palavras-chave: Estelionato Eletronico. Falsidade Ideologica. Falsa Identidade. Marketplaces
Digitais. Prova Digital.

ABSTRACT

This article investigates how Brazilian criminal law responds to fraud committed on digital
marketplaces, especially regarding the application of Articles 171, 299 and 307 of the Brazilian Penal
Code. The analysis shows that electronic fraud plays a central role in this context, but the identification
of ideological falsehood or false identity depends on the specific features of the conduct and on the
means used to carry out the fraud. It also addresses issues such as digital evidence, chain of custody,
jurisdiction, absorption of offenses, and the limits of platform action in relation to unlawful practices
committed by third parties. The research highlights the need for greater precision in the legal
classification of facts and for caution in the assessment of evidence produced in digital environments.
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RESUMEN

El articulo investiga cémo el Derecho Penal brasilefio responde a los fraudes cometidos en
marketplaces digitales, especialmente en lo que respecta a la aplicacion de los articulos 171, 299 y
307 del Codigo Penal. El analisis demuestra que la estafa electronica ocupa una posicion central en
este contexto, pero que la identificacion de la falsedad ideologica o de la falsa identidad depende de
las caracteristicas concretas de la conducta y del medio utilizado para perpetrar el fraude. También se
abordan temas como la prueba digital, la cadena de custodia, la competencia, la consunciéon y los
limites de la actuacion de las plataformas frente a practicas ilicitas cometidas por terceros. La
investigacion pone de manifiesto la necesidad de una mayor precision en la calificacion juridica de
los hechos y de cautela en la valoracion de la prueba producida en el entorno digital.

Palabras clave: Estafa Electronica. Falsedad Ideologica. Falsa Identidad. Marketplaces Digitales.
Prueba Digital.
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1 INTRODUCAO

A consolidagdo dos marketplaces digitais como infraestrutura ordindria de circulagdo de bens
e servigos modificou a forma de contratar, pagar e confiar. Em um mesmo ambiente virtual, podem
coexistir classificados eletronicos, intermediagdo negocial, sistemas reputacionais, chats internos,
meios integrados de pagamento, logistica e mecanismos de autenticagdo. Essa arquitetura ampliou a
eficiéncia econdmica, mas também multiplicou as oportunidades de fraude patrimonial, sobretudo
quando o agente desloca a vitima para canais externos, manipula a aparéncia de legitimidade da
plataforma, utiliza dados cadastrais inexatos ou faz circular comprovantes eletronicos falsos.

Os indicadores institucionais confirmam a relevancia do problema. A Serasa Experian
registrou 3.468.255 tentativas de fraude no primeiro trimestre de 2025, com crescimento de 22,9% em
relacdo ao mesmo periodo de 2024, e 6.937.832 tentativas no primeiro semestre de 2025. Em paralelo,
o Forum Brasileiro de Seguranca Publica apontou 2.166.552 registros de estelionato em 2024, com
crescimento de 7,8% em relacdo ao ano anterior, evidenciando a progressiva migra¢ao da
criminalidade patrimonial para o ambiente digital (SERASA EXPERIAN, 2025a; SERASA
EXPERIAN, 2025b; FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2025).

Figura 1. Mapa da fraude
MAPA DA FRAUDE

Entre as situagdes que envolvem fraudes e golpes, as que mais

Quals sao as fraudes ocorreram foram: propaganda enganosa, golpes através de

com maior incidéncia? | compra e venda de produtos, compras usando dados de
cartdo de crédito/débito e golpes através do WhatsApp.

Propaganda enganosa 60% 40%

Golpes através de compra e venda de produtos 42% 58%

Compras usando dados de cartdo de crédito/débito 40% 60%
Golpes através do WhatsApp 37% 63%
Golpes alravés da emissao de boletos falsos 31% 69%
Clonagem de cartao de crédito 27% 73%

Roubos de dados em sites falsos 26% 74%

Sequestro falso (quando entram em contato pedindo dinheiro para resgate)
Comp d o lfica n o norne
Vazamentos de dados na dark / deep web

= Aconteceu = Nunca aconteceu comigo

-
2_5? + opinionDbox

PERGUNTA: Pensando nas situagdes abaixo, diga se ja aconteceu com vocé

Fonte: Serasa Experian (2021).

Do ponto de vista penal, o problema exige andlise técnica e nao pode ser resolvido por
automatismos. O art. 171 do Codigo Penal permanece como eixo tipico das fraudes patrimoniais
praticadas por meio eletronico, especialmente apds a Lein® 14.155/2021. Ja o art. 299 exige declaragao
falsa ou omissao em documento publico ou particular com aptidao para prejudicar direito, criar

obrigacdo ou alterar a verdade sobre fato juridicamente relevante. Em paralelo, o art. 307 tutela a fé
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publica na individuagdo pessoal, tendo o STJ consolidado, no Tema 1.255, que a falsa identidade ¢
crime formal, consumado com o fornecimento consciente e voluntario de dados inexatos sobre a real
identidade, independentemente de vantagem ou dano concreto (BRASIL, 1940; BRASIL, 2021;
SUPERIOR TRIBUNAL DE JUSTICA, 2025a).

A questdo central deste artigo consiste em verificar em que medida as fraudes praticadas em
marketplaces digitais configuram estelionato eletronico e em quais hipoteses a falsidade ideoldgica
efetivamente se caracteriza, sem confusdo com a falsa identidade ou com outras falsidades
documentais. Também se examina como a prova digital deve ser preservada, quais obstaculos
processuais persistem e em que medida a discussdo sobre plataformas pertence ao campo penal ou,
predominantemente, ao campo civil-regulatorio.

Parte-se da hipdtese de que o art. 171 do Codigo Penal, especialmente apds a Lei n°
14.155/2021, constitui o nucleo tipico predominante nas fraudes de marketplace; que a falsidade
ideologica depende de suporte documental juridicamente relevante; que a falsa identidade exige
analise autdbnoma; e que a responsabilizacdo das plataformas, em regra, apresenta maior densidade no
plano civil e regulatério, sem autorizacdo para imputacao penal automatica por omissao.

O objetivo deste artigo € analisar, a luz da legislagdo penal e processual, da jurisprudéncia e
dos dados institucionais disponiveis, os critérios de distingdo entre estelionato eletronico, falsa
identidade, falsidade ideologica, uso de documento falso e consungdo nas fraudes praticadas em
marketplaces digitais, bem como examinar os limites juridicos da responsabiliza¢ao das plataformas

e os requisitos de validade da prova digital.

1.1 MARKETPLACES E O RELEVO JURIDICO-PENAL DO PROBLEMA

O vocabulo “marketplace” ndo recebe defini¢cao fechada no ordenamento brasileiro, mas pode
ser compreendido, para fins deste estudo, como o ambiente digital que aproxima usudrios para
publicacdo de anuncios e realizagdo de operagdes de compra e venda, podendo a plataforma limitar-
se a aproximacao das partes ou assumir funcdes adicionais de pagamento, reputagdo, moderagao,
logistica e resolucdo de disputas. Essa diferenca ndo ¢ apenas empresarial; ela influencia diretamente
o regime juridico aplicével, a extensdo do dever de seguranca, a disponibilidade de vestigios digitais
e a propria analise do nexo causal nas fraudes.

Do ponto de vista normativo, os marketplaces podem ser compreendidos, em termos gerais,
como aplicacdes de internet submetidas ao Marco Civil da Internet, sem prejuizo da incidéncia do
Cddigo de Defesa do Consumidor quando configurada cadeia de fornecimento. A depender do

desenho do servigo, o provedor pode aproximar-se do modelo de simples classificado digital ou, ao
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contrario, assumir posi¢do mais intensa de intermediador, com mecanismos proprios de autenticacao,
reputagao, pagamento e gestdo do risco. Essa distingdo aparece tanto na doutrina quanto na
jurisprudéncia e € decisiva para o tratamento das fraudes (BRASIL, 2014; BRASIL, 1990; BRITO,
2023).

Em precedente paradigmatico, o Superior Tribunal de Justi¢a concluiu que o intermediador
ndo responde quando a fraude se desenvolve fora da plataforma e sem o uso dos mecanismos
disponibilizados ao usuario, por entender rompido o nexo causal entre a prestacdo do servigo € o dano
experimentado pela vitima. A orientagdo ¢ relevante para o presente estudo porque demonstra que,
mesmo em ambientes digitais de intermediacdo, a responsabilizacdo juridica depende do modo
concreto de execucdo do golpe e do grau de vinculagdo entre a arquitetura da plataforma e o resultado
lesivo.

Nesse sentido, o (REsp n® 1.880.344/SP) reforca que a simples existéncia do ambiente

eletronico ndo basta, por si sd, para atrair responsabilidade do intermediador:

CIVIL. RECURSO ESPECIAL. ACAO DE COMPENSAGCAO DE DANOS MATERIAIS.
VIOLACAO A DISPOSITIVO DA CF. NAO CONHECIMENTO. FRAUDE PRATICADA
POR ADQUIRENTE DE PRODUTO ANUNCIADO NO MERCADO LIVRE. ENDERECO
DE E-MAIL FALSO. PRODUTO ENTREGE SEM O RECEBIMENTO DA
CONTRAPRESTACAO EXIGIDA. FALHA NA PRESTACAO DOS SERVICOS.
INEXISTENCIA. FATO DE TERCEIRO. ROMPIMENTO DO NEXO DE
CAUSALIDADE. JULGAMENTO: CPC/2015 - RECURSO ESPECIAL N° 1.880.344 - SP
(2020/0149326-1).

Nos marketplaces, a fraude costuma assumir formas repetidas: antincio falso de produto
inexistente; golpe do falso comprador com comprovante manipulado; golpe do intermediario; desvio
da conversa para WhatsApp ou e-mail; criacdo de conta recebedora com dados inexatos; “reativacao”
fraudulenta de compra cancelada; utilizagdo de boletos, QR Codes e comprovantes adulterados; e
simulagdo de procedimentos internos da propria plataforma. A recorréncia dessas praticas demonstra
que a mentira sobre identidade, pagamento ou titularidade raramente aparece de forma isolada: ela
integra uma engenharia social destinada a obtencdo de vantagem patrimonial ilicita.

Essa constatagdo recomenda um método analitico preciso. A tipificacdo deve partir do nucleo
patrimonial do fato, o induzimento ou manutengdo da vitima em erro para obtencdo de vantagem
ilicita, e s6 depois examinar se a identidade simulada, o cadastro inexato ou o documento falsificado
possuem autonomia ofensiva suficiente para justificar imputacdo adicional. O caminho inverso, que
parte do “falso” para depois procurar prejuizo patrimonial, produz com frequéncia exagero punitivo,

duplicidade valorativa e enquadramentos inadequados.
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2 REFERENCIAL TEORICO

O art. 171 do Cdédigo Penal tipifica a obtengao, para si ou para outrem, de vantagem ilicita em
prejuizo alheio, induzindo ou mantendo alguém em erro mediante artificio, ardil ou qualquer outro
meio fraudulento. A redag¢do basica do tipo ja era suficientemente ampla para alcangar fraudes
patrimoniais praticadas em ambiente digital; a Lei n° 14.155/2021, contudo, reforgou a tutela penal ao
prever forma qualificada quando a fraude ¢ cometida com a utilizacao de informagdes fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais, contatos telefonicos, correio
eletronico fraudulento ou meio analogo, com pena de reclusao de quatro a oito anos e multa (BRASIL,
1940; BRASIL, 2021).

A importancia dessa alteragao legislativa ¢ dupla. Em primeiro lugar, evidencia que o chamado
estelionato eletronico ndo se restringe ao furto silencioso de credenciais bancarias: inclui engenharia
social, construcdo de perfis falsos, manipulagdo do ambiente de confianca e deslocamento
comunicacional para canais paralelos. Em segundo lugar, o diploma de 2021 também repercutiu na
competéncia processual, ao alterar o § 4° do art. 70 do Cddigo de Processo Penal para hipoteses
especificas envolvendo depdsito, transferéncia, emissao de cheque sem provisdo ou frustragao de
pagamento. O STJ enfatizou, todavia, que a reforma nao universalizou o domicilio da vitima como
foro de toda e qualquer fraude digital, mas apenas para as situagdes descritas pelo legislador
(SUPERIOR TRIBUNAL DE JUSTICA, 2022).

No plano pratico, o estelionato em marketplaces digitais costuma apresentar cadeias
executivas heterogéneas. H4 casos em que a fraude se consuma com o pagamento antecipado de
mercadoria inexistente; em outros, o agente obtém a posse da coisa mediante exibi¢ao de comprovante
inexistente ou adulterado; em outros ainda, o golpe se realiza na fase de “liberacao” da venda, quando
a vitima € convencida a pagar taxa, seguro, frete ou valor de reativagdo. Em todas essas hipdteses, o
eixo normativo principal continua sendo o art. 171, porque o nticleo do comportamento é patrimonial
e pressupde vantagem ilicita obtida por meio enganoso.

A disciplina da agdo penal do estelionato também sofreu mutagdes recentes. Apos a reforma
promovida pela Lei n® 13.964/2019, consolidou-se, em diversas hipoteses, a necessidade de
representacdo da vitima, mas o legislador continuou ajustando o regime para grupos vulneraveis. Em
2025, a Lei n°® 15.229 alterou o § 5° do art. 171 para estabelecer agdo penal publica incondicionada
quando o estelionato ¢ cometido contra pessoa com deficiéncia. O dado ndo altera o niicleo do presente
estudo, mas demonstra que a tutela penal do patriménio permanece em atualizacdo normativa,
sobretudo em ambientes de maior vulnerabilidade digital (BRASIL, 2019; BRASIL, 2025).

A leitura dogmatica adequada do estelionato eletronico em marketplaces exige, portanto, duas
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cautelas. A primeira ¢ evitar restringir o tipo a fraudes bancarias classicas, desconsiderando a
sofisticagdo da engenharia social contemporanea. A segunda ¢ ndo permitir que a modernizacao
legislativa dissolva exigéncias estruturais do delito: vantagem ilicita, prejuizo alheio, erro da vitima e
emprego de meio fraudulento continuam sendo elementos centrais e devem ser demonstrados de forma

concreta.

2.1 FALSIDADE IDEOLOGICA, FALSA IDENTIDADE E DOCUMENTOS ELETRONICOS

Se o estelionato €, em regra, o tipo principal nas fraudes de marketplace, a falsidade ideologica
sO ingressa em cena quando o agente omite, em documento publico ou particular, declaragdo que dele
devia constar, ou nele faz inserir ou inserir declaracdo falsa ou diversa da que devia ser escrita, com o
fim de prejudicar direito, criar obrigag@o ou alterar a verdade sobre fato juridicamente relevante. O
nucleo do art. 299 do Cddigo Penal ¢ documental. Por isso, a mera existéncia de perfil falso, apelido,
nome de fantasia ou fotografia enganosa em ambiente informal de negociagdo ndo basta, por si s0,
para caracterizar falsidade ideoldgica. E necessario demonstrar a presenca de um suporte documental
qualificado e a aptiddo da declaracdo para atingir a fé publica ou interesse juridicamente protegido
nessa dimensdo (BRASIL, 1940).

Em ambiente digital, o art. 299 pode ser cogitado quando a fraude envolve cadastro eletronico
dotado de relevo juridico-documental, formuldrio contratual, comprovante ideologicamente falso,
declaragdo inserida em instrumento particular eletronico ou documentacdo criada para alterar a
verdade sobre identidade, titularidade, pagamento ou existéncia da obriga¢do. O ponto decisivo €
funcional: o documento digital permanece sendo documento para fins penais, mas nao qualquer
manifestacado eletronica informal se converte, automaticamente, em documento penalmente relevante.

Diversa ¢ a situagao do art. 307 do Cdédigo Penal. Em 2025, ao julgar o Tema Repetitivo 1.255,
o STJ fixou a tese de que o delito de falsa identidade ¢ crime formal e se consuma quando o agente
fornece, consciente e voluntariamente, dados inexatos sobre sua real identidade, independentemente
da ocorréncia de resultado naturalistico. A orientagdo ¢ central para as fraudes em marketplaces,
porque muitos golpes comecam justamente com a personificacdo fraudulenta do agente, seja para
inspirar confianga, seja para viabilizar abertura de conta, aproximag¢ado da vitima ou recebimento de
valores (SUPERIOR TRIBUNAL DE JUSTICA, 2025a).

Também pode surgir, em certas fraudes de marketplace, o debate sobre uso de documento
falso, especialmente quando o agente encaminha comprovante de pagamento, identidade,
comprovante de residéncia, procuragdo, recibo ou contrato adulterado para persuadir a vitima ou a

instituicdo financeira. Nesses casos, a distingdo entre documento materialmente falso, documento
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ideologicamente falso e mera mensagem enganosa ¢ decisiva. A depender da estrutura do artefato e
de sua circulacao, pode haver espacgo para os arts. 298 e 304 do Codigo Penal; porém, novamente, o
intérprete deve verificar se o documento possui autonomia ofensiva ou se constitui simples meio de
inducdo ao erro patrimonial.

O precedente repetitivo do STJ impede o raciocinio simplista segundo o qual toda mentira
sobre a propria identidade seria irrelevante até que se comprove prejuizo patrimonial ou documento
ideologicamente falso. Ao mesmo tempo, o mesmo precedente ndo autoriza a multiplicagao acritica
de imputagdes. Se o agente apenas se atribui identidade falsa perante a vitima, sem inserir declaracao
em documento relevante, o art. 307 tende a ser, em tese, mais adequado do que o art. 299. Se, além
disso, produz documento materialmente falso ou faz circular comprovante alterado, podem surgir
outros tipos documentais. E se o falso serve unicamente como etapa de consumagao do estelionato,
reaparece a discussao sobre consungao.

Nesse ponto, a Sumula 17 do STJ conserva plena utilidade: quando o falso se exaure no
estelionato, sem mais potencialidade lesiva, € por este absorvido. O enunciado ndo elimina o falso em
abstrato; apenas impede dupla valoragao quando a falsidade funciona como meio normal, desprovido
de autonomia lesiva, para a fraude patrimonial. Em marketplaces, isso ocorre com frequéncia em
comprovantes, e-mails e documentos cuja unica fungdo ¢ enganar a vitima para liberar o bem ou
efetuar novo pagamento. J& quando o documento falso possui circulagdo propria, capacidade de
enganar terceiros para além da vitima imediata ou afeta interesse distinto, a autonomia tipica pode
subsistir (SUPERIOR TRIBUNAL DE JUSTICA, 1990).

Para tornar operacional essa distingdo, propde-se um teste dogmatico em seis etapas:
identificar o nucleo patrimonial do fato; verificar se houve auténtica personificacdo enganosa do
agente; definir se o suporte utilizado possui natureza documental relevante; examinar se o falso possui
autonomia ofensiva; averiguar se houve efetivo uso ou mera preparacao; e, por fim, testar a incidéncia
da consuncao. Esse itinerario interpretativo reduz o risco de enquadrar todo perfil falso como falsidade
ideoldgica, preserva a coeréncia sistematica entre os arts. 171, 299, 307, 298 e 304 do Codigo Penal

e oferece maior seguranga para a persecuc¢ao penal e para a defesa.
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Quadro 1. Critérios minimos de enquadramento penal em fraudes de marketplace.

Conduta predominante

Tipo penal em
tese

Requisito distintivo

Observagao analitica

Induzir a vitima em erro para obter
pagamento, envio de produto ou
liberagdo de servigo

Art. 171 do CP,
inclusive § 2°-A
quando presentes
0s meios
eletronicos da Lei
n°® 14.155/2021

Vantagem ilicita, prejuizo alheio
e meio fraudulento

Nucleo tipico mais
frequente nas fraudes
patrimoniais em
marketplaces

Atribuir-se identidade falsa para
inspirar confianga ou ocultar a real
identidade

Art. 307 do CP

Fornecimento consciente e
voluntario de dados inexatos
sobre a propria identidade

Crime formal segundo o
Tema Repetitivo 1.255 do
STJ

Inserir declaragdo falsa em cadastro,
instrumento ou comprovante com
relevancia documental

Art. 299 do CP

Documento publico ou
particular e altera¢do da verdade
sobre fato juridicamente
relevante

Nem todo perfil falso ou
nickname configura
falsidade ideoldgica

Utilizar comprovante ou documento
materialmente/ideologicamente
falso com circulag¢do auténoma

Arts. 298, 299 ou
304 do CP,
conforme o caso

Autonomia lesiva do documento
e efetiva circulagdo/uso

Exige exame concreto do
suporte, da autoria e da
potencialidade ofensiva

Emprego do falso apenas como
meio normal para consumar o golpe
patrimonial

Absorc¢do pelo
estelionato
(Stmula 17 do
STJ)

Auséncia de potencialidade
lesiva autonoma do falso

Evita bis in idem e
qualificagdo excessiva dos
fatos

Fonte: Elaboragao propria, com base em BRASIL (1940; 2021) e SUPERIOR TRIBUNAL DE JUSTICA (1990; 2025a).

2.2 PROVA DIGITAL, CADEIA DE CUSTODIA E CONFIABILIDADE

A qualificagdo tipica adequada ndo resolve, por si s0, o problema da efetividade da tutela penal.

Em fraudes digitais, a dificuldade mais recorrente estd na preservagado, identificacdo e valoracao dos
vestigios eletronicos. O art. 158-A do Codigo de Processo Penal define cadeia de custddia como o
conjunto de procedimentos destinado a manter e documentar a histdria cronoldégica do vestigio
coletado, de modo a rastrear sua posse € manuseio desde o reconhecimento até o descarte. Embora o
dispositivo tenha sido concebido de maneira geral, ele oferece parametro indispensavel para a prova
digital, cuja volatilidade, replicabilidade e suscetibilidade a manipulagdo exigem cautelas acrescidas
(BRASIL, 1941).

A literatura contemporanea ¢ enfatica ao sustentar que as provas digitais demandam disciplina
juridica préopria. Saad, Rossi e Partata demonstram que a obtengao, preservagao e valoragao desse tipo
de vestigio ndo podem ser regidas por mera transposi¢do automatica das categorias analdgicas, pois
os dados eletronicos dependem de metadados, registram multiplas camadas de contexto, circulam por
ambientes distribuidos e podem ser alterados com extrema facilidade. No mesmo sentido, Aradjo
destaca que tecnologias como blockchain, trilhas de auditoria e mecanismos de integridade podem

contribuir para uma cadeia de custddia mais robusta, desde que ndo se confunda inovagao tecnolédgica
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com dispensa de garantias processuais (SAAD; ROSSI; PARTATA, 2024; ARAUJO, 2024).

O Superior Tribunal de Justica também vem reforcando a centralidade da integridade
metodoldgica. Em 2024, a Quinta Turma nao admitiu como prova prints extraidos de aparelho celular
sem metodologia apta a demonstrar autenticidade, completude e confiabilidade dos dados. A
orientacdo nao significa que a captura de tela seja sempre inttil; significa, isto sim, que ela deve ser
contextualizada, documentada e, quando necessario, complementada por extragao técnica, pericia,
preservacao do arquivo original e correlacdo com outras fontes de prova (SUPERIOR TRIBUNAL
DE JUSTICA, 2024a).

Nos golpes de marketplace, a prova costuma envolver antincio, conversas, comprovantes,
dados bancarios, URL, logs, IPs, registros das plataformas e relatorios antifraude. A confiabilidade
desses elementos depende da preservagdo contextual, da indicacdo da origem, do método de extragdo
e da possibilidade de verifica¢do de integridade.

E igualmente importante lembrar que o ordenamento brasileiro ja dispde de instrumentos Uteis
para estabilizacdo de prova digital, ainda que produzidos em ramos processuais diversos. O art. 384
do Cddigo de Processo Civil admite a ata notarial para atestar a existéncia e o modo de existir de fato,
inclusive com arquivos eletronicos, imagens e sons. Embora a ata notarial ndo substitua a cadeia de
custodia penal nem a pericia quando necessaria, ela pode contribuir para fixar o estado de um anuncio,
a aparéncia de um didlogo ou a existéncia de determinado contetdo em momento especifico,
reduzindo o risco de desaparecimento do vestigio (BRASIL, 2015).

Em termos institucionais, o CNJ passou a dedicar ateng@o especifica a coleta e a preservagao
de provas digitais no processo penal. O seminario promovido em 2025 refor¢ou a necessidade de boas
praticas, interoperabilidade entre atores publicos e privados e desenvolvimento de rotinas de
rastreabilidade compativeis com a realidade contemporanea. Em outras palavras, o problema da fraude
em marketplaces ndo ¢ apenas dogmatico; ¢ também de governanca probatoria (CONSELHO

NACIONAL DE JUSTICA, 2025a; CONSELHO NACIONAL DE JUSTICA, 2025b).

2.3 LIMITES DA RESPONSABILIDADE DAS PLATAFORMAS DIGITAIS

A discussdo sobre plataformas digitais ganhou densidade institucional recente. Em 2024, a
Advocacia-Geral da Unido defendeu, perante o Supremo Tribunal Federal, a ampliacdo das
responsabilidades civis das plataformas por contetido ilicito de terceiros, sustentando maior
proatividade na moderacdo e admitindo responsabilizagdo civil em hipoteses de omissdo apos
notificagdo, como invasdo de perfis ou cria¢do de contas fraudulentas em nome de terceiros. Em 2025,

o STF definiu parametros para a responsabilizagdo de plataformas por conteudos de terceiros,
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tensionando a leitura tradicional do art. 19 do Marco Civil da Internet (ADVOCACIA-GERAL DA
UNIAO, 2024; SUPREMO TRIBUNAL FEDERAL, 2025).

Esses desenvolvimentos sdo relevantes para o tema do presente trabalho, mas devem ser
corretamente posicionados. O debate travado no STF e pela AGU ¢, primordialmente, de
responsabilidade civil e de regulacdo do ambiente digital. Ele ndo equivale a uma autorizagdo para
afirmar que plataformas de marketplace respondem penalmente, por omissao, sempre que deixam de
evitar golpes praticados por terceiros. No Direito Penal brasileiro, a responsabilidade por omissao
depende de dever juridico de agir, posi¢ao de garantidor € nexo entre a omissao e o resultado, nos
termos do art. 13, § 2° do Codigo Penal. A mera insuficiéncia de moderacdo, a deficiéncia de
compliance ou a existéncia de falhas sistémicas podem gerar deveres civis, administrativos e
regulatorios sem, automaticamente, converter o intermedidrio em autor ou participe penal do
estelionato praticado por usudrio da plataforma (BRASIL, 1940).

Isso nao significa irrelevancia juridica das plataformas. Ao contrario, a prevencao de golpes
em marketplaces exige politicas robustas de identificagdo e verificagdo do usuario, antifraude em
camadas, mecanismos de detec¢cdo de contas suspeitas, alerta ostensivo sobre desvio de negociagao
para aplicativos externos, preservagdo célere de vestigios e canais efetivos de comunicacdo com
autoridades e consumidores. A propria Serasa Experian tem reiterado a importancia da combinagao
entre autenticacao, biometria, analise documental, inteligéncia de risco e educacao do usuario como
resposta a sofisticacdo da engenharia social (SERASA EXPERIAN, 2026).

Em chave de sintese, o estudo dos aspectos penais em marketplaces nao prescinde da analise
das plataformas, mas essa andlise deve ser funcionalmente limitada. O papel da plataforma ¢ central
para a compreensao do risco, da prova e do nexo causal; todavia, sua responsabiliza¢do nao se presume
nem se confunde com a do fraudador. A plataforma € relevante como espaco do fato, fonte de vestigios,
ator preventivo e, em certos casos, fornecedora civilmente responsdvel. Penalmente, contudo, a
imputacdo exige algo qualitativamente diverso: participagdo dolosa, colaboracdo materialmente
relevante ou omissdo juridicamente equiparavel a acao, o que deve ser demonstrado de forma rigorosa

e excepcional.

3 METODOLOGIA

A pesquisa possui natureza qualitativa, com abordagem bibliografica, documental e
jurisprudencial. Foram examinados dispositivos do Codigo Penal, do Codigo de Processo Penal, do
Marco Civil da Internet e do Codigo de Defesa do Consumidor, além de precedentes do Superior

Tribunal de Justica e do Supremo Tribunal Federal, dados institucionais sobre fraudes digitais e
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literatura especializada sobre prova digital, cadeia de custddia e responsabilidade de plataformas. A
analise foi organizada em trés eixos: identificacdo do contexto empirico da fraude digital,
sistematizacdo das modalidades recorrentes de golpe em marketplaces e extracdo de consequéncias

juridico-penais e processuais a partir da legislacdo e da jurisprudéncia recente.

4 RESULTADOS E DISCUSSOES
4.1 DADOS OFICIAIS DE FRAUDE DIGITAL E SUA UTILIDADE PARA O OBJETO DO
ESTUDO

Os dados oficiais disponiveis ndo foram produzidos especificamente para marketplaces, mas
oferecem uma moldura importante para compreender a escala do problema. Informagdes divulgadas
pela Serasa Experian mostram volume expressivo de tentativas de fraude e destacam a recorréncia de
inconsisténcias cadastrais, documentos suspeitos e obstaculos na validacdo biométrica (SERASA
EXPERIAN, 2025a; 2025b; 2025¢; 2025d). Esses elementos sdo particularmente uteis ao objeto desta
pesquisa porque revelam que o golpe digital contemporaneo dificilmente se resume a mero
inadimplemento ou descumprimento contratual; em grande niimero de casos, ele se estrutura a partir

da manipulacao de identidade, cadastro e aparéncia documental.

Quadro 2. Indicadores oficiais de fraude digital.

Periodo/recorte Dado oficial Resultado Relevancia analitica

Tentativas de fraude 11.509.214 ocorréncias; alta

Ano de 2024 . . de 9,4% em relacdo ao ano
registradas no Brasil .
anterior

Confirma a expansdo estrutural da
fraude digital no pais.

3.468.255 ocorréncias; uma | Demonstra persisténcia do fendmeno

0 i .
1? trimestre de 2025 Tentativas de fraude tentativa a cada 2,2 segundos em patamar elevado.

50,6% inconsisténcias
cadastrais; 41,9%
autenticidade documental e
validacdo biométrica

Evidencia a centralidade de dados
identitarios e documentos nas fraudes
digitais.

1° trimestre de 2025 | Modalidades detectadas

Golpes envolvendo
Jan.—maio de 2025 | biometria e documento

Reforca a necessidade de distinguir

2.384.340 ocorréncias; fraude patrimonial, falsa identidade e

crescimento de 28,3%

falso falsidades documentais.
6.937.832 ocorréncias; alta Mostra agravamento do quadro e
1° semestre de 2025 Tentativas de fraude de 29,5% sobre o mesmo exige resposta institucional mais
periodo de 2024 sofisticada.

Fonte: Elaboragdo propria com base em Serasa Experian (2025a; 2025b; 2025d; 2025¢).

A leitura conjunta desses indicadores permite duas conclusdes preliminares. A primeira € que
o problema empirico possui densidade suficiente para justificar tratamento penal e processual

especifico. A segunda € que a fraude patrimonial em ambiente digital costuma caminhar ao lado de
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controvérsias identitarias e documentais, o que confirma a impropriedade de respostas penais
simplistas. Em outras palavras, o patrimonio segue no centro do conflito, mas o caminho escolhido
pelo ardil frequentemente passa pela persona fraudulenta, pelo cadastro manipulado e pelo documento

eletronico utilizado para inspirar confianga indevida

42 MODALIDADES RECORRENTES DE FRAUDE EM MARKETPLACES E
ENQUADRAMENTO PENAL PREDOMINANTE

A observacdo de decisdes judiciais, da legislagdo e dos dados documentais permitiu
sistematizar algumas modalidades recorrentes de fraude em marketplaces. O quadro a seguir nao
pretende esgotar todas as hipoteses, mas organiza cendrios relevantes para o debate entre estelionato

eletronico, falsidade ideologica e falsa identidade. Essa sistematizagao ajuda a transformar o problema

abstrato em matriz analitica operacional.

Quadro 3. Modalidades recorrentes de fraude em marketplaces e enquadramento juridico-penal.

Modalidade

Dinamica do golpe

Enquadramento predominante

Observacao dogmatica

Falso vendedor

Anuncia produto
inexistente ou que nunca
sera entregue e obtém
pagamento da vitima.

Art. 171 do Codigo Penal, com
incidéncia do § 2°-A quando a fraude
se viabiliza pelos meios eletronicos
descritos na Lei n° 14.155/2021.

A fraude patrimonial € o
centro do fato; a identidade
falsa pode funcionar como

meio executivo.

Falso Recebe a mercadoria Art. 171 do Codigo Penal; eventual Nao se deve presumir art.
comprador mediante exibicao de discussdo adicional sobre falsidade 299; ¢ preciso examinar o
com comprovante inexistente documental depende da natureza do | suporte documental concreto.
comprovante ou manipulado. comprovante utilizado.
fraudulento

Uso de nome

O agente se apresenta

Art. 171, em concurso aparente ou

Apds o Tema 1.255 do STJ, a

indevida de
conta legitima

conta de terceiro e utiliza
reputacdo preexistente
para aplicar o golpe.

correlatos, como invasdo de
dispositivo, conforme a dindmica
fatica.

ou dados com identidade material com o art. 307, conforme o falsa identidade mostra-se
pessoais falsos | inexistente ou alheia para caso. resposta mais precisa do que
para gerar induzir a vitima em erro. a falsidade ideoldgica em
confianca muitas hipoteses.
Cadastro O agente viabiliza conta, | Art. 171 e possivel incidéncia do art. O art. 299 s6 se justifica
formal com habilitacdo de vendedor, | 299, sem prejuizo de outras falsidades quando houver efetiva
documento recebimento ou liberacéo documentais. relevancia juridica da
juridicamente de valores com declarag@o inserida no
relevante declaragdo falsa em documento.
adulterado documento ou cadastro
relevante.
Tomada O fraudador sequestra Art. 171; podem surgir delitos A analise exige descrigdo

técnica do acesso indevido e
da cadeia de obten¢do da
prova.

Fonte: Elaboragao propria com base em Brasil (1940; 2021) e Superior Tribunal de Justica (2025a).

‘
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O quadro demonstra que o titulo do trabalho pode ser preservado com corre¢do técnica desde
que a falsidade ideologica seja tratada como hipotese qualificada, € ndo como reflexo automatico de
qualquer conta ou perfil falso. A pergunta decisiva deixa de ser se houve mentira em ambiente digital
e passa a ser se a declaragdo inveridica ingressou em documento apto a produzir efeitos juridicos
concretos. Quando a resposta € negativa, a tendéncia ¢ que a fraude permanega concentrada no
estelionato e, em determinadas situacdes, na falsa identidade. Quando positiva, abre-se espaco para o
exame do art. 299, desde que o suporte documental e sua relevancia sejam demonstrados com rigor.
Essa distingdo melhora a qualidade da imputagdo e reduz o risco de expansdao punitiva sem lastro

técnico.

4.3 MATRIZ JURISPRUDENCIAL E CONSEQUENCIAS PARA O TEMA

O levantamento jurisprudencial e institucional realizado para este artigo permite condensar
alguns precedentes e marcos decisorios que reorientam a analise do tema. A matriz abaixo demonstra
como a jurisprudéncia recente reorganiza o espagco dogmatico entre estelionato, falsa identidade, prova
digital, competéncia e papel das plataformas. O resultado mais importante ¢ a substituicao de respostas

simplistas por critérios de diferencia¢do mais objetivos.

Quadro 4. Precedentes e marcos institucionais relevantes para o tema.

Fonte Tese ou conclusao institucional Impacto para a pesquisa

STJ, Tema 1.255 O art. 307 do Coddigo Penal ¢ crime formal e se Reduz o espago para imputar falsidade
(2025) consuma com o fornecimento consciente e ideologica em hipoteses de simples

voluntario de dados inexatos sobre a identidade real. identidade simulada.

STJ, prova digital Prints extraidos de celular sem metodologia idonea Reforca a centralidade da cadeia de

(2024) podem ser inadmissiveis. custodia em golpes de marketplace.
STJ, responsabilidade Nao ha responsabilidade do site quando a fraude Impede raciocinio uniforme sobre

do intermediador ocorre fora da plataforma e sem uso de seus nexo causal e dever de seguranga.

(2021) mecanismos.

STJ, competéncia em | A Lein®14.155/2021 alterou a competéncia apenas | Exige distinguir domicilio da vitima,
estelionato (2022) para hipdteses especificas do art. 70, § 4°, do CPP. local da obten¢do da vantagem e
modo de execucdo do golpe.

STF (2025) O art. 19 do Marco Civil foi considerado Atualiza o debate sobre deveres de
parcialmente inconstitucional, com expansao da diligéncia, sem autorizar
responsabilizacdo civil das plataformas em certas responsabilizacdo penal automatica.
hipoteses.

Fonte: Elaboragdo propria com base em Superior Tribunal de Justica (2021; 2022; 2024a; 2025a) e Supremo Tribunal
Federal - STF (2025)

A matriz evidencia que o direito aplicavel as fraudes em marketplaces estd em processo de

reorganizacdo. No plano penal, ganha for¢a a centralidade da falsa identidade nas hipdteses de
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simulagdo pessoal. No plano processual, consolida-se a compreensdo de que a prova digital exige
padrdes mais severos de coleta e preservacao. No plano civil e regulatorio, o debate sobre plataformas
deixa de girar apenas em torno da neutralidade do provedor e passa a incorporar deveres de prevengao
e de resposta, em linha com a evolugdo observada na jurisprudéncia e nas discussoes institucionais
mais recentes (SUPERIOR TRIBUNAL DE JUSTICA, 2021a; 2022; 2024a; 2025a; SUPREMO
TRIBUNAL FEDERAL, 2025). Esses trés movimentos nao atuam isoladamente: eles se cruzam e
ajudam a explicar por que a fraude em marketplaces exige leitura integrada, sem perder a precisao

propria de cada esfera juridica.

4.4 REPERCUSSOES PRATICAS PARA A PERSECUCAO PENAL

Em golpes de marketplace, a materialidade costuma ser fragmentada: antincio, conversa por
aplicativo, e-mail, comprovante, dado bancario, URL, historico de acesso, dentincia formulada a
plataforma e resposta automatizada do sistema. A utilidade probatdria desse conjunto nao decorre da
mera quantidade de arquivos reunidos, mas da capacidade de demonstrar contexto, continuidade e
integridade. Por isso, capturas de tela isoladas podem servir como ponto de partida da investigagao,
mas raramente bastam, sozinhas, para sustentar um juizo robusto de confiabilidade quando submetidas
ao contraditorio.

Dai decorrem quatro providéncias praticas relevantes: preservar o contexto do material,
estabilizar o conteudo por meios tecnicamente seguros, obter registros bancarios e requisitar
formalmente logs e dados cadastrais as plataformas. O processo penal perde consisténcia quando
depende de documentos avulsos, montados sem método e apresentados sem histérico claro de
obten¢do. Ganha forca, ao contrario, quando a cadeia de custddia € tratada desde o inicio como
condi¢do de confiabilidade do vestigio digital. A utilidade maior da pesquisa, nesse ponto, esta em

demonstrar que a qualidade da prova influencia diretamente a qualidade da imputagao.

4.5 PROPOSICOES PARA APERFEICOAMENTO JURIDICO E INSTITUCIONAL

A primeira medida de aperfeicoamento consiste em fortalecer deveres minimos de
identificacdo e rastreabilidade em aplicagdes de anuncios e de intermedia¢do de compra e venda. O
debate legislativo recente ja revela preocupagdo com transparéncia sobre a natureza da negociagao,
canais de dentincia e parametros minimos para identificacao de usuarios, como se observa no Projeto
de Lei n° 4.103/2024 e nas discussdes institucionais que o acompanharam no Senado Federal

(SENADO FEDERAL, 2024). Ainda que tais propostas ndo resolvam sozinhas o problema, elas
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mostram que o sistema juridico comeca a reagir a especificidade das fraudes praticadas em
plataformas de venda.

A segunda medida passa pela adocao de politicas antifraude em camadas, combinando
verificagdo cadastral, validagdo documental, monitoramento comportamental de dispositivos,
detec¢do de duplicidade de contas e resposta rapida a relatos de irregularidade. Em marketplaces,
prevencdo eficaz ndo se resume a filtro tecnolégico; envolve também desenho institucional da
confiancga, trilha de auditoria e possibilidade real de intervencao antes que o ardil produza dano
irreversivel. A propria evolucao dos levantamentos recentes sobre biometria, documentos falsos e
tentativas de fraude mostra que o problema exige barreiras sucessivas de contengdo, € nao respostas
isoladas ou meramente reativas (SERASA EXPERIAN, 2025d). A adequada organizagdo dos
mecanismos de verificagdo tende, por isso mesmo, a reduzir ndo apenas a ocorréncia do golpe, mas
também a opacidade que costuma dificultar sua reconstrugdo posterior.

A terceira medida diz respeito a consolidacao de protocolos minimos de preservagao de prova
digital para vitimas, plataformas e autoridades. Procedimentos claros para guarda de antuncios,
extracdo de registros, preservacdo contextual de mensagens e documentagdo do percurso do vestigio
reduzem disputas futuras sobre autenticidade e fortalecem a utilidade probatéria do material. Em
fraudes digitais, a resposta estatal torna-se significativamente mais fragil quando o dado circula sem
lastro técnico, razdo pela qual a disciplina da cadeia de custodia deve deixar de ser tratada como
preocupacdo periférica e passar a integrar a propria estratégia de enfrentamento do delito, como
assinalam a doutrina processual penal especializada e os estudos voltados as provas digitais (SAAD;
ROSSI; PARTATA, 2024; VAZ, 2012). Sem esse compromisso metodoldgico, a persecucao penal
permanece vulneravel justamente onde o delito mais se sofisticou: na manipulagdo tecnoldgica do

vestigio.

5 CONCLUSAO

A conclusdo central € que o estelionato eletronico permanece como eixo tipico predominante
das fraudes praticadas nesses ambientes. E nele que se concentra, em regra, o niicleo patrimonial do
ardil, mesmo quando a execucdo do golpe se vale de recursos tecnologicos complexos.

Também se verificou que a falsidade ideoldgica nao incide automaticamente. Perfil falso,
nome ficticio ou apresentacao informal de identidade simulada ndo bastam, isoladamente, para
preencher o art. 299 do Cddigo Penal. A incidéncia desse tipo depende de declaragao falsa langada em

documento juridicamente relevante. Em muitas situagdes, o enquadramento mais preciso se aproxima
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da falsa identidade, justamente porque o engano ¢ construido pela simulagdo da pessoa do agente ¢
nao pela falsidade ideoldgica documental.

No plano processual, o trabalho evidenciou que a eficicia da resposta penal esta diretamente
ligada a forma de preservacdao da prova digital. Em ambiente marcado por anuncios mutaveis,
conversas instantaneas, comprovantes eletronicos e perfis descartaveis, a cadeia de custddia deixa de
ser formalidade periférica e passa a integrar o proprio mérito da discussdo. Sem confiabilidade técnica
do vestigio, a narrativa do golpe pode existir, mas sua demonstragdo em juizo se fragiliza de maneira
decisiva.

Quanto as plataformas, a pesquisa afastou respostas binarias. A analise mostrou que o grau de
intermediagdo, a arquitetura do servico e o modo de consumacido da fraude influenciam a avaliagdo
de seus deveres juridicos. Isso exige separar com clareza a responsabilidade do fraudador, que se
examina no ambito penal, das possiveis repercussdes civis e regulatdrias atribuiveis ao intermediador
digital.

Em sintese, um estudo consistente sobre o tema precisa articular quatro eixos: tipificagdo penal
precisa, distingdo entre falsa identidade e falsidade ideologica, tratamento técnico da prova digital e
delimitag¢do rigorosa dos deveres das plataformas. Quando esses elementos sdo examinados em
conjunto, o debate deixa de ser mera descricdo de golpes virtuais e passa a oferecer contribuicao
efetiva para a compreensdao contemporanea do direito penal aplicado aos ecossistemas digitais de

compra e venda.
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