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RESUMO

O presente estudo analisa a responsabilidade civil dos fornecedores de servicos digitais por fraudes
praticadas por terceiros no ambiente virtual, a luz do Cédigo de Defesa do Consumidor. A pesquisa
parte da constatacio de que a expansdo das relagdes de consumo digitais intensificou a
vulnerabilidade do consumidor, especialmente diante da assimetria informacional, da coleta massiva
de dados e da crescente sofisticacdo das fraudes eletronicas. Nesse contexto, examina-se a aplicagao
da responsabilidade objetiva prevista no ordenamento consumerista, bem como a teoria do risco do
empreendimento como fundamento para a responsabilizagdo desses agentes econdmicos. O trabalho
também investiga a atuacdo dos fornecedores digitais na cadeia de consumo, demonstrando que suas
fungdes ultrapassam a mera intermediagdo de transacdes, envolvendo controle tecnologico, gestao de
pagamentos e organizacdo do ambiente virtual. A metodologia adotada foi bibliografica, com base
em doutrina, legislacao e jurisprudéncia. Conclui-se que a responsabilizagdo civil dos fornecedores
de servigos digitais mostra-se compativel com a logica protetiva do Cédigo de Defesa do Consumidor,
especialmente quando evidenciada falha na prestacdo do servico ou auséncia de mecanismos
adequados de seguranga.

Palavras-chave: Responsabilidade Civil. Fraudes Digitais. Relagdes de Consumo. Servicos Digitais.

ABSTRACT

This study analyzes the civil liability of digital service providers for fraud committed by third parties
in the virtual environment under the Brazilian Consumer Defense Code. The research is based on the
premise that the expansion of digital consumer relations has intensified consumer vulnerability,
especially due to informational asymmetry, massive data collection, and the increasing sophistication
of electronic fraud. In this context, the study examines the application of strict liability under Brazilian
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consumer law, as well as the enterprise risk theory as a basis for holding these economic agents liable.
The paper also investigates the role of digital service providers within the consumer supply chain,
demonstrating that their activities go beyond mere transaction intermediation, involving
technological control, payment management, and organization of the virtual environment. The
methodology adopted was bibliographic, based on doctrine, legislation, and case law. The study
concludes that the civil liability of digital service providers is consistent with the protective logic of
the Consumer Defense Code, especially when there is a failure in service provision or the absence of
adequate security mechanisms.

Keywords: Civil Liability. Digital Fraud. Consumer Relations. Digital Services.

RESUMEN

Este estudio analiza la responsabilidad civil de los proveedores de servicios digitales por el fraude
perpetrado por terceros en el entorno virtual, a la luz del Cdodigo de Proteccion al Consumidor. La
investigacion parte de la observacion de que la expansion de las relaciones digitales con el
consumidor ha intensificado la vulnerabilidad de este ultimo, especialmente ante la asimetria de la
informacion, la recopilacion masiva de datos y la creciente sofisticacion del fraude electronico. En
este contexto, se examina la aplicacion de la responsabilidad objetiva prevista en el derecho del
consumidor, asi como la teoria del riesgo empresarial como base para responsabilizar a estos agentes
econdmicos. El trabajo también investiga el papel de los proveedores digitales en la cadena de
consumo, demostrando que sus funciones van mas alla de la mera intermediacion de transacciones,
abarcando el control tecnoldgico, la gestion de pagos y la organizacion del entorno virtual. La
metodologia adoptada fue bibliografica, basada en la doctrina, la legislacion y la jurisprudencia. Se
concluye que la responsabilidad civil de los proveedores de servicios digitales es compatible con la
logica protectora del Codigo de Proteccion al Consumidor, especialmente cuando se evidencia una
deficiencia en la prestacion del servicio o la ausencia de mecanismos de seguridad adecuados.

Palabras clave: Responsabilidad Civil. Fraude Digital. Relaciones con el Consumidor. Servicios
Digitales.
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1 INTRODUCAO

A expansao das plataformas digitais tem transformado de maneira significativa as relacdes de
consumo, fazendo com que aplicativos, redes sociais € marketplaces passem a ocupar posi¢ao central
na intermediagdo entre consumidores e fornecedores. Esse novo cendrio trouxe maior comodidade,
alcance e rapidez nas transagdes, mas também ampliou a exposicdo dos usuarios a riscos,
especialmente no que diz respeito a ocorréncia de fraudes praticadas por terceiros. A crescente
incidéncia de golpes virtuais, perfis falsos e transagdes fraudulentas evidencia a intensificacdo da
vulnerabilidade do consumidor no ambiente digital, colocando em xeque a suficiéncia dos
mecanismos tradicionais de prote¢ao juridica (Souza, 2024).

No ordenamento juridico brasileiro, o Codigo de Defesa do Consumidor se apresenta como
instrumento fundamental de tutela das relagdes de consumo, estruturado a partir da protecao da parte
mais vulneravel. Embora tenha sido concebido em um contexto anterior a consolidacdo das
plataformas digitais, seus principios e normas continuam sendo amplamente aplicaveis as novas
dindmicas do mercado eletronico. Nesse sentido, ganha relevancia a discussdo acerca da
responsabilidade civil das plataformas digitais por danos causados por fraudes de usuarios, sobretudo
diante do papel cada vez mais ativo dessas empresas na organizagdo e viabilizagdo das transagdes
virtuais (Assungao, 2022).

Apesar de frequentemente se apresentarem como meras intermedidrias, as plataformas digitais
exercem fungdes que vao além dessa condi¢cdo, como a gestdo de sistemas tecnoldgicos, o controle
de politicas internas, a administragdo de pagamentos e a defini¢do de critérios de reputacdo. Tais
elementos reforcam o entendimento de que essas empresas integram a cadeia de fornecimento de
servigos, o que pode atrair a incidéncia da responsabilidade objetiva prevista no Codigo de Defesa do
Consumidor. Contudo, a jurisprudéncia ainda ndo ¢ uniforme quanto a extensdo dessa
responsabilidade, o que gera certa inseguranga juridica e pode comprometer a efetividade da protecao
do consumidor (Assung¢do, 2022; Anzai, 2025).

A vulnerabilidade do consumidor digital se agrava diante da assimetria informacional, do uso
de estratégias persuasivas nas midias digitais e da crescente sofisticacdo das fraudes, que muitas vezes
superam a capacidade de prevencdo do usudrio médio. Nesse contexto, mostra-se relevante a
aplicacdo da teoria do risco do empreendimento, segundo a qual aquele que aufere beneficios
economicos com determinada atividade deve também suportar os riscos a ela inerentes. Surge, entao,
a seguinte questdo-problema: em que medida as plataformas digitais podem ser responsabilizadas
civilmente, a luz do Coédigo de Defesa do Consumidor, por fraudes praticadas por terceiros em seus

ambientes virtuais?
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Diante disso, o presente trabalho tem como tema a responsabilidade civil das plataformas
digitais por fraudes praticadas por usudrios, com enfoque na aplicacdo do Cddigo de Defesa do
Consumidor. A pesquisa justifica-se pela relevancia do tema diante da crescente digitalizacdo das
relacdes de consumo, em que tais plataformas se consolidaram como principais meios de
intermediagdo. Contudo, o aumento dessas interagdes também impulsionou a proliferagdo de golpes
e praticas fraudulentas, intensificando a vulnerabilidade do consumidor.

O objetivo geral consiste em analisar a responsabilidade civil das plataformas digitais por
fraudes praticadas por terceiros, a luz do Cddigo de Defesa do Consumidor. Como objetivos
especificos, busca-se: (i) examinar os conceitos de responsabilidade civil, com destaque para a
responsabilidade objetiva e a teoria do risco do empreendimento; (ii) investigar a vulnerabilidade do
consumidor no ambiente digital; e (iii) analisar o papel das plataformas digitais na cadeia de consumo,
verificando em que medida sua atuagdo ultrapassa a fungao de mera intermediadora.

Quanto a metodologia, trata-se de pesquisa bibliografica, fundamentada em doutrina,
legislagdo e jurisprudéncia. Foram utilizados livros, artigos cientificos e documentos juridicos
relacionados ao tema, com coleta de dados em bases como o Google Académico e legislagdo vigente.
A abordagem adotada permitiu uma andlise critica e sistematizada do problema proposto,

contribuindo para uma melhor compreensdo do fendomeno estudado (Lakatos; Marconi, 2021).

2 A RESPONSABILIDADE CIVIL NO ORDENAMENTO JURIDICO BRASILEIRO E SUA
APLICACAO NAS RELACOES DE CONSUMO

A responsabilidade civil pode ser compreendida como o dever juridico de reparar danos
causados a terceiros em decorréncia de uma conduta ilicita, seja por acdo ou omissdo. No direito
brasileiro, esse instituto tem como principal finalidade restabelecer o equilibrio juridico e patrimonial
rompido pela ocorréncia do dano, garantindo a vitima a devida reparacdo. Tal dever encontra
fundamento nos artigos 186 e 927, do Codigo Civil, que estabelecem a obrigagdo de indenizar sempre
que houver violagao de direito e prejuizo a outrem (Brasil, 2002).

O artigo 186, do Codigo Civil define o ato ilicito como a conduta que, por a¢do ou omissao
voluntaria, negligéncia ou imprudéncia, viola direito e causa dano a terceiro. J& o artigo 927 consolida
o dever de indenizar como consequéncia dessa pratica. Assim, nao basta a existéncia do dano, sendo
necessaria também a presenca de uma conduta juridicamente relevante e de um nexo causal entre o
comportamento do agente e o prejuizo experimentado pela vitima.

Ao longo do tempo, a responsabilidade civil passou por significativa evolugdo. Inicialmente

centrada na ideia de culpa, revelou-se insuficiente diante das transformagdes sociais e do surgimento
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de atividades econdmicas cada vez mais complexas. Nesse contexto, ganhou espaco a
responsabilidade objetiva, especialmente em situacdes em que a atividade desenvolvida implica
riscos relevantes para terceiros (Anzai, 2025).

No ambito das relagdes de consumo, essa evolugdo se torna ainda mais evidente. O Cédigo
de Defesa do Consumidor adota uma perspectiva claramente protetiva, voltada a tutela da parte mais
vulneravel da relagdo juridica. A responsabilidade civil, nesse cendrio, ndo exerce apenas funcao
reparatéria, mas também preventiva, ao incentivar maior cuidado por parte dos fornecedores na
prestagdo de seus servicos (Assungao, 2022).

A responsabilidade civil subjetiva exige a comprovacao da culpa do agente, seja na forma de
dolo ou de culpa em sentido estrito, manifestada por negligéncia, imprudéncia ou impericia. Trata-se
do modelo cléssico, ainda aplicavel em diversas situagdes, mas que, nas relagdes de consumo ¢
relativizado diante da necessidade de facilitar a protecdo do consumidor.

Por outro lado, a responsabilidade civil objetiva dispensa a comprovagao da culpa, exigindo
apenas a demonstragdo do dano e do nexo causal. Essa modalidade encontra previsdo no paragrafo
unico do artigo 927, do Cédigo Civil, sendo aplicada sempre que a atividade desenvolvida implicar
risco para os direitos de terceiros.

No campo consumerista, a responsabilidade objetiva constitui a regra geral. O artigo 14 do
Codigo de Defesa do Consumidor estabelece que o fornecedor de servigos responde,
independentemente de culpa, pelos danos causados aos consumidores em decorréncia de defeitos na
prestacao do servigo ou de informacdes inadequadas sobre sua utilizagdo (Brasil, 1990).

Esse regime juridico estd diretamente relacionado a teoria do risco do empreendimento,
segundo a qual aquele que se beneficia economicamente de determinada atividade deve assumir os
riscos inerentes a ela. Em outras palavras, o 6nus decorrente da atividade nao pode ser transferido ao
consumidor, considerado a parte mais fragil da relacao.

A doutrina contemporanea reforga esse entendimento ao destacar que a responsabilidade
objetiva funciona como mecanismo de redistribui¢do dos riscos sociais. Exigir do consumidor a prova
da culpa do fornecedor, especialmente em contextos marcados por complexidade técnica, tornaria
excessivamente dificil a efetivacdo da tutela juridica (Assuncao, 2022).

Nesse sentido, a responsabilidade civil nas relagdes de consumo deve ser compreendida como
instrumento de equilibrio e protecdo. Ao transferir ao fornecedor o risco da atividade econémica, o
ordenamento juridico busca assegurar maior efetividade na repara¢do dos danos e incentivar praticas

mais seguras no mercado.
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A teoria do risco do empreendimento, por sua vez, consolida essa ldgica ao estabelecer que
aquele que organiza e explora uma atividade econdmica deve responder pelos prejuizos dela
decorrentes. Esse entendimento encontra respaldo no proprio Codigo Civil, além de ser incorporado
pelo Cédigo de Defesa do Consumidor, especialmente no que se refere a responsabilidade por falhas
na prestacao do servigo.

Em contextos contemporaneos, marcados pela digitalizagdo das relagcdes de consumo, essa
teoria assume papel ainda mais relevante. Isso porque os riscos decorrentes das atividades
desenvolvidas por fornecedores de servigos digitais, como falhas de seguranga, vazamento de dados
e fraudes praticadas por terceiros, estdo diretamente ligados a propria estrutura da atividade
econdmica desenvolvida.

Dessa forma, a aplicag@o da responsabilidade objetiva e da teoria do risco do empreendimento
revela-se essencial para garantir a protecdo do consumidor, especialmente em ambientes digitais, nos

quais a assimetria informacional e a complexidade técnica sdo ainda mais acentuadas.

3 A VULNERABILIDADE DO CONSUMIDOR NO AMBIENTE DIGITAL E AS FRAUDES
NAS PLATAFORMAS DIGITAIS

A vulnerabilidade do consumidor constitui um dos pilares do direito do consumidor, sendo
expressamente reconhecida pelo ordenamento juridico brasileiro como fundamento das relagdes de
consumo. No ambiente digital, essa vulnerabilidade se intensifica, sobretudo em razao da auséncia
de contato direto entre as partes, da despersonalizacdo das relagdes juridicas e da complexidade
tecnoldgica envolvida nas transagdes virtuais (Sampaio; Bittencourt, 2024).

O crescimento do comércio eletronico e das interacdes mediadas por tecnologias digitais
trouxe inegdveis beneficios, como maior praticidade e ampliacdo do acesso a produtos e servi¢os. No
entanto, esse mesmo cenario também favoreceu o surgimento de novas formas de ilicitos,
especialmente fraudes virtuais, que se manifestam por meio de golpes, sites falsos e manipulagao de
informacdes. Essas praticas desafiam a efetividade dos mecanismos tradicionais de protecao juridica,
exigindo uma releitura das normas existentes (Diniz, 2025).

Nesse contexto, a vulnerabilidade do consumidor assume contornos mais complexos, sendo
fortemente marcada pela assimetria informacional, que se caracteriza pela corresponde a
desigualdade de acesso as informagdes entre fornecedor e consumidor, situagcdo em que o fornecedor
detém maior conhecimento técnico, econdmico e estratégico sobre a relacdo de consumo, colocando

o consumidor em posi¢do de desvantagem (Marques, 2019).
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Nesse contexto, os fornecedores de servicos digitais detém amplo acesso a dados e utilizam
tecnologias capazes de influenciar o comportamento dos usuarios, o que dificulta a tomada de
decisdes plenamente conscientes. Essa desigualdade informacional refor¢a a necessidade de uma
protecdo juridica mais efetiva (Verbicaro; Montao, 2022).

Além disso, destaca-se a chamada vulnerabilidade eletronica, decorrente da
desterritorializacao das relagdes de consumo e da dificuldade de identificagdo dos agentes envolvidos
nas transagdes. Em muitos casos, o consumidor ndo possui informagdes suficientes sobre quem
efetivamente esta ofertando o produto ou servico, o que dificulta a responsabilizacao em caso de dano
e amplia a inseguranga juridica (Sampaio; Bittencourt, 2024).

Outro fator relevante diz respeito ao uso de estratégias persuasivas no ambiente digital. A
partir da coleta massiva de dados, esses agentes econdmicos conseguem direcionar contetidos e
anuncios de forma altamente personalizada, influenciando diretamente o comportamento do
consumidor. Muitas vezes, essa influéncia ocorre sem transparéncia adequada, o que compromete a
liberdade de escolha e potencializa praticas abusivas (Diniz, 2025).

Nesse cenario, ganha destaque a nocdo de vulnerabilidade algoritmica, relacionada ao uso
intensivo de dados pessoais e sistemas automatizados de decisdo. Os algoritmos sdo capazes de prever
padrdes de comportamento e direcionar contetidos de forma estratégica, criando um ambiente
propicio a manipulagdo das escolhas do consumidor. Trata-se de uma dimensao mais sofisticada da
vulnerabilidade, que exige respostas juridicas igualmente complexas (Verbicaro; Montao, 2022).

As praticas publicitarias no meio digital também se tornaram mais sofisticadas e, em muitos
casos, menos transparentes. Técnicas como publicidade disfarcada, conteudo patrocinado pouco
identificavel e uso indevido de imagens contribuem para confundir o consumidor e dificultar a
distingdo entre informacdo e propaganda. Esse contexto amplia a vulnerabilidade e compromete a
transparéncia nas relagdes de consumo (Sampaio; Bittencourt, 2024).

As fraudes digitais, por sua vez, configuram uma das principais ameagas ao consumidor no
ambiente virtual. Elas se manifestam de diversas formas, como a clonagem de contas e fraudes
financeiras, explorando a confianga do usudrio e a auséncia de conhecimento técnico mais
aprofundado. A crescente sofisticacdo desses golpes torna sua identificacdo cada vez mais dificil,
aumentando os prejuizos econdmicos e os danos a privacidade (Diniz, 2025).

O furto de identidade ¢ uma das consequéncias mais relevantes dessas praticas, permitindo
que terceiros utilizem dados pessoais para realizar transa¢des fraudulentas. Esse fendmeno evidencia

a fragilidade dos mecanismos de seguranga e a exposicdo dos consumidores a riscos significativos,
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refor¢cando a importancia da prote¢do de dados pessoais no ambiente digital (Sampaio; Bittencourt,
2024).

A coleta massiva de dados pessoais por esses agentes econoOmicos insere o consumidor em um
contexto de vigilancia constante, no qual suas informagdes sdo tratadas como ativos econdomicos.
Esse modelo, frequentemente associado ao chamado capitalismo de vigilancia, amplia o poder das
empresas e reforca a posi¢ao de vulnerabilidade do consumidor (Verbicaro; Montao, 2022).

O uso de tecnologias como big data, que se constitui ao processamento de grandes volumes
de dados digitais utilizados para identificar padrdes de comportamento e direcionar estratégias
comerciais, permitindo as empresas prever e influenciar decisdes de consumo (Zuboff, 2021), permite
a segmentagdo precisa do mercado e o direcionamento estratégico de ofertas. Contudo, essas
ferramentas também podem ser utilizadas de forma abusiva, explorando fragilidades emocionais e
comportamentais dos consumidores, o que evidencia a necessidade de limites juridicos e éticos para
sua utilizagdo (Verbicaro; Montao, 2022).

Embora o ordenamento juridico brasileiro disponha de instrumentos relevantes de protecao,
como o Codigo de Defesa do Consumidor e a Lei Geral de Protecao de Dados, ainda ha dificuldades
em acompanhar a velocidade das transformagdes tecnologicas. Essa defasagem normativa contribui
para a persisténcia de lacunas na tutela do consumidor digital (Diniz, 2025).

A vulnerabilidade do consumidor também pode ser agravada por fatores individuais, como
idade, nivel de escolaridade e grau de familiaridade com tecnologias digitais. Consumidores com
menor dominio tecnoldgico tendem a ser mais suscetiveis a fraudes e praticas abusivas, o que reforca
a importancia de politicas voltadas a educacao digital (Sampaio; Bittencourt, 2024).

Diante desse cendrio, torna-se essencial a ado¢ao de medidas preventivas, tanto por parte dos
consumidores quanto dos fornecedores de servigos digitais. A conscientizacdo sobre seguranga da
informacdo, o uso de mecanismos de prote¢do e a verificacdo da autenticidade de transagdes sdao
praticas fundamentais para a reducdo de riscos.

Por fim, a analise da vulnerabilidade no ambiente digital evidencia a necessidade de uma
atuagdo conjunta entre Estado, mercado e sociedade. A efetiva prote¢do do consumidor depende nao
apenas da aplica¢do das normas existentes, mas também do desenvolvimento de politicas publicas e
solucdes tecnologicas que promovam maior seguranga nas relagdes de consumo, tornando o ambiente

digital mais confiavel e equilibrado.
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4 A RESPONSABILIDADE CIVIL DAS PLATAFORMAS DIGITAIS POR FRAUDES DE
TERCEIROS A LUZ DO CODIGO DE DEFESA DO CONSUMIDOR

A responsabilidade civil dos fornecedores de servicos digitais deve ser analisada a luz das
transformagdes provocadas pela digitalizacdo das relagdes de consumo. Nesse contexto, tais agentes
econdmicos passaram a exercer papel central na organizagdo e viabilizagdo de transagdes, deixando
de atuar como simples intermediarios para assumir fungdes estruturais no ambiente virtual (Anzai,
2025).

A crescente incidéncia de fraudes praticadas por terceiros, como golpes virtuais, clonagem de
contas e manipulagdo de dados, evidencia a fragilidade do consumidor nesse cenario. Essas praticas
se aproveitam da confianga depositada nesses ambientes digitais e da complexidade dos sistemas
tecnologicos, dificultando a identificacdo dos responséaveis diretos pelo dano e refor¢ando a
necessidade de uma resposta juridica adequada (Cavalieri Filho, 2022).

O Coédigo de Defesa do Consumidor estabelece, como regra, a responsabilidade objetiva do
fornecedor de servicos, conforme previsto no artigo 14. Nesse modelo, basta a demonstragao do dano
e do nexo causal para a configuragdo do dever de indenizar, sendo dispensada a comprovagdo de
culpa. Tal sistematica revela-se especialmente adequada as relagdes digitais, nas quais a prova da
culpa seria excessivamente onerosa ao consumidor (Carvalho; Silva, 2025).

A responsabilidade objetiva, nesse cenario, encontra fundamento na teoria do risco do
empreendimento. De acordo com essa teoria, aquele que aufere beneficios economicos de
determinada atividade deve assumir os riscos inerentes ao seu exercicio. Assim, ao explorar
economicamente ambientes digitais, os fornecedores de servigos devem responder pelos danos
causados aos consumidores, inclusive quando decorrentes de fraudes praticadas por terceiros
(Gagliano; Pamplona Filho, 2021).

Importa destacar que esses agentes ndo se limitam a aproximar consumidores e vendedores.
Na prética, exercem controle sobre diversos aspectos da transacdo, como sistemas de pagamento,
politicas de uso, mecanismos de reputagdo e organizacdo do ambiente virtual. Essa atuagdo evidencia
sua insercdo na cadeia de fornecimento, o que justifica a incidéncia do regime de responsabilidade
previsto no Codigo de Defesa do Consumidor (Carvalho; Silva, 2025).

A jurisprudéncia brasileira tem caminhado no sentido de reconhecer essa responsabilidade
quando ha falha na prestacao do servigo. Em recente decisao, o Tribunal de Justica de Mato Grosso
entendeu que a administradora de marketplace deve responder por danos causados por fraude ocorrida

em seu ambiente, diante da auséncia de mecanismos eficazes de controle e seguranca. No caso, restou
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demonstrado que o sistema permitiu a atuagdo de vendedor sem cadastro regular, o que caracterizou
defeito na prestacao do servigo.

De modo semelhante, o Tribunal de Justica do Parana reconheceu o dever de indenizar em
situacdo envolvendo fraude praticada apos interacdo iniciada dentro do ambiente virtual. A decisao
destacou que a manuten¢do de marketplace impde o dever de implementar mecanismos adequados
de seguranca, especialmente quanto a verificagdo de usudrios e prevengao de praticas ilicitas.

Esses precedentes reforcam o entendimento de que as fraudes digitais, em grande parte dos
casos, configuram fortuito interno. Isso porque tais eventos estao diretamente relacionados aos riscos
inerentes a atividade desenvolvida pelos fornecedores de servigos digitais, ndo sendo capazes de
afastar sua responsabilidade (Cavalieri Filho, 2022).

A distingao entre fortuito interno e fortuito externo revela-se essencial nesse ponto. Enquanto
o fortuito externo corresponde a eventos imprevisiveis e inevitaveis, estranhos a atividade
desenvolvida, o fortuito interno decorre dos proprios riscos do empreendimento. No contexto digital,
a maioria das fraudes apresenta caracteristicas de previsibilidade, o que impde aos fornecedores o
dever de adotar medidas preventivas eficazes (Gagliano; Pamplona Filho, 2021).

Outro aspecto relevante refere-se a protecdo de dados pessoais. Esses agentes economicos
coletam, armazenam e tratam grande volume de informagdes dos usuarios, assumindo o dever de
garantir sua seguranca. A falha nesse dever pode facilitar a ocorréncia de fraudes, configurando
defeito na prestagcdo do servico e ensejando responsabilizacao civil (Almeida, 2023).

A Lei Geral de Protecdo de Dados reforca essa obrigacdo ao estabelecer parametros para o
tratamento seguro das informacdes pessoais. O vazamento ou uso indevido de dados pode
potencializar danos ao consumidor, ampliando os riscos inerentes as relagdes digitais e reforcando a
necessidade de responsabilizacdo dos agentes envolvidos (Sarlet; Molinaro, 2020).

Além disso, o principio da boa-fé objetiva desempenha papel fundamental na analise dessas
relagdes. Esse principio impde deveres de lealdade, transparéncia e seguranga, exigindo que os
fornecedores adotem medidas efetivas para prevenir danos previsiveis. A omissao nesse dever pode
caracterizar falha na prestagdo do servico (Cavalieri Filho, 2022).

A confianga do consumidor constitui elemento central para o funcionamento do ambiente
digital. Ao se apresentarem como espagos seguros para a realizagdo de transagdes, esses agentes
econdmicos assumem implicitamente o dever de proteger os usudrios contra riscos previsiveis. A
quebra dessa confianga justifica a responsabilizacdo civil, especialmente quando ha falha na adogao

de medidas de seguranca adequadas (Carvalho; Silva, 2025).
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Apesar dos avangos observados na jurisprudéncia, ainda existem lacunas na regulamentacao
da responsabilidade civil no ambiente digital. A diversidade de modelos de negocio e a constante
evolucdo tecnoldgica dificultam a aplicagdo uniforme das normas existentes, o que pode gerar
inseguranca juridica e comprometer a efetividade da protecdo ao consumidor (Marques, 2019).

Diante desse cendrio, a responsabilizagdo civil dos fornecedores de servigos digitais por
fraudes praticadas por terceiros revela-se medida necessaria para assegurar o equilibrio nas relagdes
de consumo. Ao atribuir a esses agentes o Oonus dos riscos inerentes a atividade econdmica, o
ordenamento juridico busca garantir a reparagao dos danos e incentivar a adogdo de praticas mais

seguras no ambiente digital.

5 CONSIDERACOES FINAIS

A presente pesquisa permitiu compreender que a responsabilidade civil dos fornecedores de
servigos digitais constitui tema cada vez mais relevante diante das transformagdes provocadas pela
expansao das relagdes de consumo no ambiente virtual. Embora a digitalizagdo tenha proporcionado
maior praticidade e acesso a produtos e servigos, também intensificou a exposi¢cdo do consumidor a
riscos relacionados a fraudes, golpes virtuais e utilizagcdo indevida de dados pessoais.

Ao longo do estudo, verificou-se que o consumidor digital ocupa posicdo de acentuada
vulnerabilidade, sobretudo em razao da assimetria informacional, da complexidade tecnoldgica e da
dificuldade de controle sobre as dindmicas presentes no ambiente virtual. Além disso, a sofisticagao
das fraudes evidencia que os riscos inerentes as relacdes digitais ultrapassam, muitas vezes, a
capacidade de prevengao do usuario médio.

A andlise do ordenamento juridico brasileiro demonstrou que o Codigo de Defesa do
Consumidor permanece como importante instrumento de protecdo nas relagdes de consumo digitais,
especialmente por adotar a responsabilidade objetiva como regra geral. Nesse contexto, a teoria do
risco do empreendimento assume papel central, ao estabelecer que aquele que desenvolve atividade
econOmica e dela obtém beneficios deve também suportar os riscos dela decorrentes.

Observou-se, ainda, que os fornecedores de servigos digitais exercem fun¢des que vao além
da mera intermediacdo entre consumidores e terceiros. Na pratica, esses agentes controlam sistemas
de pagamento, organizam o ambiente virtual, estabelecem mecanismos de reputacdo e administram
fluxos de informagdo, participando diretamente da dindmica das transacdes realizadas em seus
ambientes digitais.

Diante disso, conclui-se que a responsabilizagdo civil desses fornecedores por fraudes

praticadas por terceiros mostra-se compativel com a logica protetiva do Coédigo de Defesa do
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Consumidor, especialmente quando houver falha na prestacao do servico ou auséncia de mecanismos
adequados de seguranga. A exclusdo automatica da responsabilidade, sob o argumento de mera
intermediagdo, pode comprometer a efetividade da tutela do consumidor e transferir indevidamente
ao usudrio os riscos da atividade econdmica.

Além disso, verificou-se que a jurisprudéncia brasileira vem gradualmente reconhecendo a
responsabilidade desses agentes em hipdteses de fraudes ocorridas em ambientes digitais, sobretudo
quando demonstrada falha nos deveres de seguranca, transparéncia e prote¢ao de dados. Ainda assim,
persistem divergéncias interpretativas que evidenciam a necessidade de maior uniformizagao
jurisprudencial e aprimoramento normativo.

Por fim, conclui-se que a prote¢do efetiva do consumidor no ambiente digital depende nao
apenas da aplicacdo das normas ja existentes, mas também da ado¢@o de medidas preventivas por
parte dos fornecedores de servigos digitais, do fortalecimento da educagdo digital e da constante
atualizagdo do sistema juridico diante das transformagdes tecnologicas. Somente com a atuacao
conjunta entre Estado, mercado e sociedade sera possivel construir um ambiente digital mais seguro,

equilibrado e confiavel para as relagdes de consumo.
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