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RESUMO

Considerando a expansao dos sistemas embarcados, Internet das Coisas e infraestruturas digitais
criticas, a formacao em ciberseguranca torna-se cada vez mais relevante. Contudo, em muitos cursos
técnicos e superiores, o ensino de seguranca da informagao ainda apresenta predominancia conteudo
tedrico, com pouca exploracdo pratica das vulnerabilidades fisicas presentes em dispositivos
computacionais. Essa limitacdo dificulta a compreensdo de como algoritmos criptograficos podem
apresentar vulnerabilidades quando implementados em hardware real, especialmente em ataques de
canal lateral. Nessa conjuntura, este estudo tem como objetivo investigar como a aplicagdo de
metodologias ativas pode contribuir para o ensino de ciberseguranca por meio da defesa pratica contra
ataques de canal lateral em sistemas embarcados. Para esse caso, foi implementada uma metodologia
ativa baseada em aprendizagem por projetos em duas turmas da area tecnoldgica do Senac Garanhuns,
no total de quarenta e dois alunos. As atividades foram desenvolvidas ao longo de quatro meses com
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utilizacdo de microcontroladores, placas de prototipagem, instrumentos de medig¢do eletronica e
desenvolvimento de firmware na plataforma STM32CubelDE, permitindo aos estudantes explorar
experimentalmente conceitos relacionados a seguranca fisica. Os resultados indicaram maior
engajamento discente, fortalecimento do pensamento analitico e melhor compreensao das relagdes
entre execu¢ao de software, comportamento do hardware e exposi¢ao de dados sensiveis. Além disso,
a experiéncia demonstrou viabilidade institucional ao ser registrada na Plataforma Génesis do Senac
Pernambuco, evidenciando o potencial das metodologias ativas para o ensino aplicado de
ciberseguranca em sistemas embarcados.

Palavras-chave: Metodologias Ativas. Ciberseguraca. Ataque de Canal Lateral. Sistemas
Embarcados. Ensino Pratico.

ABSTRACT

Considering the expansion of embedded systems, the Internet of Things, and critical digital
infrastructures, cybersecurity training is becoming increasingly relevant. However, in many technical
and higher education courses, information security education still predominantly focuses on
theoretical content, with little practical exploration of the physical vulnerabilities present in computing
devices. This limitation hinders the understanding of how cryptographic algorithms can present
vulnerabilities when implemented in real hardware, especially in side-channel attacks. In this context,
this study aims to investigate how the application of active methodologies can contribute to
cybersecurity education through practical defense against side-channel attacks in embedded systems.
For this purpose, an active methodology based on project-based learning was implemented in two
classes in the technological area of Senac Garanhuns, totaling forty-two students. The activities were
developed over four months using microcontrollers, prototyping boards, electronic measuring
instruments, and firmware development on the STM32CubelDE platform, allowing students to
experimentally explore concepts related to physical security. The results indicated greater student
engagement, strengthened analytical thinking, and a better understanding of the relationships between
software execution, hardware behavior, and the exposure of sensitive data. Furthermore, the
experience demonstrated institutional viability by being registered on the Senac Pernambuco Genesis
Platform, highlighting the potential of active methodologies for applied cybersecurity education in
embedded systems.

Keywords: Active Methodologies. Cybersecurity. Side-Channel Attack. Embedded Systems.
Practical Teaching.

RESUMEN

Considerando la expansion de los sistemas embebidos, el Internet de las Cosas y las infraestructuras
digitales criticas, la formacion en ciberseguridad cobra cada vez mayor relevancia. Sin embargo, en
muchos cursos técnicos y de educacion superior, la formacion en seguridad de la informacidn atin se
centra predominantemente en el contenido tedrico, con escasa exploracion practica de las
vulnerabilidades fisicas presentes en los dispositivos informaticos. Esta limitacion dificulta la
comprension de cémo los algoritmos criptograficos pueden presentar vulnerabilidades al
implementarse en hardware real, especialmente en ataques de canal lateral. En este contexto, este
estudio tiene como objetivo investigar como la aplicacién de metodologias activas puede contribuir a
la formacion en ciberseguridad mediante la defensa practica contra ataques de canal lateral en sistemas
embebidos. Para ello, se implement6 una metodologia activa basada en el aprendizaje por proyectos
en dos clases del area tecnologica de Senac Garanhuns, con un total de cuarenta y dos estudiantes. Las
actividades se desarrollaron durante cuatro meses utilizando microcontroladores, placas de
prototipado, instrumentos de medicion electronicos y desarrollo de firmware en la plataforma
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STM32CubelDE, lo que permiti6 a los estudiantes explorar experimentalmente conceptos
relacionados con la seguridad fisica. Los resultados indicaron una mayor participacion estudiantil, un
fortalecimiento del pensamiento analitico y una mejor comprension de las relaciones entre la ejecucion
del software, el comportamiento del hardware y la exposicion de datos sensibles. Ademas, la
experiencia demostr6 su viabilidad institucional al estar registrada en la Plataforma Génesis de Senac
Pernambuco, lo que resalta el potencial de las metodologias activas para la ensefianza aplicada de la
ciberseguridad en sistemas embebidos.

Palabras clave: Metodologias Activas. Ciberseguridad. Ataque de Canal Lateral. Sistemas
Embebidos. Ensefnanza Practica.
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1 INTRODUCAO

A protecdo no ambiente digital se tornou fundamental na era atual da tecnologia, varios setores
tecnoldgicos mostram sua preocupacdo com esse tema em diferentes niveis de complexidade. Levando
em conta sistemas de computacdo de maneira geral, é possivel refletir sobre aspectos de seguranga
que abrangem tanto software quanto hardware (Koeune; Standaert, 2005).

De forma simples, seguranca de software aborda ameacas mal-intencionadas direcionadas ao
mesmo, que aproveitam diversas vulnerabilidades, como erros na implementagdo, manejo inadequado
de falhas e transbordamentos de buffer (Koeune; Standaert, 2005).

Quanto ao hardware, as dificuldades estdo ligadas a parte eletrénica, envolvendo arquitetura,
execucao, verificacdo, distribuicdo e forma de acesso aos dispositivos, considerando os proprios
elementos como circuitos integrados, resistores, capacitores, indutores e placas de circuito impresso,
além dos segredos que residem dentro desses elementos, tais como chaves de criptografia,
informacdes confidenciais dos usuarios, software instalado e configuracdes de dados (Tehranipoor;
Koushanfar, 2010).

O primeiro caso de ataques a canais laterais (Side Channel Attacks — SCAS) que tem como
objetivo reunir dados ou afetar a operacdo do software de um dispositivo, avaliando ou aproveitando
impactos secundarios do sistema ou de seu equipamento, foi apresentado a comunidade académica
por Kocher, onde provou ser possivel relacionar a chave criptografica com o tempo de execucdo do
algoritmo, também chamado de ataque por analise de tempo (Timing Attack — TA) (Kocher, 2001).

Ainda Kocher demonstra que existe uma relacdo entre a poténcia consumida por um circuito

digital e os dados que estdo sendo processados pelo mesmo (Kocher; Jaffe; Jun, 1999).

A formagdo em seguranga cibernética tem se tornado cada vez mais importante devido ao
crescimento de sistemas embarcados, dispositivos internet das Coisas (lot) e estruturas
essenciais, onde técnicas de criptografia sdo utilizados em grande medida para assegurar a
privacidade e a integridade dos dados (Fontoura, 2016; Lellis, 2017, Kaur; Singh; Kaur,
2021).

A falta de experiéncias praticas costuma limitar o crescimento de habilidades aplicadas, tais
como a analise de padrBes de consumo, identificacdo de vulnerabilidades concretas e a verificagdo de
medidas de seguranca criptogréficas em equipamentos de baixo custo. (Fontoura, 2016; Lellis, 2017;
Kaur; Singh; Kaur, 2021).

Pesquisas indicam que a protecédo de sistemas ciberfisicos necessitam de uma metodologia que
una teoria e pratica, permitindo que o estudante enfrente situacGes reais, estimulando o pensamento

critico. Assim, é essencial implementar métodos de ensino que vdo além do formato classico,
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conectando a educagdo com a tecnologia atual e com as necessidades do mercado e da investigacéo
cientifica (Fontoura, 2016; Lellis, 2017; Kaur; Singh; Kaur, 2021).

1.1 PROBLEMA E JUSTIFICATIVA

A principal problemética da pesquisa resulta que em cursos técnicos e superiores, a seguranga
da informacéo tende a ter uma abordagem baseada em teoria e conceitos, enquanto a investigacao
pratica de vulnerabilidades fisicas reais é muitas vezes negligenciada (Fell; Pham; Lam, 2019; Ramos,
2024).

Essa limitacdo torna mais dificil para que estudantes entendam como algoritmos de
criptografia amplamente empregados, como 0 AES (Advanced Encryption Standard) e RSA (Rivest
Shamir Adleman), podem ser vulneraveis, mesmo quando implementados de maneira correta do ponto
de vista logico, por estarem sujeitos a vazamentos fisicos inerentes ao hardware (Fell; Pham; Lam,
2019; Ramos, 2024).

Esse cenario demonstra a necessidade de métodos de ensino que facilitam a conexdo entre
teoria e a pratica, possibilitando que o aluno experimente de maneira tangivel, os desafios da
seguranca em sistemas embarcados (Fell; Pham; Lam, 2019; Ramos, 2024).

A justificativa do ponto de vista institucional e académico, é que adotando atividades de ensino
baseados em projetos praticos, auxiliam na formacdo de especialistas melhores capacitados para
enfrentar os desafios do mercado e da pesquisa cientifica, incentivando a conexao entre aprendizado,
investigacdo e extensdo (Ramos, 2024).

Ao empregar plataformas acessiveis e laboratérios de aprendizado, é viavel tornar o ensino de
seguranca fisica mais acessivel, permitindo sua aplicacdo em diversos cenérios educacionais e

reforcando a qualificacdo técnica e cientifica em ciberseguranca de forma pratica (Ramos, 2024).

Esta pesquisa tem como proposta a utilizacdo de metodologias ativas de aprendizagem no
ensino de ciberseguranga, através de atividades praticas que abordam a protecdo contra
ataques de canal lateral em sistemas embarcados (Fontoura, 2016; Kaur; Singh; Kaur, 2021;
Ramos, 2024).

1.2 OBJETIVOS
1.2.1 Objetivo Geral

Este estudo tem como objetivo principal investigar como a aplicagdo de metodologias ativas,
através da defesa pratica contra ataques de canal lateral em sistemas embarcados, promovendo o
engajamento estudantil, aprimorando competéncias técnicas e solidificando o entendimento de

conceitos de seguranca fisica no ensino de ciberseguranca.
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1.2.2 Objetivos Especificos
e Desenvolvimento e validacdo de solugbes para mitigar os ataques, focando na seguranca de
hardware de baixo custo.
e Monitorar o interesse e a evolucao técnica/analitica dos alunos durante as atividades.
o Discutir a viabilidade e a replicabilidade da metodologia educacional em diferentes contextos

institucionais e niveis de ensino.

2 REFERENCIAL TEORICO

A presenca generalizada de sistemas embarcados e de outros tipos mais privativos como redes
de sensores, faz com que esses sistemas assumam um papel crescente em tarefas essenciais, 0 que
torna fundamental criar solu¢des de seguranca apropriadas para eles (Wangham; Domenech; Mello,
2013).

A posicdo geografica e a forma como se conectam tornam esses sistemas suscetiveis a
investidas de ataques, que podem divergir tanto em suas modalidades de execugdo quanto em seus
propositos finais (Parameswaran; Wolf, 2008).

2.1 METODOLOGIAS ATIVAS NO ENSINO DE COMPUTACAO E CIBERSEGURANCA

A ciberseguranca também conhecida como seguranga digital, seguranga cibernética ou
cybersecurity, € um setor que une diversas areas e se dedica a protecao de bens digitais, sistemas de
computadores e redes de comunicagdo contra riscos que podem vir tanto de dentro como de fora. Este
campo abrange um leque de métodos, tecnologias e diretrizes que buscam assegurar os fundamentos
da confidencialidade, integridade, disponibilidade e veracidade das informagdes (Stallings, 2017).

As metodologias de ensino ativas se sobressaem como op¢des aos métodos convencionais de
educacdo, particularmente em campos tecnoldgicos como a Informdtica e Engenharia, onde a conexao
entre a teoria e a pratica ¢ fundamental (Ramos, 2024).

Ao colocar o aluno como protagonista do processo de aprendizado, essas abordagens facilitam
a educacdo basedas em desafios, iniciativas e vivéncias praticas, estimulando o crescimento do
raciocinio critico, da independéncia e uso pratico do conhecimento, habilidades essenciais para a
formagdo na area de ciberseguranca (Stallings, 2017).

No campo da ciberseguranga, as abordagens ativas tem destaque por atenderem as
caracteristicas praticas e dinamicas das ameacas digitais. Isso possibilita que os alunos entendam tanto
0s principios tedricos quanto as restri¢gdes dos sistemas de protecdo em situagdes reais, alinhando-se

as exigencias do setor e da pesquisa aplicada (Ramos, 2024).
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2.2 ENSINO DE SEGURANCA FiSICA E ATAQUES DE CANAL LATERAL

A protecao fisica dos sistemas de computacao representa um desafio crescente no contexto da
ciberseguranca, principalmente em sistemas embarcados e dispositivos ciberfisicos. Ataques de canal
lateral tiram proveito de informagdes fisicas ndo funcionais, como consumo elétrico, duragdo de
execucdo e emissdes eletromagnéticas, possibilitando a coleta de informagdes sensiveis mesmo
quando os algoritmos criptograficos estao implementados corretamente em termos 16gicos (Fontoura,
2016; Lellis, 2017; Kaur; Singh; Kaur, 2021).

Pesquisas indicam que esses ataques apresentam uma ameaga real e continua, demandando
solugdes especificas tanto em hardware quanto em software (Fontoura, 2016; Lellis, 2017; Kaur;
Singh; Kaur, 2021).

No ambito educacional, a instru¢do sobre ataques de canal lateral traz desafios extras, pois
exigem conhecimentos que cruzam areas como criptografia, arquitetura de computadores, eletronica
e estudo de sinais. A escassez de materiais de laboratério e a dificuldade dos experimentos
frequentemente resultam em uma abordagem que € apenas tedrica ou rasa nos cursos de formagao
(Fontoura, 2016; Lellis, 2017).

Como resultado, os alunos muitas vezes desvalorizam a importancia da seguranca fisica e
falham em entender completamente os perigos relacionados a aplicagdo de criptossistemas em

dispositivos integrados (Fontoura, 2016; Lellis, 2017).

2.3 APRENDIZAGEM BASEADA EM PROJETOS COM SISTEMAS EMBARCADOS

A Aprendizagem Baseada em Projetos (Project-Based Learning — PBL) se torna cada vez mais
reconhecida como uma metodologia eficiente para ensinar conteudos desafiadores, possibilitando que
os alunos trabalhem em solugdes para questdes do mundo real dentro de um processo organizado
(STMicroelectronics, 2024).

Em disciplinas de Computagdao e Engenharia, a aplicacdo de sistemas embarcados como
ferramenta de aprendizado amplifica essa estratégia, ja que esses sistemas proporcionam um contexto
tangivel para a combinagdo de teoria e pratica. A utilizacdo de microcontroladores acessiveis torna
vidvel a execucdo de experimentos que podem ser repetidos e que refletem as tecnologias atuais
(STMicroelectronics, 2024).

No campo da ciberseguranca, iniciativas fundamentadas em sistemas embarcados possibilitam
que os estudantes experimentem de maneira pratica todo o processo de ataque e defesa, comecgando
pela identificacdo de falhas de seguranca até a execugdo e andlise de respostas (Kaur; Singh; Kaur,

2021).
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A pratica de métodos de prevengdo contra ataques de canal lateral, como a adi¢ao de ruidos e
variacoes de tempo, favorece uma compreensdo mais abrangente dos métodos de seguranga e seus
efeitos no funcionamento do sistema. Essa metodologia fortalece o aprendizado ativo e incentiva a
aquisicao de habilidades técnicas essenciais para a atuagdo na seguran¢a embarcada (Kaur; Singh;

Kaur, 2021; Fell; Pham; Lam, 2019).

2.4 TRABALHOS RELACIONADOS

O posicionamento de uma pesquisa no cendrio cientifico ¢ importante fazer uma revisao
cuidadosa dos estudos ja realizados na area. Essa etapa ¢ essencial para identificar as lacunas que a
pesquisa pretende preencher, fortalecer a base tedrica e mostrar o que torna seu trabalho original e
importante para o avan¢o do conhecimento (Webster; Watson, 2002).

Com o propésito de fundamentar teoricamente a proposta deste projeto, foram analisados
trabalhos relacionados que aplicam técnicas de metodologias ativas no ensino da computagdo e
ciberseguranca.

Uma das abordagens encontradas na literatura ¢ a de Junior (2024), que usa de Inteligéncia
Artificial e laboratdrios virtuais como ferramentas pedagogicas para o ensino de Seguranga da
Informagdo no Ensino Fundamental I, com uma abordagem qualitativa, de carater exploratorio e
bibliografico, utilizando anélise de literatura sobre o tema da pesquisa. Sua principal contribuicao €
apresentar uma abordagem pedagogica para o ensino de Seguranca da Informacdo. A lacuna ¢ a
escassez de estudos que tratem do ensino estruturado de Seguranca da Informacdo no Ensino
Fundamental I no uso de Inteligéncia Artificial e laboratorios virtuais como recursos educacionais.

Em outra linha de pesquisa Goulart ef al. (2024), ¢ a Educacao em Ciberseguranga, com foco
no desenvolvimento e avaliagdo de jogos sérios como ferramentas pedagdgicas, utilizando uma
abordagem qualitativa e exploratdria, baseada em revisdo bibliografica e analise conceitual sobre o
uso de jogos sérios no ensino de Segurancga da Informagdo. Apesar de sua principal contribui¢do que
¢ evidenciar 0s jogos como ensino para seguranga, nao existe uma metodologia de abordagem pratica
desenvolvida para os envolvidos.

A pesquisa de Fernandes et al. (2024), tem como linha a Educagdo em Computagdo e
Tecnologias Digitais, com base em seguranga digital, cidadania digital e metodologias ativas, trata-se
de um relato de experiéncia qualitativa, baseado na utilizagdo de metodologias ativas com alunos do
primeiro ano do Ensino Fundamental, empregando atividades educativas apoiadas por ferramentas
digitais e avaliacdo continua, embora o estudo evidencia as metodologias, verifica-se a caréncia de

recursos didaticos especificos e validados sobre cyberbullying e seguranga digital.
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Ainda, Leles et al. (2025), investigam inovagdes no ensino de ciberseguranga através da
colaboragao entre universidades e industria, empregando métodos ativos, com €nfase no aprendizado
baseado em desafios e na educagdo orientada por competéncias. Tendo carater qualitativo, utilizando
uma abordagem de estudo de caso e combinando a aprendizagem autorregulada com avaliagdes
diagnosticas, formativas e somativas. Sua principal contribuicdo ¢ a apresentagdo de um modelo
educacional que pode ser replicado para a formacao em ciberseguranga, a0 mesmo tempo em que trata
da falta de evidéncias empiricas relacionadas a aplicacao conjunta dessas metodologias em cursos de
pOs-graduagao.

Ao analisar os estudos relacionados, embora todos utilizem abordagem qualitativa e
metodologias ativas aplicadas a contextos da ciberseguranga, a presente pesquisa aborda aspectos
mais amplos e apresenta diferenciais importantes quanto ao foco, com atividades de ensino baseados
em projetos praticos para desenvolvimento de competéncias técnicas, que permite uma compreensao
mais detalhada dos fatores que comprometem a resolugdo eficiente de seguranga embarcada, além de

possibilitar o entendimento de conceitos de seguranca fisica no ensino de ciberseguranga.

3 METODOLOGIA

Esta secdo detalha os procedimentos metodoldgicos adotados para a realizacdo dos objetivos
desta pesquisa. A metodologia desta pesquisa foi primeiramente criada e implementada na unidade do
Senac em Garanhuns, envolvendo duas turmas da area de tecnologia, totalizando quarenta e dois
estudantes, sendo uma turma com vinte e sete alunos e outra com quinze alunos.

As atividades foram realizadas de segunda a sexta-feira, com carga horaria de 3 horas diérias,
em um periodo inicial de 4 meses, dividida em etapas e envolvendo as turmas da area tecnoldgica,
com a meta de facilitar o aprendizado em ciberseguranca através de métodos ativos baseados em
projetos reais (Prodanov; Freitas, 2013).

A primeira etapa foi realizada com a apresentacdo do projeto e da metodologia que seria
empregada nas turmas de tecnologia do Senac, conforme ilustrado nas Figuras 1 e 2.
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Figura 1 — Apresentacdo Projeto: Senac Garanhuns.

Fonte: Preparado pelos proprios autores.

Figura 2 — Turmas de Tecnologia: Senac Garanhuns.
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Fonte: Preparado pelos proprios autores.

As figuras acimas demonstram que a proposta da pesquisa é conectar os alunos com situagdes
praticas que envolvem a protecdo fisica de sistemas embarcados, possibilitando a experiéncia em
cenarios reais, de acordo com as necessidades atuais do campo da seguranca da informacéao.

A segunda etapa com base experimental consiste em utlizar o microcontrolador
STM32H753ZI, presente na placa de desenvolvimento NUCLEO-H753ZI, que ja possui inUmeros
recursos avancgados de hardware voltados a seguranca, como aceleradores criptograficos, gerador de
nimeros aleatérios (RNG) e elevada capacidade de processamento, conforme figura 3
(STMicroelectronics, 2024).

A placa de desenvolvimento oferece baixo custo de aquisicdo, que faz parte do escopo do
projeto e possibilitou a exploragédo de funcionalidades presentes em sistemas embarcados amplamente
utilizados em contextos industriais e educacionais, conforme a Figura 3 (STMicroelectronics, 2024).
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Figura 3 — Placa de desenvolvimento: NUCLEO-H753ZI.
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Fonte: STMicroelectronics NUCLEO-H753Z1, 2024.

Durante as atividades praticas, os estudantes comegaram recebendo uma explicacdo sobre o
hardware e a plataforma de desenvolvimento STM32CubelDE, abordando conceitos como arquitetura
do microcontrolador, pinagem, alimentacgéo elétrica e interfaces de entrada e saida.

Ainda nessa etapa, foram feitas atividades de configuracdo da placa de desenvolvimento,
montagem de circuitos em uma protoboard e utilizagdo de componentes simples, como LEDs,
resistores e multimetros para um aprendizado inicial. Isso ajudou a visualizar e medir os sinais

elétricos envolvidos no funcionamento do sistema embarcado, de acordo com a Figura 4.

Figura 4 — Materiais e componentes para o projeto.

Fonte: Preparado pelos proprios autores.

A plataforma STM32CubelDE foi empregada para codificagdo das aplicagdes, com
programacdo na sua maioria em linguagem C, complementada por trechos em Assembly quando
necessario para um controle exato do hardware (STMicroelectronics, 2024).

Essa metodologia foi empregada particularmente em secGes criticas ligadas ao consumo de
energia, tempo de execucdo e comportamento do sistema, elementos fundamentais para entender os
ataques de canal lateral (STMicroelectronics, 2024).

O firmware foi estruturado de maneira modular, incluindo a configuragdo de dispositivos
periféricos, a utilizagdo do RNG embarcado e a organizagéo do codigo para facilitar aimplementacéo,

analise e avaliacdo de contramedidas de seguranca, conforme a Figura 5 (STMicroelectronics, 2024).
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. Figura 5 — Plataforma STM32CubelDE: Firmware. \
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Fonte: Preparado pelos proprios autores.

4 RESULTADOS E DISCUSSOES

Antes da implementacdo da metodologia do projeto sugerido, os temas relacionados a
ciberseguranca eram predominantemente discutidos de maneira tedrica através de conceitos e
atividades sem aplicacdo em projetos, com pouca investigacdo pratica sobre falhas fisicas em
equipamentos.

Nesse cenario, percebia-se que os alunos enfrentavam desafios para entender a conexao entre
a execucdo de programas, consumo de energia e exposicdo de dados confidenciais. A interagdo dos
estudantes era na sua maioria passiva, com raro envolvimento com ferramentas de medicéo e analise
experimental (Fontoura, 2016; Lellis, 2017, Kaur; Singh; Kaur, 2021).

A aplicacdo da metodologia baseada em projeto permitiu as turmas de tecnologia cultivarem a
cultura Maker (“mao na massa”), proporcionando aos alunos apriomirar os conhecimentos em
laboratérios com componentes reais e bancadas de eletrénica em uma simulacdo de cenario de

empresas do mercado, conforme a Figura 6 (Fontoura, 2016; Lellis, 2017, Kaur; Singh; Kaur, 2021).

L en - B %
Fonte: Preparado pelos proprios autores.
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Apo6s a adocdo da metodologia ativa com foco em problemas reais, foi notada uma
transformacéo de forma significativa na participacao e postura dos alunos. Durante os testes foram
utilizados instrumentos como: Osciloscopio e multimetro para permitir a visualizacdo das

propriedades fisicas do hardware enquanto as aplicaces eram realizadas, conforme a Figura 7.

Figura 7 — Testes e utiliza¢do do osciloscopio.

Fonte: Preparado pelos proprios autores

Os alunos comecaram a monitorar o funcionamento do sistema, desenvolver estratégias de
montagem, configuracdo, protecdo e examinar o efeito das medidas adotadas, levando em conta as
mudancas nos sinais elétricos e no comportamento do dispositivo (STMicroelectronics, 2024).

A abordagem focou no objetivo educacional e da pesquisa, evitando a analise detalhada dos
formalismos matematicos e implementacao mais técnica dos algoritmos de criptografia, destacando a
nogao préatica dos fundamentos de seguranga fisica em sistemas embarcados.

Do aspecto educacional, houve um crescimento na participacdo, independéncia e habilidade
de anédlise dos alunos, demonstrado pela colaboracdo ativa nas montagens em protoboard, na
configuracdo do circuito de desenvolvimento e na estruturagdo modular do firmware (Prodanov;
Freitas, 2013).

Ainda como resultado direto da metodologia, os projetos permanecerdo em andamento,
conduzidos pelos proprios estudantes, indicando continuidade do aprendizado dos conceitos
trabalhados (Prodanov; Freitas, 2013).

No contexto institucional, apos a validacdo da metodologia na Unidade do Senac Garanhuns,
a experiéncia foi apresentada como um projeto inovador e integrada a plataforma Génesis, que € um
espaco institucional dedicado a incubag&o de projetos e divulgacao de iniciativas inovadoras de todas

as unidades Senac do estado de Pernambuco, conforme a Figura 8.
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Figura 8 — Plataforma Génesis: Tela inicial
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Fonte: Preparado pelos proprios autores

A plataforma funciona como um sistema de administracdo e organizacdo do conhecimento,
possibilitando o registro organizado das fases do projeto, das ferramentas tecnoldgicas empregadas e
dos resultados alcancados, garantindo uniformidade nos métodos e a capacidade de rastrear

informacdes, conforme a Figura 9.

Figura 9 — Plataforma Génesis: Projeto cadastrado
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Fonte: Preparado pelos proprios autores

A adesdo a plataforma Génesis facilitou a conversdo de uma experiéncia local em um formato
institucional que pode ser replicado, tornando possivel sua aplicacdo em outras unidades do Senac em
Pernambuco.

Os resultados mostram que a unido de métodos ativos, com uma infraestrutura apropriada e
uma boa governanca institucional ajuda significativamente a melhorar o ensino de ciberseguranca
aplicada em sistemas embarcados.

Apesar dos resultados positivos observados, este estudo possui algumas limitagdes como a
metodologia que foi aplicada exclusivamente em uma instituicdo, com duas turmas especificas de

tecnologia. Apesar da quantidade total de quarenta e dois alunos possibilitar uma analise preliminar
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robusta, o contexto continua sendo limitado, o que impede a ampliac&o dos resultados para diferentes
perfis de cursos, graus de formacéo ou instituicdes que tenham estruturas diferentes.

Além disso, a aplicacdo da metodologia depende de uma infraestrutura basica de laboratorio,
que abrange placas de desenvolvimento, equipamentos de medigdo como: Osciloscopios e
analisadores l6gicos, além de um espaco apropriado para a realizagdo de experimentos. Em situacoes
educacionais que enfrentam restri¢cGes financeiras ou limitacGes técnicas, a reproducdo completa da
proposta pode necessitar de ajustes.

Como trabalhos futuros desta pesquisa, busca-se expandir o uso da metodologia em diferentes
unidades do Senac Pernambuco, monitorando sua execucdo através de indicadores pedagdgicos e
técnicos mais bem definidos. Essa ampliac@o contribuira para uma maior solidez nas metodologias e
uma validacao pratica dos efeitos percebidos na educacdo em seguranca cibernética aplicada.

No campo técnico, investigacdes futuras podem expandir a avaliagdo das medidas de
seguranca aplicadas no microcontrolador STM32H753ZI, examinando a performance, consumo de

energia e eficiéncia em diferentes ambientes experimentais.

5 CONCLUSAO

Este artigo apresentou a aplicagdo de metodologias ativas no ensino de ciberseguranca,
especialmente para ajudar os alunos a compreenderem de forma pratica os ataques de canal lateral em
sistemas embarcados.

O objetivo foi explorar de que maneira as atividades praticas e o estudo de problemas reais em
projetos podem tornar o aprendizado de seguranca da informa¢do mais envolvente e relevante em
ambientes educacionais.

Os resultados obtidos demonstraram que a implementagdo de experimentos utilizando
microcontroladores, placas de prototipagdo, componentes eletronicos, sensores, aparelhos de medigao
e a criagdo de firmware aumentou a participa¢ao dos alunos e aprofundou os conceitos de seguranca
fisica aplicada ao hardware.

Além da contribui¢do educacional, a experiéncia na unidade do Senac Garanhuns revelou a
viabilidade da abordagem como um método de inovac¢do na educacdo. A inclusdo do projeto na
plataforma Génesis viabilizou sua gravagao e propagagao dentro da institui¢do, permitindo que seja
reproduzido em outras unidades do Senac em Pernambuco.

Dessa maneira, a pesquisa ajuda no desenvolvimento de métodos educacionais focados no
aprendizado de ciberseguranca pratica, destacando a capacidade das abordagens ativas para conectar

alunos a situagdes reais de seguranga em sistemas embarcados.
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