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RESUMO

Este artigo tem como objetivo compreender os fundamentos da Teoria Histérico-Cultural de Vigotski
e suas implicagdes para o ensino da matematica, com foco nas fungdes psicologicas superiores, na
mediacdo pedagdgica e na zona de desenvolvimento proximal. Trata-se de um ensaio tedrico, baseado
em pesquisa bibliografica, que articula conceitos vigotskianos a pratica docente na educacgdo
matematica. A andlise evidencia que o desenvolvimento cognitivo dos estudantes ocorre por meio das
interacdes sociais € da mediacdo do professor, que atua como facilitador do aprendizado. Assim,
compreender as fungdes psicoldgicas superiores, como a memdaria logica, a atengdo voluntaria e o
pensamento abstrato, ¢ essencial para a elaboracdo de estratégias pedagdgicas que promovam
aprendizagens significativas. Conclui-se que o ensino da matemadtica, quando pautado nos principios
da teoria histérico-cultural, contribui para o desenvolvimento integral do sujeito, valorizando a
construcdo coletiva do conhecimento e a aprendizagem como processo social e cultural.

Palavras-chave: Teoria Historico-Cultural. Ensino da Matematica. Mediacdo Pedagdgica. FuncGes
Psicologicas Superiores.

ABSTRACT

This article aims to understand the fundamentals of Vygotsky's Historical-Cultural Theory and its
implications for mathematics teaching, focusing on higher psychological functions, pedagogical
mediation, and the zone of proximal development. It is a theoretical essay, based on bibliographic
research, which articulates Vygotskian concepts with teaching practice in mathematics education. The
analysis shows that students' cognitive development occurs through social interactions and the
mediation of the teacher, who acts as a facilitator of learning. Thus, understanding higher
psychological functions, such as logical memory, voluntary attention, and abstract thinking, is essential
for the development of pedagogical strategies that promote meaningful learning. It is concluded that
mathematics teaching, when based on the principles of historical-cultural theory, contributes to the
integral development of the subject, valuing the collective construction of knowledge and learning as
a social and cultural process.

Keywords: Historical-Cultural Theory. Mathematics Education. Pedagogical Mediation. Higher
Psychological Functions.

RESUMEN

El objetivo de este articulo es comprender los fundamentos de la teoria histérico-cultural de Vigotski
y sus implicaciones para la ensefianza de las matematicas, centrandose en las funciones psicologicas
superiores, la mediacion pedagdgica y la zona de desarrollo préximo. Se trata de un ensayo teorico,
basado en la investigacion bibliografica, que articula los conceptos vigotskianos con la practica
docente en la educacion matematica. El anélisis evidencia que el desarrollo cognitivo de los estudiantes
se produce a través de las interacciones sociales y la mediacion del profesor, que actiia como facilitador
del aprendizaje. Por lo tanto, comprender las funciones psicologicas superiores, como la memoria
I6gica, la atencidn voluntaria y el pensamiento abstracto, es esencial para la elaboracion de estrategias
pedagdgicas que promuevan un aprendizaje significativo. Se concluye que la ensefianza de las
matematicas, cuando se basa en los principios de la teoria histérico-cultural, contribuye al desarrollo
integral del sujeto, valorando la construccion colectiva del conocimiento y el aprendizaje como proceso
social y cultural.

Palabras clave: Teoria Histérico-Cultural. Ensefianza de las Matematicas. Mediacién Pedagogica.
Funciones Psicoldgicas Superiores.
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1 INTRODUCAO

Internet das Coisas (I0T) foi considerada uma das inovagdes tecnoldgicas mais significativas
da ultima década, tendo remodelado profundamente os padrdes de conectividade e interagdo entre
objetos, dados e pessoas. Seu avango permitiu a integragdo de sensores, atuadores e dispositivos
inteligentes a diversas infraestruturas fisicas, tornando possivel o0 monitoramento em tempo real de
sistemas urbanos, industriais ¢ domésticos. Contudo, paralelamente aos seus beneficios, esse
ecossistema revelou-se vulneravel a multiplos riscos de seguranga, especialmente no que se refere a
fragilidade dos dispositivos, a dificuldade de atualizagdo de firmware e a exposi¢do de redes sem
protecdo adequada. Diante disso, consolidou-se a necessidade de compreender os limites técnicos e
sociais que envolvem a adogao segura de solu¢des baseadas em IoT.

A escolha pelo tema se justificou pela crescente centralidade que os dispositivos IoT passaram
a ocupar em cidades inteligentes e servigos publicos digitais. A inseguranca percebida pela populagdo,
somada a auséncia de padronizagdes técnicas e a fragilidade na detecgdo de ameacgas, passou a
comprometer a confiabilidade desses sistemas, exigindo a revisdo critica de suas bases tecnologicas.
Em razdo disso, considerou-se essencial refletir, de modo fundamentado, sobre as limitacdes
estruturais e os desafios na aplica¢do de inteligéncia artificial como suporte a seguranca digital em
ambientes conectados. Essa discussao revelou-se particularmente relevante diante do crescimento
acelerado de redes IoT em contextos urbanos, nos quais a confianga do cidadao ¢ fator determinante
para o sucesso de politicas publicas.

A partir dessa motivagdo, formulou-se a seguinte questdo norteadora: ‘Quais sdo os principais
desafios técnicos e perceptivos relacionados a seguranga e a confiabilidade da Internet das Coisas em
contextos urbanos, ¢ de que forma a inteligéncia artificial tem sido empregada para mitigar essas
vulnerabilidades?’ Essa indagagdo permitiu direcionar o foco do estudo tanto para aspectos de natureza
computacional e de engenharia, quanto para fatores sociais que influenciam a aceitag¢do tecnologica.
Assim, o objetivo geral da pesquisa consistiu em ‘analisar as limitagdes técnicas da seguranca em
dispositivos IoT, com énfase na autenticagdo, atualizagdo e infraestrutura de rede, investigando o papel
da inteligéncia artificial na deteccdo de ameacas e a percep¢do de seguranga na adogdo dessas
tecnologias em cidades inteligentes’. De forma especifica, buscou-se: (1) identificar as fragilidades
estruturais mais recorrentes em dispositivos 1oT; (2) examinar as aplicacdes da inteligéncia artificial
na resposta a incidentes e na prevengao de ataques; e (3) avaliar os fatores sociais que interferem na
percepcao de seguranca tecnologica em contextos urbanos conectados.

A metodologia adotada teve como base uma pesquisa de carater qualitativo e bibliografico,

com foco na revisdo de estudos recentes publicados entre 2020 e 2025. As ideias de Santana, Narciso
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e Fernandes (2025, p. 3) orientaram a conducdo do processo analitico, especialmente ao destacar que
“a técnica de analise utilizada consistiu na leitura, sele¢ao e organizacao dos materiais de acordo com
sua relevancia para o tema abordado”. As buscas foram realizadas na base CAPES Periodicos,
utilizando palavras-chave como °‘seguranca em IoT’, ‘inteligéncia artificial e IoT’, ‘confianca
tecnologica’ e ‘percepcao de risco urbano’. Os critérios de inclusdo consideraram a atualidade, o acesso
completo aos textos e a aderéncia tematica. Os critérios de exclusao eliminaram estudos com foco
exclusivamente técnico sem relagdo com contextos urbanos ou que nao apresentassem fundamentagao
tedrica consistente.

Foram escolhidos como principais referenciais os estudos de Sahu e Mazumdar (2024), que
discutem detalhadamente os riscos de seguranga técnica na IoT e as contribui¢des da inteligéncia
artificial; Kotaczek (2025), cuja andlise técnica envolve os limites operacionais e computacionais dos
dispositivos; Tariq et al. (2023), que abordam a fragmentagdo do ecossistema loT e suas implica¢des
para a seguranca em larga escala; e Romani et al. (2023), que contribuem com a perspectiva
sociotécnica da confianca publica em tecnologias urbanas.

A estrutura deste artigo estd dividida em trés capitulos centrais. O primeiro, intitulado
‘Fragilidades técnicas na seguranca de dispositivos IoT: autenticacdo, atualizacdo e infraestrutura de
rede’, discute as limitagdes estruturais € operacionais que tornam os dispositivos vulneraveis a ameacas
cibernéticas. O segundo capitulo, denominado ‘Aplicagdes de inteligéncia artificial na deteccdo de
ameagas em ambientes [oT’, examina as estratégias baseadas em aprendizado de maquina e outras
formas de inteligéncia computacional utilizadas para detectar e responder a ataques em redes
distribuidas. Por fim, o terceiro capitulo, ‘Confiabilidade tecnologica e percep¢do de seguranca na
adogdo de solucdes [oT em contextos urbanos’, analisa os fatores sociais, institucionais e técnicos que
afetam a aceitacdo das tecnologias de IoT pela populacdo, enfatizando o papel da confianga como

elemento-chave para o sucesso de politicas publicas digitais.

2 METODOLOGIA

A presente pesquisa caracteriza-se como uma investigacdo de natureza qualitativa,
fundamentada em revisdo bibliografica, com o objetivo de analisar criticamente as fragilidades
técnicas da seguranca em dispositivos [oT, o uso da inteligéncia artificial na detec¢dao de ameagas e a
relacdo entre confiabilidade tecnoldgica e percepgao de seguranga em contextos urbanos. Segundo Gil
(2010), a pesquisa bibliografica consiste no exame de materiais ja publicados, sendo adequada quando

se pretende compreender, discutir ou problematizar determinado tema a partir do que ja foi produzido
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pela comunidade cientifica. Nesse sentido, a escolha por esse tipo de abordagem permitiu acessar
diferentes perspectivas tedricas e identificar as contribui¢des mais atuais e relevantes sobre a tematica.

Para alcancar os objetivos propostos, a metodologia foi estruturada em etapas. Inicialmente,
realizou-se o levantamento das produgdes académicas em bases cientificas reconhecidas, seguido pela
selecdo dos textos com base em critérios de relevancia e atualidade, e, por fim, procedeu-se a analise
critica dos conteudos selecionados. A técnica de analise utilizada consistiu na leitura, sele¢dao e
organizacao dos materiais de acordo com sua relevancia para o tema abordado (Santana; Narciso;
Fernandes, 2025). Esse processo garantiu que o corpus da pesquisa refletisse uma visdo ampla e
atualizada sobre os principais desafios e solugdes relacionados a seguranca em ambientes IoT.

A coleta dos materiais foi realizada exclusivamente na base de dados CAPES Periddicos, um
portal mantido pela Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior, que oferece acesso
a milhares de publicagdes cientificas nacionais e internacionais, cobrindo diversas areas do
conhecimento. Essa base ¢ amplamente reconhecida por sua credibilidade e por disponibilizar artigos
revisados por pares, fator que assegura a qualidade das fontes utilizadas na pesquisa.

Na busca pelos textos, foram utilizadas palavras-chave simples, selecionadas a partir de termos
recorrentes na literatura sobre o tema, combinadas de forma estratégica para ampliar a abrangéncia dos
resultados. As expressdes aplicadas incluiram: ‘seguranga em loT’, ‘inteligéncia artificial e IoT’,
‘percepgao de risco urbano’, ‘ciberseguranca em dispositivos inteligentes’ e ‘tecnologia e confianga
social’. As combinacdes desses termos possibilitaram o refinamento da busca e o encontro de estudos
que abordam as trés dimensdes centrais deste trabalho.

Como critérios de inclusdo, consideraram-se materiais publicados entre 2020 e 2025, por
representarem as discussOes mais recentes sobre a tematica. Também foram priorizados artigos
disponiveis em texto completo, com abordagem analitica e foco em seguranca digital, cidades
inteligentes e inteligéncia artificial aplicada a IoT. Por outro lado, foram excluidas publica¢des que
tratavam de aplica¢des industriais isoladas sem relagdo com o contexto urbano, estudos de natureza
exclusivamente técnica sem interface com a seguranga, e textos que nao apresentavam fundamentagao
teorica solida. Os critérios de inclusdo e exclusdo dos materiais seguiram parametros claros e objetivos
(Santana; Narciso; Fernandes, 2025).

Portanto, a metodologia adotada nesta pesquisa possibilitou a constru¢do de um panorama
critico e fundamentado sobre os desafios e potenciais das solugdes [oT, articulando a literatura técnica
com questdes sociais, politicas e tecnoldgicas, o que contribuiu diretamente para o alcance dos

objetivos propostos.
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3 FRAGILIDADES TECNICAS NA SEGURANCA DE DISPOSITIVOS IOT:
AUTENTICACAO, ATUALIZACAO E INFRAESTRUTURA DE REDE

A seguranca de dispositivos conectados a Internet das Coisas (IoT) enfrenta entraves
decorrentes da arquitetura técnica desses sistemas. A fragmentacdo do ecossistema, marcada pela
diversidade de plataformas, capacidades computacionais e protocolos de rede, impede a uniformizacgao
de praticas de autenticacdo. Segundo Sahu e Mazumdar (2024), a auséncia de padrdes amplamente
aplicaveis permite que agentes mal-intencionados explorem lacunas basicas de seguranga utilizando
técnicas como spoofing e ataques de forca bruta. Essa dificuldade ¢ reiterada por Kotaczek (2025), ao
observar que a interoperabilidade entre dispositivos e a inexisténcia de padroes universais de seguranca
tornam a superficie de ataque consideravelmente mais extensa. Tariq et al. (2023) complementam essa
perspectiva ao ressaltar que, mesmo em sistemas com maior capacidade, a multiplicidade de
fabricantes e a auséncia de diretrizes comuns perpetuam um cenario de vulnerabilidade estrutural.

Além da diversidade técnica, o problema da autenticacdo ¢ agravado pelas limitagdes dos
dispositivos em termos de memoria, energia e capacidade de processamento. Kotaczek (2025) indica
que tais restri¢cdes inviabilizam a adog¢ao de algoritmos criptograficos convencionais, comprometendo
a verificacdo de identidade e a integridade das comunicacdes. Tariq ef al. (2023) corroboram essa visao
ao afirmar que dispositivos com suporte limitado frequentemente nao conseguem operar com
autenticacao baseada em certificados, permanecendo expostos. Ainda conforme Sahu e Mazumdar
(2024), a fragilidade da autenticacdo ¢ particularmente critica em redes mesh, nas quais a
vulnerabilidade de um unico n6é compromete toda a estrutura.

Outra dimensdao sensivel refere-se a impossibilidade de garantir atualizagdes seguras e
continuas aos dispositivos. Muitos desses sistemas operam por anos com firmware obsoleto, mantendo
falhas conhecidas que ja dispdem de exploracdo automatizada. Para Sahu e Mazumdar (2024), a
auséncia de mecanismos criptograficamente validados para atualizagdo representa um risco persistente
em larga escala. Nesse sentido, Tariq ef al. (2023) destacam a inviabilidade de coordenar atualizagdes
em redes compostas por dispositivos heterogéneos e distribuidos, dado que os fabricantes nem sempre
oferecem suporte pos-implantacdo. Kotaczek (2025) acrescenta que essa lacuna ndo se limita ao
software, mas inclui também a inexisténcia de estratégias para distribuicdo segura de pacotes de
corregao.

Esse conjunto de limitagdes técnicas ¢ amplificado por uma infraestrutura de rede
frequentemente insegura. A conectividade baseada em redes domésticas ou tecnologias de baixo
consumo energético, como LoRaWAN, opera sem criptografia robusta ou segmentacdo ldgica. De

acordo com Sahu e Mazumdar (2024), a auséncia de firewalls embutidos facilita a interceptagdo e
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modificacdo de pacotes, sobretudo em aplicagdes que envolvem dados sensiveis. Tariq et al. (2023)
argumentam que, ao depender excessivamente da nuvem para o processamento, os dispositivos criam
pontos unicos de falha que podem comprometer a disponibilidade da rede. Essa centralizagao dificulta,
ainda, a implementacdo de politicas de mitigagdo distribuida.

Tais fatores estruturais comprometem também a resili€ncia dos dispositivos frente a ataques de
negacao de servigo. Os sistemas baseados em IoT possuem baixa tolerancia a picos de trafego e, em
muitos casos, nao dispdem de mecanismos de mitigagdo incorporados. Sahu e Mazumdar (2024)
apontam que a inexisténcia de filtragem na camada de transporte permite que requisicdes minimas
causem instabilidade ou paralisagdo completa. Tariq et al. (2023) observam que, mesmo em contextos
industriais, a falta de previsibilidade no trafego e a auséncia de segmentagao dificultam a detecgdo de
padrdes andmalos que poderiam antecipar ataques.

E relevante considerar, ainda, a negligéncia com que a seguranga ¢ tratada nas fases iniciais do
desenvolvimento de dispositivos IoT. Devido a restricdes comerciais, como redugdo de custos e pressa
no langamento, os fabricantes frequentemente omitem camadas de prote¢do essenciais. Como
exemplificam Tariq et al. (2023), ¢ comum que dispositivos sejam implantados com senhas padrao ou
interfaces expostas. Sahu e Mazumdar (2024) destacam que essa negligéncia ¢ amplificada pela
inexisténcia de auditoria regulatoria no ciclo de vida do produto. A auséncia de mecanismos de
verificagdo pos-implantagdo perpetua vulnerabilidades mesmo em ambientes sensiveis, como os de
controle urbano ou de saude.

Nesse cenario, a falta de padronizagao dificulta ndo apenas a prevengdo de incidentes, mas
também a resposta coordenada a violagdes. Segundo Kotaczek (2025), mesmo em contextos que
requerem monitoramento em tempo real, como redes descentralizadas, ndo ha solugdes adequadas para
deteccao rapida de anomalias sem comprometer a eficiéncia energética dos dispositivos. Essa limitagao
inviabiliza a ado¢do de modelos preditivos que demandam processamento continuo. Além disso, a
caréncia de dados rotulados e a auséncia de integracdo entre sistemas de diferentes fornecedores
dificultam a formacao de ecossistemas de defesa automatizada.

Dessa forma, observa-se que o problema da seguranga em dispositivos loT ndo reside apenas
na fragilidade isolada de componentes, mas na auséncia de uma arquitetura segura desde o projeto até

a operacdo. A seguir, Sahu e Mazumdar destacam:

O ecossistema da IoT ¢ altamente fragmentado, com dispositivos variados em termos de
capacidade computacional, arquitetura de firmware e conectividade de rede. Essa
heterogeneidade dificulta a aplicagdo uniforme de padrdes de autenticagdo e cria lacunas
exploraveis por invasores com técnicas simples, como spoofing ou brute-force attacks. (Sahu;
Mazumdar, 2024, p. 2)
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Portanto, torna-se evidente que a superagdo dessas limitagdes requer o estabelecimento de
politicas técnicas integradas, que contemplem desde requisitos minimos de seguranca na fase de
fabricagdo até mecanismos automatizados de atualizacdo e mitigagdo. Contudo, enquanto persistirem
incentivos econdmicos que favorecem a negligéncia e a fragmentagdo, a seguranca dos sistemas

baseados em [oT permanecera estruturalmente comprometida.

4 APLICACOES DE INTELIGENCIA ARTIFICIAL NA DETECCAO DE AMEACAS EM
AMBIENTES 10T

A crescente complexidade dos ambientes baseados em Internet das Coisas (IoT) tem
demandado abordagens mais adaptativas e inteligentes para a deteccao de ameacas cibernéticas. Nesse
contexto, a aplicacdo de técnicas de inteligéncia artificial (IA) tem se consolidado como uma estratégia
promissora, sobretudo em razao da capacidade de aprendizado e adaptacao a padrdoes dinamicos de
trafego de dados. Conforme destacado por Sahu e Mazumdar (2024), modelos como maquinas de
vetores de suporte (SVM), redes neurais convolucionais e algoritmos baseados em arvores tém sido
aplicados com éxito em ambientes de IoT, mesmo diante de dados ruidosos e desbalanceados.
Kotaczek (2025) complementa essa analise ao observar que o volume continuo de dados gerado pelos
dispositivos oferece subsidios para o desenvolvimento de sistemas automaticos de deteccao com base
em aprendizado de maquina, o que amplia a capacidade de resposta a ataques.

Além disso, a IA tem demonstrado eficiéncia na antecipagdo de comportamentos maliciosos,
superando as limitacdes de métodos baseados em assinaturas. Sahu e Mazumdar (2024) argumentam
que algoritmos preditivos podem detectar variagdes sutis no comportamento dos dispositivos, emitindo
alertas antes mesmo de que a ameacga seja consumada. Tariq et al. (2023) reforgam essa perspectiva ao
salientar a capacidade dos modelos de IA de aprender com dados historicos para identificar ameacas
futuras, o que ¢ essencial em ecossistemas altamente volateis. Entretanto, Kotaczek (2025) adverte que
a eficacia desses sistemas depende, em grande parte, da disponibilidade de conjuntos de dados
representativos € bem rotulados, os quais sdo escassos em muitas aplicagcdes industriais.

Outro ponto discutido na literatura refere-se a arquitetura distribuida de detec¢do baseada em
IA. Conforme observado por Sahu e Mazumdar (2024), a incorpora¢dao de modelos inteligentes em
dispositivos de borda ou gateways reduz a laténcia e evita a sobrecarga de servidores centrais. Essa
abordagem distribuida ¢ também defendida por Tariq et al. (2023), que destacam a integragdo de
modelos embarcados como forma de garantir monitoramento em tempo real e respostas imediatas as

ameacas detectadas. No mesmo sentido, Kotaczek (2025) propde a utilizagdo de arquiteturas
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hierarquicas do tipo borda—névoa—nuvem em combina¢do com aprendizado federado, a fim de
equilibrar desempenho, consumo de recursos e preservacao de privacidade.

Nesse cenario, destaca-se o Sistema Colaborativo de Deteccao de Intrusdes (CIDS), descrito
por Kotaczek (2025), como uma alternativa viavel a centralizagdo excessiva. Esse sistema opera por
meio de uma arquitetura federada, o que permite a deteccdo de intrusdes com reducao significativa de
laténcia e trafego de rede, sem comprometer a precisdo. Tariq et al. (2023) também reconhecem o
aprendizado federado como uma solugao para as limitagdes impostas por politicas de privacidade, visto
que os modelos sdo treinados localmente, sem a necessidade de transmissdo de dados brutos. Tal
caracteristica ¢ especialmente relevante em aplicagdes sensiveis, como monitoramento urbano ou de
saude.

Apesar dos beneficios, a literatura reconhece limitagdes importantes nas aplicagdes atuais de
IA em IoT. De acordo com Tariq et al. (2023), ainda persistem desafios como a escassez de dados
rotulados, o elevado custo computacional de treinamento dos modelos e a vulnerabilidade a ataques
adversariais. Kotaczek (2025) enfatiza que, em dispositivos com recursos restritos, mesmo modelos
leves de IA podem representar um consumo excessivo de energia e processamento. Sahu e Mazumdar
(2024) também alertam que a detec¢ao baseada em aprendizado depende de treinamento prévio
consistente, 0 que nem sempre ¢ vidvel em ambientes heterogéneos e descentralizados.

Nesse contexto, observa-se a aplicagdao de técnicas especificas de aprendizado profundo para
lidar com fluxos continuos de dados em tempo real. Segundo Sahu e Mazumdar (2024), redes neurais
recorrentes e autoencoders tém apresentado desempenho satisfatorio em ambientes com conectividade
intermitente ou limitacdes arquiteturais severas. De forma semelhante, Tariq et al. (2023) observam
que a IA ¢ capaz de identificar padrdes sutis que escapariam de métodos tradicionais baseados em
regras, o que reforca sua aplicabilidade em situagcdes de anomalias de baixo sinal. Entretanto, a
efetividade dessas abordagens continua condicionada a qualidade dos dados de entrada.

O debate também se estende a questao da interoperabilidade entre os sistemas inteligentes de
deteccao e as demais camadas da infraestrutura [oT. Embora Kotaczek (2025) reconheca a utilidade de
ferramentas como o banco de dados automatizado VARIoT, voltado ao mapeamento de
vulnerabilidades, ainda persiste a dificuldade de integrar essas informacgdes a sistemas de resposta
autonomos. Essa limitagdo operacional ¢ agravada pela heterogeneidade das plataformas, conforme
discutido por Sahu e Mazumdar (2024), o que dificulta a atualizagdo sincronizada de modelos de

deteccao e a coordenagao entre diferentes nds da rede.
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Nesse sentido, € pertinente observar que, embora os sistemas baseados em [A apresentem
desempenho superior na identificagdo de ameacas, sua viabilidade depende de condig¢des especificas

de operacao. A seguir, destaca-se uma citacao direta representativa dessa limitagao:

Embora a IA ofereca vantagens significativas na detec¢do de ameacas em redes IoT, seu
sucesso depende da disponibilidade de conjuntos de dados rotulados representativos, o que
ainda constitui um obstaculo pratico para a maioria das aplicacdes industriais (Sahu;
Mazumdar, 2024, p. 12).

Dessa forma, infere-se que a A, embora tecnicamente viavel e eficaz, exige uma infraestrutura
de suporte robusta e estratégias de treinamento continuo para alcangar niveis aceitaveis de seguranga.
A auséncia desses elementos compromete ndo apenas a capacidade de resposta, mas também a
confiabilidade dos alertas gerados, sobretudo em aplicacdes criticas que exigem alta disponibilidade.
Assim, o debate atual concentra-se menos na substitui¢do de métodos tradicionais e mais na viabilidade
operacional da inteligéncia artificial como componente integrado a uma estratégia ampla e adaptavel

de defesa cibernética em ambientes loT.

5 TECNOLOGICA E PERCEPCAO DE SEGURANCA NA ADOCAO DE SOLUCOES IOT
EM CONTEXTOS URBANOS

A adocdo de tecnologias baseadas na Internet das Coisas (IoT) em ambientes urbanos esta
diretamente condicionada a percepcao de seguranca por parte dos cidaddos. Essa percepcao nao
decorre apenas de caracteristicas técnicas, mas ¢ moldada por fatores sociopoliticos e institucionais
que afetam a confianca publica. Conforme observado por Sahu e Mazumdar (2024), a utilizacao de
sensores de vigilancia, sistemas de mobilidade conectada e dispositivos urbanos inteligentes esta
condicionada a expectativa de que os dados gerados nao serdo expostos a usos indevidos, o que impde
exigéncias elevadas quanto a integridade e a transparéncia desses sistemas.

Adicionalmente, a auséncia de comunicagao clara e acessivel sobre os mecanismos de protecao
da informagdo pode gerar resisténcia a adogdo, mesmo em cenarios nos quais a seguranca técnica ¢
satisfatoria. Para Sahu e Mazumdar (2024), a percepg¢ao de risco €, muitas vezes, mais determinante
do que os indicadores objetivos de seguranga. Nesse contexto, torna-se necessario considerar nao
apenas os aspectos técnicos das solu¢des [oT, mas também as estratégias de governanga da informagao,
especialmente em iniciativas de cidade inteligente voltadas a coleta de dados sensiveis.

A esse respeito, Romani ef al. (2023) observam que a aceitacao publica de tecnologias digitais
depende da coeréncia entre o discurso institucional e as praticas observadas. Em outras palavras,

mesmo sistemas tecnicamente robustos podem ser rejeitados se forem percebidos como instrumentos
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de controle, em especial quando ndo ha mecanismos transparentes de prestacao de contas. Essa posicao

¢ reforcada pelo argumento de que,

[...] a aceitagdo de solugdes inteligentes pelos cidadidos ndo depende apenas de seu desempenho
técnico, mas da clareza com que seus propoésitos sao comunicados e da coeréncia entre discurso
institucional e praticas observadas. Ambiguidades nesse processo comprometem a
credibilidade das iniciativas (Romani ef al., 2023, p. 8).

Nesse sentido, Kotaczek (2025) introduz um elemento complementar ao debate ao enfatizar a
dimensdo emocional da resposta cidada a incidentes de ciberseguranca. Segundo o autor, dispositivos
que integram o cotidiano doméstico, como cameras inteligentes, provocam reagdes mais intensas
quando violados, o que evidencia a relacdo direta entre seguranca percebida e aceitagdo tecnologica.
As implicag¢des disso extrapolam o ambito técnico, indicando que estratégias de protecdo precisam
considerar as reagdes afetivas da populagdo e ndo apenas indicadores formais de desempenho.

A partir dessa perspectiva, Tariq et al. (2023) destacam que a confianga institucional exerce
papel central na adesdo a servigos publicos conectados. A auséncia de regulamentagdes claras,
associada a percepcao de opacidade nos métodos de coleta e tratamento de dados, intensifica a
desconfianca e desestimula o engajamento da populagdo com solugdes baseadas em IoT. Assim, a
efetividade das politicas publicas digitais passa a depender ndao apenas do desenvolvimento
tecnologico, mas da capacidade das institui¢cdes de assegurar legitimidade aos processos decisorios
que envolvem tecnologia.

Por conseguinte, a implementacao de dispositivos conectados em ambientes urbanos exige a
articulacdo entre segurancga técnica, arquitetura normativa e mecanismos de participagdo cidada.
Romani et al. (2023) identificam que a coproducdo de politicas publicas digitais, com inclusdo da
sociedade civil nos processos deliberativos, fortalece a percepg¢ao de legitimidade e amplia a aceitacdo
de solugdes tecnologicas. A auséncia desse tipo de engajamento, por outro lado, tende a alimentar o
ceticismo e a rejeicao, ainda que os sistemas oferegam vantagens objetivas.

Em consonancia com essa abordagem, Sahu e Mazumdar (2024) defendem a necessidade de
politicas publicas orientadas por principios de privacidade desde a concepcao (privacy by design),
combinadas com auditorias continuas e estratégias de anonimizagdo de dados. Tais mecanismos nao
apenas reforgam a prote¢do técnica, como também contribuem para a construcao de confianca junto
aos usuarios. Contudo, sem agdes coordenadas de comunicagdo institucional, esses avangos
permanecem invisiveis para o publico e ineficazes do ponto de vista social.

Além disso, a literatura revela que o desconhecimento sobre os protocolos de seguranga

implementados alimenta o temor de vigilancia generalizada. Tariq et al. (2023) observam que esse
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receio ndo se fundamenta apenas na possibilidade técnica de interceptagdo, mas na auséncia de controle
percebido pelos cidadaos quanto ao destino de seus dados. Para reverter esse cenario, os autores
apontam para a necessidade de campanhas educativas, auditorias publicas € marcos regulatorios
auditaveis.

Por fim, deve-se reconhecer que a confiabilidade das solugdes IoT em contextos urbanos ¢ uma
construgdo sociotécnica, na qual as dimensdes técnica, institucional e perceptiva se inter-relacionam.
Romani et al. (2023) argumentam que a confianga da populagdo nao se limita ao dispositivo em si,
mas envolve a trajetoria historica das relagdes entre cidaddos e institui¢des publicas. Portanto, a
seguranga em ambientes urbanos conectados requer, mais do que eficiéncia operacional, o
reconhecimento da cidadania como elemento ativo na defini¢ao das tecnologias que impactam sua vida

cotidiana.

6 RESULTADOS E DISCUSSAO

Com base nos dados analisados e nas reflexdes tedricas sustentadas pelos autores selecionados,
os resultados do estudo indicam que a seguranca na Internet das Coisas (IoT) ndo pode ser
compreendida apenas sob a Otica técnica, mas exige uma abordagem multidimensional que envolva
confiabilidade tecnoldgica, percepgdo social e politicas publicas inclusivas. Os trés eixos analisados,
fragilidades técnicas, aplicacdes de inteligéncia artificial (IA) na deteccao de ameacas e confiabilidade
percebida em contextos urbanos, demonstraram ser interdependentes e determinantes para a
viabilidade das solucdes baseadas em IoT.

Entre as principais conclusdes, destaca-se que a fragmentacao dos dispositivos e a auséncia de
padronizagdo de protocolos agravam as falhas de autenticacdo, atualizagdo e infraestrutura de rede,
tornando os sistemas IoT altamente vulnerdveis. Isso compromete sua escalabilidade e dificulta a
adocdo em ambientes urbanos criticos. Autores como Sahu e Mazumdar (2024), Kotaczek (2025) e
Tariq et al. (2023) confirmam que os dispositivos de [oT, quando operando com firmware obsoleto ou
expostos a redes ndo seguras, representam uma ameaca estrutural ao ecossistema digital. Além disso,
as solugdes tradicionais de seguranga nao se mostram compativeis com as limitagdes computacionais
dos dispositivos, o que refor¢a a urgéncia de métodos adaptativos e eficientes.

Outro resultado relevante foi a confirmacgao da eficacia das aplicagdes de inteligéncia artificial
na deteccdo de ameagas. A utilizagdo de modelos de aprendizado de maquina distribuido, como
aprendizado federado e autoencoders, mostrou-se promissora para operar em tempo real e com menor
dependéncia da nuvem. No entanto, os autores apontam obstaculos praticos relacionados a caréncia de

bases de dados rotuladas e ao alto custo computacional. A literatura revisada também demonstra que,
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apesar de tais limitagdes, a [A representa uma alternativa superior aos métodos baseados em assinaturas
estaticas, sobretudo em ambientes heterogéneos e dinamicos como os da IoT.

Adicionalmente, os resultados revelam que a percepgao de seguranca por parte dos cidadaos ¢
tdo importante quanto os aspectos técnicos. Em cendrios urbanos, a aceitacdo das tecnologias de IoT
depende fortemente da transparéncia institucional, da clareza nos propoésitos das solugdes e da
existéncia de canais participativos para o publico. A desconfianga social e a falta de controle percebido
sobre o uso de dados sao apontadas na literatura como obstaculos a adesdo, mesmo quando os sistemas
oferecem beneficios tangiveis. Isso confirma que a seguranga ¢ uma construgdo sociotécnica, que
envolve a interacdo entre o design tecnoldgico e os marcos regulatdrios que sustentam sua
legitimidade.

Contudo, ¢ importante destacar as limitagdes das descobertas. A maior parte das evidéncias
presentes nos estudos analisados provém de modelos teoricos e simulagdes em ambientes controlados.
Como apontado por Kotaczek (2025), a implementacdo de solu¢des baseadas em IA em dispositivos
de baixa capacidade computacional ainda enfrenta desafios operacionais significativos. Além disso, os
estudos revisados concentram-se majoritariamente em cenarios urbanos de paises desenvolvidos, o que
limita a generalizacdo dos achados para contextos de infraestrutura precaria ou regulagdo instavel.

Alguns resultados inesperados também merecem atencdo. Apesar da suposi¢do de que a
sofisticacdo tecnoldgica garantiria maior aceitacdo social, observou-se que dispositivos mais
avancados, como cameras inteligentes, geram maior rejei¢do quando associados a riscos de
privacidade. Isso sugere que o fator emocional e subjetivo tem peso consideravel na percep¢ao de
seguranca, como ja sugerido por Romani et al. (2023). Esse aspecto, muitas vezes negligenciado,
impde a necessidade de estratégias de comunicagdo e educacao digital alinhadas ao contexto cultural
dos usuarios.

Diante dessas evidéncias, recomenda-se que pesquisas futuras aprofundem a relagdo entre
seguranca percebida e design institucional das tecnologias, especialmente em regides onde a confianca
nas instituicdes publicas ¢ historicamente fragil. Também se sugere o desenvolvimento de estudos
empiricos sobre a efetividade de solugdes baseadas em IA em dispositivos de IoT operando em
ambientes reais, com restri¢des de largura de banda e energia. Por fim, ¢ fundamental que as proximas
investigagoes priorizem abordagens interdisciplinares, unindo engenharias, ciéncias sociais e direito,

para tratar a seguran¢a da [oT como um problema integrado que transcende a dimensao técnica.
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7 CONCLUSAO

As consideracdes finais deste estudo reforcam a relevancia da analise integrada sobre a
seguranca na Internet das Coisas (IoT), especialmente em contextos urbanos. A pesquisa permitiu
responder de forma clara as questdes levantadas na introdu¢@o e aprofundadas na metodologia, que
buscavam compreender quais sdo as fragilidades técnicas dos dispositivos IoT, como a inteligéncia
artificial pode contribuir para a detec¢do de ameacgas nesses ambientes e de que maneira a percepgao
de seguranca influencia a adogao dessas tecnologias por parte da sociedade.

Os objetivos propostos foram plenamente alcangados. O primeiro objetivo, relacionado a
identificacdo das vulnerabilidades técnicas na infraestrutura de IoT — como falhas de autenticagdo,
auséncia de atualizacdes seguras e redes expostas — foi abordado a partir de uma analise teorica
fundamentada, que evidenciou o impacto direto desses fatores na seguranga dos sistemas. O segundo
objetivo, que tratava da aplicagdo de técnicas de inteligéncia artificial para mitigar riscos em tempo
real, foi igualmente respondido ao demonstrar-se que modelos de aprendizado de maéaquina,
especialmente quando utilizados em arquiteturas distribuidas, oferecem solugdes promissoras, ainda
que enfrentem desafios de implementacdo e limitacdo de dados. O terceiro objetivo, voltado a analise
da confiabilidade tecnologica e percepcdo social da seguranca em ambientes urbanos, destacou a
importancia da confianga institucional, da transparéncia e do engajamento cidaddo na viabilidade de
politicas publicas baseadas em IoT.

Como conclusao geral, verificou-se que a seguranca na [oT ndo pode ser tratada exclusivamente
como uma questdo técnica. Ela depende da integragdo entre inovagao tecnoldgica, desenho regulatdrio
e aceitacao social. Dispositivos inseguros, por mais avangados que sejam, tendem a ser rejeitados
quando associados a exposicao de dados pessoais ou ao risco de vigilancia injustificada. Portanto, a
confianga do usuario final ¢ um componente estratégico para o sucesso de qualquer iniciativa baseada
nessa tecnologia.

Dentre as lacunas identificadas, destaca-se a auséncia de estudos empiricos que considerem
ambientes com infraestrutura limitada, bem como a caréncia de abordagens interdisciplinares que
envolvam engenharia, ciéncias sociais e direito. Sugere-se, assim, que pesquisas futuras explorem
contextos mais diversos e realistas, testando solu¢des de seguranga em dispositivos de baixa
capacidade computacional, além de investigar a efetividade de campanhas de conscientizagdo sobre o
uso responsavel da IoT. Estudos longitudinais também seriam bem-vindos, a fim de observar como a
percepcao de seguranca evolui ao longo do tempo e influencia a aceitacdo tecnoldgica em diferentes

perfis sociais e geograficos.
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