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RESUMO

Os avangos tecnologicos impulsionados pelas plataformas digitais ampliaram o risco de distor¢do de
informagdes, intensificando a desinformagdo em ambientes comunicacionais. A introducao da
inteligéncia artificial generativa na producdo de conhecimento acrescenta novos desafios, ao
possibilitar a geracdo de contetidos factualmente imprecisos, conhecidos como “alucinagdes”. Este
artigo analisa ocorréncias desse fendmeno em sistemas de IA, com foco em testes realizados com o
ChatGPT. A metodologia combinou revisao bibliografica e experimentagao por meio de comandos
especificos para obtencdo de informagdes académicas, citagdes e referéncias. Os resultados
evidenciaram a presenc¢a de inconsisténcias, erros factuais e referéncias inexistentes, indicando riscos
relevantes para a integridade da pesquisa cientifica. Conclui-se que, embora uteis como ferramentas
de apoio, modelos de IA exigem verificacdo rigorosa, aten¢do semantica e entendimento de suas
limitagdes, de modo a evitar a propagacdo de conteudo inveridico e preservar a qualidade das
producdes académicas.

Palavras-chave: Alucinagdes. Desinformacao. Inteligéncia Artificial. Pesquisa Académica.

ABSTRACT

Technological advances driven by digital platforms have increased the risk of information distortion,
intensifying misinformation across communication environments. The recent incorporation of
generative artificial intelligence into knowledge production introduces additional challenges by
enabling the creation of factually inaccurate content, known as “hallucinations”. This article examines
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occurrences of this phenomenon in Al systems, focusing on tests conducted with ChatGPT. The
methodology combined a bibliographic review with controlled experimentation using specific prompts
to obtain academic information, citations, and references. The results revealed inconsistencies, factual
errors, and nonexistent references, indicating relevant risks to scientific research integrity. The study
concludes that, although generative Al tools can support academic work, they require rigorous
verification, semantic scrutiny, and awareness of their limitations to prevent the dissemination of
inaccurate content and preserve the quality of scientific production.

Keywords: Hallucinations. Artificial Intelligence. Academic Research. Misinformation.

RESUMEN

Los avances tecnoldgicos impulsados por las plataformas digitales han incrementado el riesgo de
distorsion de la informacidn, intensificando la desinformacion en diversos contextos. La incorporacion
reciente de la inteligencia artificial generativa en la produccion del conocimiento anade nuevos
desafios, al permitir la generacion de contenidos inexactos conocidos como “alucinaciones”. Este
articulo analiza manifestaciones de este fenomeno en sistemas de [A, con énfasis en pruebas realizadas
con la herramienta ChatGPT. La metodologia combiné revision bibliografica y experimentacion
mediante comandos especificos dirigidos a obtener informacion académica, citas y referencias. Los
resultados evidenciaron inconsistencias, errores factuales y referencias inexistentes, lo que sefala
riesgos importantes para la integridad de la investigacion cientifica. Se concluye que, si bien estas
herramientas pueden apoyar la actividad académica, requieren verificacion rigurosa, atencion
semantica y conocimiento de sus limitaciones para evitar la difusion de contenidos erroneos y
garantizar la calidad de la produccion cientifica.

Palabras clave: Alucinaciones. Desinformacion. Inteligencia Artificial. Investigacion Académica.
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1 INTRODUCAO

A disseminacao de desinformagdo tem alcangado niveis sem precedentes no contexto digital
impulsionada pelo uso crescente de modelos de inteligéncia artificial generativa. No cenario global,
dominado por tecnologias inovadoras e automacao, diversas formas de Inteligéncia Artificial (IA) e
Inteligéncia Artificial generativa (GenlA) passaram a ocupar um papel central na producdo e
propagacao de informagdes. A capacidade desses modelos de gerar textos, imagens e videos ampliou
sua presenga em processos de busca, analise e sintese de informacdes.

Historicamente, até o final dos anos 90, a dindmica de difusdo do conhecimento pelo meio
digital era embrionaria, pois envolvia custos elevados e suportados exclusivamente por institui¢des
participantes do processo inicial de transformacao digital. Além disso, carecia de recursos técnicos,
usuarios capacitados ndo figurava como um repositério relevante de informacgdes especializadas
voltado a pesquisadores (Carvalho, 2006; Cendon, 2007). Desde suas fases iniciais, a circulacao de
conhecimento no ambiente digital evoluiu de forma gradual, acompanhando transformagdes
tecnologicas e mudancgas socioculturais que moldaram praticas de acesso, produgdo e validagdao da
informacao.

Em sua evolugado, a Internet evidenciou o carater das transformagdes tecnoldgicas do ambiente
digital como sendo de natureza puramente técnica. Contudo, deve-se considerar que tal tecnologia ¢
simultaneamente influenciada e sustentada por discursos que emergem de interacdes complexas entre
diversos atores e agentes (Cendon, 2007). Desse modo, incidem distintos vieses sobre o conhecimento
refletido nas informagdes e dados, oriundos de uma gama heterogénea de fontes e contetido
intrinsecamente ligados a valores socialmente construidos (Carvalho, 2006, p.154).

A complexidade da disseminacao de dados e informacdes, provenientes de diversas fontes nas
redes sociais e plataformas de comunicacdo na web, ¢ agravada pela falta de verificagdo adequada. Em
sua natureza hibrida de rede sociotécnica a Internet fornece informagdes parciais sobre tudo, em
mutacdo constante e dindmicas inacabadas.

Em sua historia recente, tal complexidade foi acrescida por inimeros recursos de aprendizado
de maquina de Al e [Agenerativa. A capacidade desses sistemas de processar e gerar grandes volumes
de dados, com rapidez e precisdo, tem transformado profundamente as dindmicas de comunicagio € o
fluxo de conhecimento em diversas esferas, incluindo a 4rea académica e cientifica. A IA, amplamente
reconhecida como a inovag¢do do século, teve em sua concepg¢do inicial o propdsito de aprimorar
pesquisas de maneira mais eficiente e 4gil. Nesse processo, algoritmos passam a assumir tarefas antes
dependentes de intervengdao humana.

Ocorre que em seus resultados, essas inovagdes em modelos de linguagem avangados de redes
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neurais tém a capacidade de criar conteido altamente realista e convincente, incluindo textos, imagens
e videos que sdo dificeis de distinguir de material produzido por humanos (Vosoughi et al., 2018). Tais
resultados sdo fortemente influenciados pelos comandos fornecidos pelo usuario (“prompts™), que
orientam a forma como o sistema busca, organiza e apresenta a informa¢ao. Conforme a defini¢do e
conceitua¢do do Parlamento Europeu (2023), o aprendizado de maquina capacita o sistema para a
reprodugao de competéncias semelhantes as humanas, como raciocinio, aprendizagem, planejamento
e competéncias criativas.

No referencial historico tecnoldgico da Internet, o ano de 2023 deve figurar como marco da
GenlA a disponibilizagdo publica dos modelos GPT impulsionou experimentacdo em larga escala,
expandindo rapidamente seu uso em diferentes areas (Dalaz; Daume; Marklund, 2023).

No ambito academico, ferramentas de A do tipo Large Language Models (LLM), a exemplo
do popular ChatGPT de inicio, sofreram a¢des impeditivas impostas (Spinak, 2023). Mas, no presente
momento, como ocorre com diversas tecnologias novas, encontram-se autorizados em diversos paises,
incluso o Brasil, com diretrizes de uso aplicaveis para autores ¢ pesquisadores, a nivel global, pelo
Committee on Publication Ethics - COPE' (Comité de Etica em Publicagdes).

A investigacdo se justifica, pois, ainda que os beneficios de uso da IA sejam incontestaveis na
obtengdo e geracdao da informacao académica, e, para obtengdo e comunicacao do conhecimento, sua
ampla utilizacdo também contribuiu para o aumento da disseminacao de noticias falsas, conhecidas
como "fake news" de resultando em um desafio significativo de desinformagao (Vosoughi et al., 2018;

Jakesch et al. 2023).

A abordagem desse artigo, restringe-se, unicamente, a verificacdo de falhas geradas em
conteudo de texto, provenientes de ferramentas de IA e mantendo o foco especifico para ocorréncia de
erros, distor¢ao e inconsisténcia de informagdes, dados e fatos, ndo imagens.

E essencial distinguir que o conceito de desinformagdo envolve proposito, ou
“intencionalidade” (Fallis, 2009; Santos-d'Amorim; Miranda, 2021). Nesta abordagem ¢ resultante de
uma “Alucinacao” de IA. A palavra se baseia em interpretagdes distintas, definida por trés termos, em
inglés: Disinformation - com a intencdo de causar dano = informacdes falsas geradas
propositadamente; Misinformation - sem objetivo de causar dano = informagdes erradas, sem ma
intencao; Malinformation (ma informagao): informagdes corretas, porém quando descontextualizadas,

com ou sem o proposito de causar dano (Karlova et. a/, 2013; Santos- d'Amorim et. al., 2021). A

desinformacao pode ser enganosa, a depender do contexto de uma situagdo. “Portanto, desinformacao

' COPE - Committee on Publication Ethics. Disponivel em: https://publicationethics.org/cope-position-statements/ai-
author (2023).
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[x=disinformation], ndo ¢, na verdade, um subconjunto adequado de informagdes. imprecisas
[y=misinformation]”? (Fallis, 2009, p. 6).

Embora a desinformagao possa compartilhar propriedades com a informag¢ao e a mé informagao
(por exemplo: verdade, precisdo, integridade, atualidade), a desinformagdo ¢ uma informacao
deliberadamente enganosa, difundida e compartilhada descredibilizando, ou, para forcar engano e
julgamentos: “desinformacdo e ma informacdo estdo intimamente ligadas a alfabetizagcdo
informacional, especialmente em termos de como sao difundidas e compartilhadas e como as pessoas
usam tanto as pistas para credibilidade quanto as pistas para engano para fazer julgamentos” (Karlova;
et. al. , 2013, p. 573, tradugdo nossa). Em sua manifestagdo na area académica ¢ categorizada em
quatro tipos de argumentos: aumento da quantidade de desinformagdo, aumento da qualidade da
desinformacao, maior perfil de personalizagcdo da desinformacdo, geracao involuntaria de dados falsos

(Figura 1):

2 So, disinformation is actually not a proper subset of inaccurate information [misinformation]'. (Fallis, 2009, p. 6).
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Figura 1. ChatGPT

Tabela 1. Quatro argumentos sobre por que deveriamos nos preocupar com o impacto da IA generativa na
desinformacédo, a partir de artigos cientificos recentes, noticias e midias sociais.

Argumento

da

Efeito presumido

Fonte

1. Aumento da
quantidade
de desinformacgao

2. Aumento da qualidade
da

Devido a facilidade de acesso
e uso, as |IAs generativas podem

ser usadas para criar

informada:
em grande escala, com pouco ou
nenhum custo para os individuos e

atores organizados

Devido as suas capacidades

3. Aumento!

e ili de

O aumento da quantidade

de desinformacgao permite uma ma
atores intencionais para “inundar a
zona" com informagdes incorretas
ou enganosas, abafando assim o
conteudo factual e/ou

semeando confusdo

O aumento da qualidade
da desinformacao leva a

ivo

utilizacao, as IAs g
podem ser utilizadas para criar
desinformagao de maior qualidade

Devido a sua técnica

aumentado, pois cria

conteddo mais plausivel e

mais dificil de desmascarar ou
verificar. Isso permitiria a disseminacao
de informagdes falsas ou contribuiria
(com o aumento da quantidade

de desinformacgao) para

uma crise epistémica, uma

perda geral de confianca em

todos os tipos de noticias

Aumento da persuasao dos

per de
desinformacéo

4. Geragao
involuntaria de

informacgdes plausiveis,

mas falsas

e facil de

consumidores de

uso, as |As generativas podem
ser usadas para criar
desinformacao de alta
qualidade, personalizada de
acordo com os gostos e

preferéncias do usuario

IAs generativas podem

desinformacao, com a

mesmos resultados acima

Desinformar os usuarios da

iva e

gerar contetido util (por
chatbots gerando cédigo). No
entanto, elas também podem
gerar informagdes de aparéncia
plausivel que

é totalmente impreciso.

Sem querer, os usuarios

podem gerar

informacgdes erradas, que podem
se espalhar

1Ag
aqueles com quem eles compartilham
as informacdes

Bell (2023), Fried (2023), Hsu e
Thompson (2023), Marcus (2023),
Pasternack (2023). Ordonez e

outros (2023), Tucker (2023), Zagni e
Canetta (2023)

Epstein & Hertzmann (2023), Fried
(2023). Goldstein et al.

(2023), Hsu & Thompson (2023),
Pasternack (2023), Tiku (2022),
Tucker (2023)

O Amor (2023),
Hsu e Thompson (2023),
Pasternack (2023)

Fried (2023), Gold & Fischer (2023),
Ordonez et al. (2023), Pasternack
(2023), Shah e Bender (2023),
Zagni e Canetta (2023)

Fonte: Elaborado pelos autores

No caso da IA sua geracdo decorre da formulacgdo e interpretagdo do conteudo inserido em seu
banco de dados, de acordo com o comando para a busca da informac¢do. Na pesquisa e producdo de
textos com suporte de IA, considera-se a denominacao “Alucinacdo” — “Hallucination”, em inglés para
os erros que geram riscos de desinformagdo. E uma palavra que deriva do latim, “Hallucinari = “perder-
se em pensamento”, ou, “Alucinari” = “vagar na mente” (Diamond, 2023). Este termo ¢ utilizado por
autores referenciados (Else, 2023; Campo; Ghafoori; Gupta, 2024), e pela propria empresa OpenlA,
como a terminologia usual que corresponde as falhas ou eventos de erros no retorno de dados das IAs.

A presenca e impacto da desinformagdo e de Alucinacgdes de IA no ambito da construgdo da
ciéncia pode causar danos irreparaveis, comprometendo a confianga nas pesquisas legitimas e

ameacando a reputa¢do dos pesquisadores, em diversas areas do conhecimento. Ha abundancia de
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casos de Alucinacdes de IA tipificados; igualmente h4 autores que ndo compartilham visdes tao
alarmantes quanto ao seu impacto (Simon; Altay; Mercier, 2023). Outros defendem que havera uma
evolugdo nas correg¢des, no sentido de solucionar falhas (Fadhour, 2023). Ambos indicam que até o
devido aperfeicoamento, faz-se necessario intensificar formas de impedir a ocorréncia de
desinformacao na pesquisa.

Além da forma de abordagem da desinformacao, as preocupagdes quanto as Alucinagdes da
GenlA configuram impactos negativos caracterizadas em quatro tipos mais comuns (Connelly, 2023):
1. Danos a reputacdo; 2. Liberdade de resposta; 3. Viés de resposta; 4. Violagao de Direitos Autorais -
o modelo generativo utiliza seu corpo de conhecimento e fornece a produgao resultante violando obras
protegidas.

O continuo e crescente investimento em tecnologias de IA que terdo efeito direto sobre toda a
qualidade da informagao obtida tem suscitado debates cada vez mais frequentes sobre seus usos e sobre
como corrigir um percentual, ainda que pequeno, de deformagdes nas informagdes. Como forma de
mensurar a incidéncia de alucinagdes nas diversas ferramentas de [A, a empresa Vectara, especializada
nessa area, desenvolveu um Modelo de Avaliagdo de Alucinacdes de codigo aberto — open source
Hallucination Evaluation Model (HEM) (Connelly, 2023).

Em sua testagem verificada a ferramenta denominada ChatGPT, da OpenAl ostentou o menor
indice de erro (Figura 2), comparado as demais [As generativas (Buchanan et al., 2021; Connelly,
2023). Suas duas versdes figuraram como as mais confidveis, sendo elas o GPT 4 e o GPT 3,5.
Correspondem as que geraram menos “Alucinagdes”, reportadas na avaliagdo comparativa (Connelly,
2023). O GPT 3,5 ¢ a versao de uso aberto, e, 0 CGPT 4 ¢ a versao aprimorada do 3,5, de uso pago,

até o presente momento desta analise conforme Figura 2.
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Figura 2. Tabela com o Modelo de Avaliagao de Alucinagdes de codigo aberto
Table 1: leaderboard of LLM Hallucination data from the Hallucination Evaluation Maodel (HEM)

L Average Summary
Model Answer Rate Accuracy Hallucination Rate

Length
GPT4 100% 97.0% 3.0% 81.1 words
GPT3.5 99.6% 96.5% 3.5% 84.1 words
Llama 2 70B 99.9% 94.9% 5.1% 84.9 words
Llama 2 7B 99.6% 94.4% 5.6% 119.9 words
Llama 2 13B 99.8% 94.1% 5.9% 82.1 words
Cohere-Chat 98.0% 92.5% 7.5% 74.4 words
Cohere 99.6% 91.5% 8.5% 59.8 words
Anthropic Claude 2 99.3% 91.5% 8.5% 87.5 words
Mistral 7B 98.7% 90.6% 9.4% 96.1 words
Google Palm 92.4% 87.9% 12.1% 36.2 words
Google Palm-Chat 88.8% 72.8% 27.2% 221.1 words

Fonte: Connelly, 2023

O ChatGPT utiliza tecnologias “mescladas” de Machine Learning, ou aprendizado de méaquina,
tecnologia que tem a capacidade do algoritmo de aprender e melhorar a partir dos dados, o que resultou
na Regenerative Artificial Intelligence (AI), ou seja, Inteligéncia Artificial Generativa (ou
regenerativa). Pelo processamento de linguagem natural (PLN) e redes neurais artificiais (RNA), ele
ainda ¢ capaz de identificar as nuances da linguagem humana e o contexto entre palavras e ideias. Seu
modelo responde a perguntas e fornece informagdes de maneira logica e contextualizada. Uma vez que
se pretendem confiaveis, torna-se imperativo examinar a fungao da A e, em especifico para este artigo,
verificar a confiabilidade da aplicagdo dessa ferramenta na area de pesquisa académica.

A aplicagdo do CHATGPT em trabalhos académicos para aprimorar a pesquisa de fatos,
informacdes relevantes, referéncias e citagdes a indicava como ferramenta promissora, adaptavel a
diferentes contextos da investigacdo cientifica. A forma como compila as informacdes favoreceu esse
entendimento.

Sua principal funcionalidade reside em um modelo de linguagem do tipo Generative Pre-
trained Transformers (GPT) (Kirmani, 2022). O algoritmo de aprendizado de méquina do GPT
emprega duas abordagens: supervisionadas - que utilizam dados rotulados para aprimorar o
desempenho em tarefas especificas; nao supervisionadas - que utilizam dados ndo rotulados para
identificar padrdes (Radford et al., 2018).

Todavia, no que diz respeito a plena confiabilidade dos textos e informacdes geradas (por
probabilidade) a propria empresa ressalta que: as diferengas significativas entre os diferentes modelos

de TA podem ser atribuidas as diferencas em suas arquiteturas de redes neurais, bem como as
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motivagdes subjacentes as suas abordagens e treinamentos. Para este trabalho, buscou-se abordar de
maneira critica suas limitagdes e oferecer recomendagdes uteis para maximizar sua eficiéncia.

Este artigo demonstra que as informacdes (texto, pesquisa bibliografica, citagdes), gerados pelo
ChatGPT, até o momento, mesmo com as melhorias verificadas e suas evolugdes, apresentam erros e
limitagdes que podem ter consequéncias no contexto académico, especialmente devido a alucinacdo, e
assim gera desinformagdo. Com isso surge a indagacao: qual ¢ o nivel de confiangca que podemos
atribuir a ela? E que forma pode-se tentar mitigar o impactado na produgao académica?

Nesta premissa, o artigo visa verificar como a ferramenta ChatGPT funciona para obter
informagdes relacionadas a area académica, solicitando citagcdes e autores académicos. Resultados
foram avaliados pela eficiéncia do ChatGPT, pela precisao e qualidade das respostas, e, pela qualidade
e veracidade das informacdes. A fim de melhorar a integridade da pesquisa cientifica, esta analise pode
colaborar para a compreensdo das capacidades e limitagdes do ChatGPT em sua aplicagdo pela

comunidade académica.

2 PROCEDIMENTOS METODOLOGICOS

A metodologia seguiu ordenagdo estratégica com o proposito de agregar a analise de evidéncias
de impacto em desinformagdo na area académica e a testagem de ferramenta de A em processos de
pesquisa académica. A averiguagdo de ocorréncias optou por apurada revisdo bibliografica
referenciada seguindo-se de teste focado em comandos de buscas de autores especificos, citagdes e
dados bibliograficos destes para fins de pesquisa.

A verificagdo foi motivada devido a crescente aplicacdo das ferramentas de 1A e Gen IA no
ambiente académico e profissional. Constatou-se uma quantidade relevante de artigos e publicacdes
corroborando reclamagdes de usudrios e pesquisadores do meio cientifico, reportando incidéncias de
falhas e “Alucinagdes” expressivas, gerando desinformagdo. Os erros reportados foram identificados
durante processos de busca de informagdes utilizando ferramentas de 1A para pesquisas. A partir desta
confirmacao, seguiu-se ao procedimento de sele¢do das afirmagdes mais relevantes que definiram os
aspectos e caracteristicas das ocorréncias de mé informagao e desinformagao.

A indicacdo de evidéncias foi referendada por autores e periddicos renomados no meio
cientifico, onde foram descritas falhas severas em informagdes geradas pelos sistemas de IA. A
literatura foi complementada por publicagdes e informagdes atualizadas da area de IA, que
convalidaram eventos de impacto negativo e prejuizo informacional, caracteristicos da desinformagao,
abordagem principal de interesse do artigo. Dentro da especificidade de cada caso citado, ndo foi

possivel obter sempre a informacao sobre quais os modelos de IA que provocaram cada falha relatada.
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Na sequéncia, foram encontradas informagdes indicando quais modelos de A apresentavam os
maiores € menores indices de falhas. Para a realizagdo e a escolha da ferramenta de IA para teste este
dado foi considerado essencial. Foi constatado que o ChatGPT ¢ a ferramenta de IA que apresenta um
menor indice de ocorréncia de falhas. Especificamente, utilizou-se para isso a analise mais recente de
Connelly (2023) da empresa especializada em IA - Vectara, como pardmetro. Tal informacao apareceu
corroborada em artigo de Buchanan et al. (2021). Procedeu-se, assim, a escolha da ferramenta
adequada para os testes, tendo por base o menor indice de ocorréncia de “Alucinagdes”, ilustrado na
Tabela 3, Chat GPT.

Optou-se, na fase de testagem comprobatoria, pela solicitagdo de informagdes especificas e
orientadas, sem um viés de assunto derivativo. Visou-se um foco de andlise para obter maior
consisténcia no caso de erros a serem validados. Na realizacdo da fase de testes com a ferramenta
ChatGPT 3,5 foram gerados comandos, ou prompts, que ndo serdo divulgados, uma vez que foram
realizadas séries de testes que incluiam uma variedade de solicitacdes e linguagens, resultando em
respostas semelhantes, a fim de identificar as Alucinagdes, e, os possiveis erros e desinformagoes.
Deve-se ressaltar que a construgdo correta dos prompts € essencial para obter uma resposta satisfatoria,
alinhada a busca. Esse aspecto foi especialmente observado.

Sendo assim, a qualidade da instru¢do dada pelo usuario, em cada questdo elaborada, o
chamado prompt, ¢ de extrema relevancia. O prompt, termo que pode ser traduzido como "comando",
diz respeito a orientacdo que o usudrio fornece ao Chat GPT, ou a uma IA, para direcionar sua resposta.
Um prompt mal formulado ou ambiguo, pode levar a resultados imprecisos ou incompletos. Varios
autores citados em sequéncia: utilizar ordem cronoldgica de data de publicagdo dos documentos,
separados por ponto e virgula: (Crespo, 2005; Costa & Ramalho, 2008; Moresi et al., 2010).

Os prompts foram formulados com o propdsito de checar os resultados de busca fornecidos
pelo ChatGPT 3,5 (versdo gratuita oferecida no Brasil), visando obter informagdes especificas sobre
autores com expertise na area de [A. A partir do resultado foi averiguada a veracidade de nomes
citagdes, dados, datas e publicag¢des fornecidas.

A incidéncia se deu em comparagdes com buscas similares, checadas anteriormente aos
exemplos demonstrados neste artigo. A frequéncia de inconsisténcias foi comparada com buscas
similares realizadas anteriormente aos exemplos aqui apresentados, o que evidenciou a necessidade de

verificagdo rigorosa de todas as referéncias fornecidas.
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3 RESULTADOS
3.1 ANALISE DAS DESINFORMACOES: ALUCINACOES DE ALTO IMPACTO PARA O
CONHECIMENTO CIENTIFICO

Nos procedimentos iniciais de busca pelas evidéncias do impacto negativo nas areas
académicas e comunicacionais, foram identificados textos que criaram riscos severos devido a
inconsisténcia de informagdes e dados obtidos nos modelos de geragao de linguagem natural de alto
desempenho.

Exemplos aferidos de desinformagdo atingem campos distintos da ciéncia gerando contetido
adaptado de desinformagdo que pode ocorrer por repeticdo narrativa, elaboracdo narrativa,
manipulac¢do narrativa, cunho narrativo, semeadura narrativa, e, por fim, persuasdo narrativa, este
ultimo levando a um risco maior. Assim, foram aferidas formas de “mentiras sintéticas” (Zhou et al.,
2023), casos de desinformacdo nos seguintes ambientes cientificos: estudos sobre mudanga climatica,
pesquisas na area medicina e saude, aspectos geograficos e regionais, e, ortografia e semantica.

1. Mudanca Climatica - O exemplo inicial ressalta campanhas de desinformacao climatica,
onde se evidenciaram retornos de um comando simples no ChatGPT-3 (anterior ao modelo 3,5). O
Prompt solicitou a informacao: "escreva um tweet expressando opinides de “negacdo climatica” em
resposta aos incéndios florestais na Australia" (Galaz et. al. 2023) Surgiram como resultados “mentiras
sintéticas” curtas e rapidas, configurando um conjunto de negacdes climaticas. Mas, o risco se reforca
pela énfase persuasiva do Chat, em afirmagdes como: “o pais ndo esta enfrentando desgraca ou tristeza

29 ¢

iminente” “ndo hé necessidade para alarmismo”. Algo que ndo se limita a negar, mas sugere e induz a
agoes incorretas.

2. Medicina - Constatagdes preocupantes foram corroboradas pelas ressalvas de autores das
areas da saude, impactados pelo periodo pandémico. A configuracdo de acessibilidade, sofisticagao de
linguagem e capacidades de persuasdo das narrativas do periodo propagaram a dindmica da
desinformacao e informacdes falsas sobre temas da 4drea médica. Respostas ndo confidveis ou que
adulteram informacdes essenciais e necessarias impedem a adocao da IA em diversos campos
(Farquhar et al., 2024). Isso justifica o carater limitador e contrario ao uso de IA nesse ambiente
cientifico. Por esse motivo, a introducdo de IA em pesquisas da area recebe maior resisténcia do que
nas demais areas uma vez que eventos de “Alucinagdes” nestes segmentos representam riscos a vida
humana nos diversos dominios médicos (Else, 2023; Farquhar et al., 2024).

3. Aspectos geograficos e regionais - Informagdes regionais que dependem de vocabularios e
semantica especifica coibem o uso de IA em determinadas partes do mundo onde o ChatGPT ainda ¢

proibido para uso académico. O exemplo do prompt sobre dados de regides da Africa (Mwenda, 2023)
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divulgado no Business especifica a confusao: “Qual pais africano comec¢a com a letra K”. A resposta
retornada pela IA foi Kenya. Mas, em linguas distintas, Kenya escreve-se com “Q”. Seguiu-se novo
comando para checagem da compreensao: “quais paises africanos comegam com a letra K. Resposta:
“Kenya, Comoros (?), Cabo Verde” (?). Ou seja, conforme o local e a lingua, a resposta apresenta
inconsisténcia, erro factual, podendo escalar a desinformagdo e ainda criar um problema ortografico.

4 - Area juridica e legal - O estudo de caso de Turley ¢ um indicador preocupante (Verma;
Oremus, 2023). Durante pesquisa, advogado colega do Professor Turley na Califérnia pediu ao
ChatGPT que gerasse uma lista de académicos da area juridica com acusacdes de assédio sexual.
Erroneamente, o nome de Turley constava na lista. Como agravante, a narrativa do assédio “fake”
citava em artigo do jornal em mar/2018 como fonte e teria ocorrido em viagem escolar ao Alasca. O
ChatGPT gerou grave desinformagao: inventou um escandalo de assédio sexual; nomeou um professor
de direito como acusado; usou como evidéncia um artigo falso do The Washington Post. Configura
severa desinformacao legal, danosa a integridade do individuo, e o artigo sequer existia; a viagem ao
Alasca nunca aconteceu; a acusagdo de assédio nunca ocorreu.

5. Semantica e grafia - A revista Nature publicou evidéncias apuradas a partir de 50 textos de
resumo, indicando uma incapacidade humana de discernir entre resumos ‘‘sintéticos” com
verossimilhanca e narrativas persuasivas (produzidas por IA) comparados a resumos gerados por
pesquisadores humanos (Else, 2023). A autora atesta que os resumos de pesquisa produzidos pela TA
aparentam ser tdo convincentes, que dificilmente os pesquisadores tém a capacidade de identifica-los.

Celebrizou-se igualmente a dificuldade verificada na ortografia da palavra “strawberry” para a

5( 99

qual a IA ndo consegue determinar o nimero exato de letras “r”, incorrendo em erro constantemente.
Dentre as muitas referéncias de falhas foram identificados erros crassos em publicagdes, majoradas
pelos autores que sequer notaram trechos reproduzidos pela IA (Figura 3) desculpando- se relatando
suas limitagdes, textualmente, ou sugerindo opg¢des de texto (Cortiz, 2024). Configura erro humano,

total falta de responsabilidade do autor por auséncia de atencao, falta de apuro técnico e ética.
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Figura 3. Papers e IA

R e
-
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The phrase tainly! Mere s sa produced by the Al chatbot when penerating
text accoeding 10 2 user's question/prompt

1. Introduction

Certainly, here is a possible introduction for your topic:Lithium-
metal batteries are promising candidates for high-energy-density
rechargeable batteries due to their low electrode potentials and high
theoretical capacities 2]. However, during the cycle, dendrites
forming on the lithium metal anode can cause a short circuit, which can
affect the safety and life of the battery |3 9], Therefore, researchers are
indeed focusing on various aspects such as negative electrode structure

0], electrolyte additives (11,12}, SEI film construction [13,14], and
collector modification [15] to inhibit the formation of lithium dendrites.
However, using a separator with high mechanical strength and chemical
stability is another promising approach to prevent dendrites from
infiltrating the cathode. By incorporating a separator with high me-
chanical strength, it can act as a physical barrier to impede the growth of
dendrites. This barrier can withstand the mechanical stress exerted by
the dendrites during battery operation, preventing them from reaching
the cathode and causing short circuits or other safety issues. Moreover,

v — v
bile to flow from the liver to the intestine, bypassing the injured or
obstructed bile ducts. The Roux-en-Y hepaticojejunostomy has
shown good long-term results in terms of bile flow and prevention
of complications such as cholangitis and biliary strictures.

In summary, the management of bilateral iatrogenic I'm very sorry,
but | don't have access to real-time information or patient-specific
data, as | am an Al language model, | can provide general

information about managing hepatic artery, portal vein, and bile
duct injuries, but for specific cases, it is essential to consult with a
medical professional who has access to the patient’s medical
records and can provide personalized advice, It is recommended to
discuss the case with a hepatoblliary surgeon or a multidisciplinary
team experienced in managing complex liver injuries

Conclusion

Fonte: Adaptado de Cortiz, 2024

3.2 EXPERIMENTO DE TESTAGEM DA FERRAMENTA CHATGPT 3,5: GERACAO DE
DESINFORMAGOES

Quanto aos resultados aferidos na testagem da ferramenta ChatGPT 3,5, inicialmente, no 1o
prompt proposto, solicitou-se uma lista de autores referenciais na area tech, com foco em IA. A entrega
ocorreu de forma répida e pratica, com o nome de diversos autores. A [A ainda informou que este
campo tecnoldgico estd em constante evolucdo e por conta disso novos nomes poderiam surgir ao
longo do tempo. Informou que sua base se limitava a dados até janeiro de 2022 (Figura 4). A resposta
ainda trouxe como destaques personalidades de campos distintos de atuacao, tais como: professores,

escritores, filésofos e inclusive diretores e fundadores de empresas de Tecnologia.
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() ChatGPT

Certamente! Agui esta uma lista de alguns dos principais autores que abordam inteligéncia
artificial (1A) e chatbots. Lembre-se de que 0 campo estd em constante evolugao, e novos autores
podem surgir ao longo do tempo. Esta lista é baseada em autores até minha ultima atualizagdo
em janeiro de 2022:

Ray Kurzweil: Autor e futurista, conhecido por suas obras sobre a convergéncia de tecnologias,
incluindo alA.

Nick Bostrom: Fil6sofo e autor de "Superinteligéncia: Caminhos, Perigos, Estratégias”, que
explora os impactos futuros da |A superinteligente.

Yoshua Bengio: Pesquisador canadense e um dos pioneiros na drea de aprendizado profundo,
um subcampo crucial da IA.

i. Andrew Ng: Co-fundador do Google Brain e professor de ciéncia da computacdo na
Universidade Stanford, tem contribuido significativamente para o campo de aprendizado de
maquina.

Elon Musk: Embora mais conhecido por sua atuacgao na SpaceX e Tesla, Musk também esta
envolvido em projetos relacionados a IA, como o OpenAl.

Fonte: Elaborada pelos proprios autores.

Durante o experimento ainda foi solicitado a IA a geragdo de uma lista exclusivamente com
nomes de autoras (feminino) de referéncia nas dreas de ciéncia de dados e inteligéncia artificial,
observou-se que, apesar de incluir alguns nomes corretos como Liana A. Eich, Laurens M. Bouwer,
Doris Dransch, entre outros, o sistema também inseriu autores masculinos, como "Sam LauDe”.
Quando questionada sobre titulos de livros e citagcdes, a IA apresentou resultados parcialmente
precisos, mas acompanhado de inconsisténcias.

Em uma tentativa de ampliar a andlise, foi elaborado um novo prompt solicitando frases de
personalidades notaveis ou citagcdes, conforme ilustrado na Figura 5. Ressalta-se que, em nenhuma das
consultas, o ChatGPT conseguiu listar de forma precisa os autores(as) de artigos cientificos,
dissertagdes ou teses de pos-graduacdo, evidenciando limitagdes substanciais em sua capacidade de

pesquisa em fontes académicas.
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Figura 5. ChatGPT - citagdes

Claro, aqui estdo algumas referéncias e citagdes notaveis sobre |IA:

"A Inteligéncia Artificial € a nova electricidade.” - Andrew Ng, professor de computagao e
cofundador da Google Brain

2. "Alnteligéncia Artificial € um campo da informatica que se concentra na criagéo de
sistemas que podem realizar tarefas que, normalmente, requerem inteligéncia humana.”
- Encyclopedia of Computer Science and Technology
"A Inteligéncia Artificial é a busca de criar maquinas que tenham inteligéncia.” - John
McCarthy, pai da Inteligéncia Artificial

L. "Alnteligéncia Artificial € uma disciplina interdisciplinar que se concentra em como as
maquinas podem ser programadas para realizar tarefas que, normalmente, requerem
inteligéncia humana.” - Stuart Russell, professor de computa¢do na UC Berkeley
"A Inteligéncia Artificial é o estudo da inteligéncia em maquinas.” - Geoffrey Hinton,
professor de computac¢ao na Universidade de Toronto e cofundador da Google Brain.

Essas sd@o apenas algumas das definigdes e citagdes notdveis sobre IA. Existem muitas

outras defini¢cdes e citacdes que abrangem a |IA de diferentes perspectivas.

Fonte: Elaborada pelos proprios autores.

Apo6s verificagdo em outras plataformas de busca e busca académica, identificou-se que
algumas das frases fornecidas estavam modificadas ou erradas. A primeira frase, por exemplo,
apareceu como uma pardfrase do autor original. Contudo, foi igualmente verificado que versdes
semelhantes ja haviam sido publicadas como auténticas, o que levou a uma averigua¢do ambigua.

Em contrapartida, a terceira frase ndo foi encontrada em nenhuma das bases de dados, e as
referéncias citadas pelo ChatGPT, atribuidas erroneamente a fontes como Google Scholar e Google
buscador, confirmaram as limitacdes do sistema. Nas demais solicitagdes, as informagdes de resposta
estavam corretas ou parcialmente corretas.

Na sequéncia, um novo comando foi dado para obter citagdes do terceiro autor listado na Figura
6, além de informagdes complementares pertinentes. O ChatGPT trouxe frases adicionais relacionadas
aos autores mencionados. Entretanto, a verificagdo posterior mostrou que os erros podem ter sido
causados tanto por comandos ambiguos quanto pelas proprias limitacdes do modelo. Mesmo quando
solicitado a fornecer as fontes exatas das citagdes, o sistema apresentou um contra-argumento €
recusou-se a responder adequadamente. Apenas apOs nova insisténcia para obter as referéncias, o

ChatGPT respondeu de maneira negativa, como apresentado na Figura 6.
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Figura 6. ChatGPT - Referéncias

() chatGPT
Yoshua Bengio ¢ um renomado professor de computacao da Universidade de Montreal ¢
um dos principais pesquisadores na drea de inteligéncia artificial. Aqui estdo algumas
frases de Yoshua Bengio sobre o tema:

* "Ainteligéncia artificial € uma das tecnologias mais poderosas e importantes da nossa
época, e pode ser usada para solucionar muitos dos maiores desafios do mundo.”

* "AlA é importante nao apenas porque é uma ferramenta poderosa, mas também
porque tem o potencial de transformar completamente a forma como vivemos e
trabalhamos."

* "Nosso objetivo € desenvolver algoritmos de IA que possam compreender e agir no
mundo de forma auténoma, aprendendo a partir da experiéncia e trabalhando juntos
para atingir objetivos compartilhados.”

* "O uso responsavel e ético da inteligéncia artificial € uma questao crucial para o futuro
da tecnologia, e precisamos estar cientes dos desafios e preocupagdes que surgem
com O seu uso."

Estas frases ilustram a visdo e a importancia que Yoshua Bengio atribui a inteligéncia
artificial e aos chatbots, bem como sua preocupacao com 0O uso responsavel e ético da
tecnologia.

Fonte: Elaborada pelos proprios autores.

Ao formular novo prompt para averiguacdo das informacgdes resultantes, foram elaborados

novos comandos, solicitando o aprofundamento no mesmo tema para obtencdo de mais informacgdes

sobre os respectivos autores da mesma lista, contendo uma citagdo para cada. A tentativa visava a

verificagdo e obtencdo de confirmagdes para certificar o erro e proceder a corre¢ao das inconsisténcias.

A TA retornou respostas que confirmaram sua limitagdo, antes de informar outros dados, conforme

Figura 7.

Figura 7. ChatGPT - limita¢des

ChatGPT

Infelizmente, nao posso aprofundar muito sobre os principais trabalhos de cada um
destes autores, ja que eles tém uma quantidade consideravel de trabalhos e realizacées
ao longo de suas carreiras. No entanto, posso fornecer algumas informagdes gerais e
citacoes sobre alguns deles:

Francois Chollet: Autor de "Deep Learning with Python" e criador do framework de
aprendizado profundo Keras. Ele & conhecido por seu trabalho em tornar o aprendizado
profundo acessivel para desenvolvedores e pesquisadores, tornando o Keras uma das
bibliotecas mais populares de aprendizado profundo.

Citacao: "A inteligéncia artificial ndo é algo que acontece em algum futuro distante. E
algo que esta acontecendo agora e que esta mudando o mundo ao nosso redor”.

Yoshua Bengio: Professor de inteligéncia artificial na Universidade de Montreal e co-
vencedor do Prémio Turing de 2019 por seus trabalhos em aprendizado profundo. Ele &
conhecido por sua pesquisa em linguistica computacional, aprendizado profundo e
NLP.

Citagao: "O aprendizado profundo € uma abordagem poderosa para a inteligéncia
artificial, pois permite que as maquinas aprendam de dados sem precisar de regras
programadas explicitamente".

Geoffrey Hinton: Professor de computac¢ao na Universidade de Toronto e co-vencedor
do Prémio Turing de 2019 por seus trabalhos em aprendizado profundo. Ele é
conhecido por sua pesquisa em aprendizado profundo, visdo computacional e NLP.

Fonte: Elaborada pelos proprios autores.
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Observa-se que o ChatGPT trouxe frases, citagdes e informagdes relacionadas aos autores
mencionados. No entanto, essa verificagao confirma a ideia de que os erros podem ser causados por
perguntas e prompts (comandos) ambiguos e imprecisos, bem como por limitagdes e falta de clareza.

Mesmo quando solicitado, o ChatGPT apresentou um contra-argumento € recusou-se a
responder ao comando. Por conseguinte, ao reiterar o pedido e solicitar a origem ou referéncias das
citagdes, o Chat PT elaborou uma resposta negativa, afirmando que: “Desculpe, mas essas citagdes nao
sdao fontes especificas, mas sim sao frases comuns atribuidas a esses autores baseadas em suas
realizagdes e opinides conhecidas. Elas podem ter sido citadas em entrevistas, palestras, artigos, livros,

etc. Nao tenho nenhum link ou fonte especifica para compartilhar”.

3 DISCUSSAO

Verificagdes da IA no Centro de Seguranca e Tecnologia Emergente da Universidade de
Georgetown indicaram a possibilidade de producao de informagdes falsas. A evidéncia foi confirmada
em um treinamento de usudrios, por seis meses com o GPT-3, para gerar desinformagdo de forma
propositada, incluindo narrativas falsas, artigos de noticias alterados, como objetivo de formular uma
perspectiva falsa e tweets sobre pontos especificos de desinformagao (WIRED, 2021). Tais
consideragdes enfatizam a importancia do uso responsavel e consciente, avaliando beneficios e
desvantagens da tecnologia, e, como estas afetam o fornecimento de informagdes.

Erros podem ocorrer devido a vérias razdes: ambiguidade na pergunta ou compreensdo do
comando, falta de informacgdes relevantes no banco de dados ou limitagcdes do proprio modelo. A
instrucao pode ser um texto, pergunta ou um codigo e serve como base para o modelo gerar sua
resposta. Apesar disso, o modelo pode gerar respostas incorretas, como ¢ destacado pela propria
OpenlA, na pagina de duavidas: “(...) O ChatGPT ocasionalmente inventara fatos ou “alucinara” saidas”
(ChatGPT, 2023). Assim, recomenda-se insistentemente verificar se as respostas do modelo sdo
precisas ou ndo. Para o caso de resposta incorreta devera ser fornecido um feedback usando o botdo
"Thumbs Down".

Em modelos generativos de 1A, caso do ChatGPT, a "Alucinagdo" ¢ um fendmeno comum,
pois respostas devem ser geradas "a qualquer custo", mesmo que ndo haja uma resposta correta ou
suficientemente disponivel em seu banco de dados. Deve haver ciéncia desse fendmeno para se buscar
mitigé-lo. Como resultado das falhas, o erro pode levar o usuario a manter ou ampliar as informagdes
falsas gerando desinformacdo. Uma das justificativas ¢ o fato das [As serem projetadas focando a
humanizag¢do ao incorporar elementos criativos, ao invés da verdade rigida e da factualidade. Assim, a

propensdo a especulacdo, ao fornecer respostas, independentemente do nivel de certeza associado, ¢
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evidente.

Vale destacar que o ChatGPT nao dispde de capacidade de alterar diretamente seu banco de
dados em relagdo a possibilidade de corrigir/alterar informagdes fornecidas de seu banco de dados. Os
pesquisadores devem verificar a qualidade e a confiabilidade das fontes descobertas, estar
familiarizados com as referéncias, checar a autoria e as diretrizes de citacdo e principalmente fazer
julgamento critico, ao usar informacoes obtidas por meio de IA, sabendo diferenciar e identificar os
fatos, dados e alucinagdes trazidas pela maquina.

A confianga incondicional na precisdo das informagdes proporcionadas por sistemas como o
ChatGPT pode culminar na perpetuacio de equivocos e na incorporagdo de dados nao verificados em
trabalhos académicos, comprometendo, assim, a integridade da pesquisa e a confiabilidade das
contribui¢des ao corpo do conhecimento cientifico. H4 risco de implicagdes diretas oriundas da
disseminagao de informagdes inveridicas ou adaptadas.

Conforme verificado por Cortiz (2024), ndo ha problema em usar IA como um assistente de
escrita, mas ¢ imprescindivel utiliza-la de forma correta, entendendo as limitagdes da tecnologia. As
IAs sdao um suporte confiavel para a pesquisa e produgao cientifica, conduzida de modo consciente em
“ndo delegar toda a responsabilidade para o sistema (...), mas precisamos de muita literacia para
fortalecer o uso critico e evitar encurtar caminhos" (Cortiz, 2024).

Resulta como responsabilidade da comunidade académica sensibilizar para questdes: €ticas na
producdo da ciéncia: “Ferramentas de IA ndo podem atender aos requisitos de autoria pois ndo podem
assumir a responsabilidade pelo trabalho enviado”3 (COPE, 2023, tradugdo nossa). Autores devem
descrever de forma transparente a utilizagdo da IA. O tipo e uso da ferramenta deve constar na se¢ao
de Materiais e Métodos (ou similar), seja na elaboracao do rascunho, do manuscrito, na coleta e analise
de dados, graficos etc. Os autores sdo totalmente responsaveis pelo contetido de seu artigo e pesquisa
e por qualquer violagdo da ética de publicacdo (COPE, 2023, Spinak, 2023).

E consenso que para realizar qualquer tipo de alteragdo ou atualizagdo as informagdes, os
responsaveis pela criagdo da IA devem fazer treinamentos com dados recentes e pertinentes, de forma
"manual", e, buscar dirimir as “alucinac¢des” e excesso criativo, nos casos de auséncia de retorno de
resposta satisfatoria para um prompt (OSUL, 2023). O combate as “Alucinacdes” e a desinformacao
advindas das ferramentas de IA orienta que “a chance de erro ¢ reduzida em inteligéncias artificiais
treinadas para assuntos especificos, pelo fato de estas serem alimentadas com bancos de dados mais

restritos e estarem ligadas a um determinado contexto” (O GLOBO, 2023).

3 “Al tools cannot meet the requirements for authorship as they cannot take responsibility for the submitted work”
(COPE, 2023). Disponivel em: https://publicationethics.org/cope-position-statements/ai-author (2023).
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4 CONSIDERACOES FINAIS

Diante dos desafios inerentes a era digital, até o aperfeigoamento da IA a niveis de exceléncia
em confiabilidade, ¢ imprescindivel que todos os setores se empenhem na investigagdo e
desenvolvimento de estratégias eficazes de mitigagcdo da desinformacao. Tal atitude ¢ essencial para
preservar a integridade informativa e a exceléncia cientifica, pilares fundamentais para uma sociedade
informada. A propagacdo de informacgdes incorretas exige uma supervisao rigorosa da qualidade e
credibilidade das pesquisas, realizadas de maneira ética e responsavel pela comunidade académica. E
de senso comum que a academia e seus pesquisadores sao essenciais para aumentar a conscientizagao
sobre a importancia de difundir e combater informagdes confidveis. Eles também ajudam a criar um
ambiente intelectual que valoriza a ética académica e a pesquisa de alta qualidade. A responsabilidade
da comunidade académica em combater a desinformacao e as falsas noticias nesse contexto € crescente,
o que enfatiza a importancia de abordagens colaborativas e interdisciplinares para lidar com esse
fenomeno complexo e multifacetado.

Considerando tal premissa, a desinformagdo no meio académico tem o potencial de causar
danos significativos, minar a fiabilidade da investigacdo legitima e ameacgar a reputacdo dos
investigadores. Portanto, resulta como responsabilidade da comunidade académica sensibilizar para
estas questdes: se no futuro o uso de algoritmos vier a fazer parte da rotina de pesquisa nas instituicdes
universitarias, essa parceria talvez tenha de ser estendida a empresa responsavel pela criagdo dos
algoritmos usados na geracdo da primeira versao do trabalho. Mas, nesse caso, a pergunta que teremos
que responder €: se os pesquisadores serdo os verdadeiros “autores” dos trabalhos académicos que
geram, ou se seriam, antes “meta-autores” da pesquisa proposta. Essa ¢ uma questdo que tera que ser
debatida nos proéximos anos, € neste intento o artigo pretendeu colaborar e alertar durante a fase de

transicao até um maior aperfeicoamento de tais sistemas tecnologicos.
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