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RESUMO

O presente trabalho tem como objetivo analisar os crimes de estelionato e falsidade ideoldgica no
contexto dos golpes praticados pelo aplicativo WhatsApp, destacando como a popularizagdo das
tecnologias digitais favoreceu o surgimento de novas modalidades de fraudes. A pesquisa aborda a
relevancia do WhatsApp como ferramenta de comunicacao e a vulnerabilidade que o ambiente virtual
apresenta diante de condutas ilicitas. Através de uma pesquisa de revisdo bibliografica com base na
legislacdo penal brasileira, em especial o artigo 171 e o artigo 299 do Cddigo Penal, o estudo discute
como esses delitos se adaptaram ao meio eletronico e de que forma o Estado tem buscado combaté-
los. Sao analisadas também as dificuldades investigativas, as medidas de preveng¢do e a importancia da
educacao digital na reducdo desses crimes. Ao fim, conclui-se que o enfrentamento das fraudes virtuais
requer uma agao conjunta entre Direito, tecnologia e sociedade, garantindo seguranga e confianga nas
interagdes digitais.

Palavras-chave: Estelionato Digital. Falsidade Ideologica. Golpes Virtuais. WhatsApp. Crimes
Cibernéticos.

ABSTRACT
This paper aims to analyze the crimes of fraud and ideological falsehood within the context of scams
committed through the WhatsApp application, emphasizing how the popularization of digital
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technologies has facilitated new forms of deception. The research highlights the importance of
WhatsApp as a communication tool and the vulnerabilities of the virtual environment in relation to
illicit practices. Based on Brazilian criminal legislation, particularly Articles 171 and 299 of the Penal
Code, the study discusses how these offenses have adapted to electronic means and how the State seeks
to address them. Investigative challenges, preventive measures, and the role of digital education in
reducing cybercrimes are also examined. It concludes that tackling digital fraud requires joint action
between Law, technology, and society to ensure safety and trust in online interactions.

Keywords: Digital Fraud. Ideological Falsehood. Virtual Scams. WhatsApp. Cybercrimes.

RESUMEN

Este trabajo analiza los delitos de fraude y suplantacion de identidad en el contexto de las estafas
perpetradas a través de WhatsApp, destacando coémo la popularizacion de las tecnologias digitales ha
favorecido la aparicion de nuevos tipos de fraude. La investigacion aborda la relevancia de WhatsApp
como herramienta de comunicacién y la vulnerabilidad que el entorno virtual presenta ante conductas
ilicitas. Mediante una revision bibliografica basada en el derecho penal brasilefio, especialmente en los
articulos 171 y 299 del Codigo Penal, el estudio examina como estos delitos se han adaptado al entorno
electronico y como el Estado ha buscado combatirlos. También se analizan las dificultades de
investigacion, las medidas preventivas y la importancia de la educacion digital para la reduccion de
estos delitos. En conclusion, se argumenta que enfrentar el fraude virtual requiere la accién conjunta
del derecho, la tecnologia y la sociedad, garantizando la seguridad y la confianza en las interacciones
digitales.

Palabras clave: Fraude Digital. Suplantacion de Identidad. Estafas Virtuales. WhatsApp. Delitos
Cibernéticos.
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1 INTRODUCAO

O avango das tecnologias de comunicac¢do transformou profundamente as relagdes sociais,
econOmicas ¢ juridicas. Dentre as ferramentas mais utilizadas, o aplicativo WhatsApp se destaca como
meio essencial de interacdo, ultrapassando as fronteiras da comunicagao pessoal para alcangar o campo
profissional, comercial e institucional.

Sua popularidade, no entanto, trouxe também novos desafios, especialmente no que se refere a
seguranca digital e a pratica de delitos virtuais. O uso indevido dessa plataforma para a aplicagao de
golpes tem crescido de forma preocupante, exigindo a atencao do Direito Penal e das politicas publicas
voltadas a prote¢ao dos usuarios.

Entre as praticas ilicitas mais recorrentes no ambiente digital estdo o estelionato e a falsidade
ideoldgica. Esses crimes, previstos no Codigo Penal Brasileiro, assumiram novas formas de execugao
com o uso de meios tecnologicos, passando a ser conhecidos como estelionato digital e falsidade
ideoldgica virtual.

A facilidade de acesso a internet, a instantaneidade das mensagens ¢ a confianca depositada nas
comunicagdes via aplicativos criam um cenario propicio para que individuos mal-intencionados se
aproveitem da boa-fé das vitimas. O WhatsApp, por sua ampla adesdo e pela aparente seguranca,
tornou-se um dos principais meios utilizados para a execugao desses golpes.

O presente trabalho tem como objetivo analisar as condutas de estelionato e falsidade
ideologica no contexto dos golpes praticados por meio do WhatsApp, buscando compreender como
esses delitos se manifestam, quais sdo seus efeitos juridicos e de que forma o ordenamento brasileiro
vem se adaptando para combaté-los.

Para isso, a pesquisa se apoia em doutrinas, legislagdes e estudos recentes sobre crimes digitais,
com enfoque na relagdo entre tecnologia, comportamento social e responsabilizacdo penal. A analise
também considera as medidas preventivas e os desafios enfrentados pelas autoridades na identificag@o
e puni¢do dos autores.

A relevancia do tema se justifica pelo crescimento exponencial dos golpes virtuais no Brasil e
pela dificuldade das vitimas em recuperar valores ou comprovar a autoria dos delitos. A questao
envolve discussdes éticas e juridicas sobre o uso das tecnologias e a necessidade de atualizagdo das
normas penais frente as novas formas de criminalidade.

Assim, o estudo contribui para o debate acerca da responsabilidade dos usudrios, das empresas
de tecnologia e do proprio Estado na protecdo do cidaddao em ambiente digital, propondo reflexdes

sobre os limites e possibilidades do Direito Penal diante da realidade virtual contemporanea.
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2 CONSIDERACOES SOBRE O WHATSAPP

O WhatsApp langado em 2009 tem como objetivo inicial a troca de mensagens instantaneas,
mas ao longo do tempo passou a incorporar recursos como chamadas de voz, video, envio de arquivos,
audios e até pagamentos (Porto et al., 2017). No Brasil, sua popularidade atingiu niveis expressivos,
tornando-o o principal meio de comunicagdo entre individuos, empresas e institui¢des publicas.

De acordo com dados da empresa responsavel pelo aplicativo, o WhatsApp conta com bilhdes
de usuarios ativos em todo o mundo, sendo o Brasil um dos paises que mais utiliza a plataforma. A
praticidade, o baixo custo e a acessibilidade sdao fatores que contribuiram para essa ampla adesao
(Whastapp, 2025).

O aplicativo se tornou uma ferramenta indispensavel para o cotidiano das pessoas, funcionando
como canal de contato entre familiares, amigos, prestadores de servigo e clientes. Essa ampla presenca
na vida social e econdmica do pais demonstra o poder da tecnologia em aproximar individuos e
dinamizar as relagdes interpessoais.

No entanto, conforme argumenta Dias (2023), a popularizagdo do WhatsApp trouxe consigo
desafios significativos relacionados a seguranga da informagao e a protecdo de dados pessoais. Com o
aumento do nimero de usudrios ¢ a diversidade de usos, o aplicativo passou a ser alvo frequente de
praticas criminosas, como fraudes, golpes e disseminagdo de informagdes falsas.

Esses problemas decorrem, em grande parte, da facilidade de criagdo de contas, da auséncia de
verificagdo rigorosa de identidade e da confianca que os usuarios depositam em contatos
aparentemente conhecidos. O ambiente digital, apesar de ser uma ferramenta de inclusdo e agilidade,
também se tornou um espago vulneravel a manipulagdes e condutas ilicitas.

Do ponto de vista juridico, o WhatsApp assumiu papel relevante ndo apenas como meio de
comunica¢do, mas também como prova em processos judiciais. Mensagens trocadas pelo aplicativo
sdo frequentemente utilizadas em investigagdes criminais, agdes civeis e trabalhistas, o que demonstra
sua importancia como meio de obtencdo de evidéncias (Dias, 2023).

Essa realidade impulsionou debates sobre a autenticidade e a validade juridica das mensagens
digitais, bem como sobre os limites da privacidade e da protecao de dados. Assim, o aplicativo deixou
de ser apenas uma ferramenta tecnoldgica e passou a integrar o campo juridico, social e ético de
maneira direta.

A integracdo do WhatsApp a vida cotidiana também transformou a dindmica da criminalidade.
Criminosos perceberam o potencial da ferramenta para aplicar golpes de maneira rdpida e com grande
alcance, aproveitando-se da confianga e da instantaneidade das comunicagdes (Arantes; Deslandes,
2017).

O aplicativo passou a ser um dos principais meios utilizados para praticas de estelionato,

falsidade ideologica, clonagem de contas e obtencdo de vantagens ilicitas. Segundo Dias (2023) golpe
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do “falso parente”, por exemplo, ¢ um dos mais recorrentes, no qual o criminoso se passa por uma
pessoa conhecida da vitima para solicitar transferéncias de dinheiro. Esse tipo de fraude mostra como
a tecnologia, embora util, também pode ser instrumentalizada para fins ilicitos.

Além dos golpes financeiros, o WhatsApp também ¢ palco para a disseminacao de noticias
falsas, manipulagao de informagdes e ataques a reputacao de pessoas e institui¢cdes. O uso indevido da
plataforma gera impactos que vao além do campo econdmico, atingindo a esfera moral, social e politica
(Bastos dos Santos et al., 2019).

Por isso, a discussao sobre a responsabilidade dos usuérios e a necessidade de regulamentacgao
do ambiente digital torna-se cada vez mais urgente. A legislacdo brasileira vem evoluindo nesse
sentido, com normas como o Marco Civil da Internet ¢ a Lei Geral de Protecdo de Dados Pessoais

(LGPD), que buscam equilibrar o uso livre da tecnologia com a protecdo dos direitos fundamentais.

3 O ESTELIONATO DIGITAL E SUA CONFIGURACAO NO CONTEXTO VIRTUAL

O crime de estelionato ¢ uma das infragdes penais mais antigas e recorrentes do ordenamento
juridico brasileiro. Tradicionalmente, consiste em obter vantagem ilicita em prejuizo de outrem,
induzindo ou mantendo alguém em erro mediante artificio, ardil ou qualquer outro meio fraudulento,
conforme descrito no artigo 171 do Cédigo Penal (Brasil, 1940).

Com o avango das tecnologias e a popularizagdo da internet, especialmente das redes sociais e
aplicativos de mensagens, essa pratica passou a ocorrer com frequéncia no ambiente virtual, dando
origem ao chamado estelionato digital. Nesse novo contexto, os criminosos utilizam recursos
tecnoldgicos para enganar as vitimas, explorando a confianga e a falta de conhecimento técnico de
grande parte dos usuarios.

A modalidade digital do estelionato apresenta caracteristicas proprias que a diferenciam do
crime tradicional. Enquanto o estelionato classico exigia a presenga fisica ou contato direto entre o
autor e a vitima, o estelionato virtual dispensa esse contato, permitindo que os golpes sejam aplicados
de qualquer lugar do mundo (Dias, 2023).

Os meios eletronicos, como e-mails, redes sociais, plataformas de compra e venda e,
principalmente, o WhatsApp, tornaram-se ferramentas eficazes para a execugdo dessas praticas. Os
criminosos se aproveitam da instantaneidade das comunicagdes e da credibilidade visual das
plataformas para criar situagdes enganosas que levam as vitimas a realizar transferéncias bancarias,
fornecer dados pessoais ou compartilhar informacdes sensiveis (Galindo, 2022).

Segundo Henrique e Gongalves (2024), o estelionato praticado por meio do WhatsApp ¢ uma
das formas mais comuns de fraude digital na atualidade. Nesse tipo de golpe, os criminosos se passam
por amigos, parentes ou empresas conhecidas da vitima, utilizando imagens de perfil e nomes idénticos

aos verdadeiros.
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O objetivo ¢ induzir a pessoa ao erro, levando-a a acreditar que esta se comunicando com
alguém de confianga. Em seguida, o golpista solicita transferéncias de dinheiro, pagamentos via Pix
ou o envio de codigos de confirmacao, que sdo usados para clonar outras contas. A simplicidade do
golpe e a naturalidade com que as mensagens sao trocadas tornam o estelionato pelo WhatsApp uma
ameaga crescente e de dificil prevencao.

Do ponto de vista juridico, o estelionato digital ndo cria um novo tipo penal, mas representa
uma modalidade de execugdo do crime previsto no artigo 171 do Coédigo Penal. A Lei n°® 14.155/2021
trouxe modificagdes relevantes ao Codigo Penal e ao Codigo de Processo Penal, aumentando as penas
para crimes cometidos mediante fraude eletronica (Brasil, 1941; Brasil 2021).

A pena para o estelionato digital, que antes variava de um a cinco anos, pode chegar a oito anos
de reclusao quando a infragdo ¢ praticada com uso de informacdes fornecidas pela vitima por meio da
internet ou redes sociais. Essa atualizagdo legislativa reflete a necessidade de adequar o ordenamento
juridico as novas realidades tecnologicas e combater com mais rigor as fraudes virtuais (Henrique;
Gongalves, 2024).

Além da previsdo penal, o estelionato digital levanta importantes questdes sobre a
responsabilidade civil e a protecao do consumidor. Em muitos casos, as vitimas realizam transferéncias
para contas de terceiros ou sdo enganadas por mensagens falsas que simulam comunicagdes de
instituicdes financeiras, empresas de delivery ou servigos publicos.

Diante disso, Ribeiro (2024) discute até que ponto as empresas de tecnologia e os bancos devem
responder solidariamente pelos prejuizos causados, uma vez que suas plataformas sdo utilizadas como
meio para a pratica dos golpes. Essa discussdo ¢ complexa, pois envolve o equilibrio entre a liberdade
de uso das ferramentas digitais e a obrigacao de garantir a seguranga dos usuarios.

O impacto social do estelionato digital ¢ significativo, especialmente considerando o perfil das
vitimas, que frequentemente sdo pessoas idosas ou com pouca familiaridade com o ambiente
tecnoldgico. A confiancga depositada nas mensagens recebidas e o medo de perder oportunidades ou de
causar constrangimentos fazem com que muitos individuos sejam facilmente ludibriados (Galindo,
2022).

Além das perdas financeiras, ha também danos morais e psicoldgicos, como a sensagdo de
vergonha, impoténcia e desconfianca nas relacdes interpessoais. Esses efeitos demonstram que o
estelionato digital ultrapassa o campo juridico e alcanga dimensdes sociais € emocionais relevantes.

Para Henrique e Gongalves (2024), a conscientizagdo dos usudrios, a adocao de sistemas de
autenticagdo mais seguros € a cooperagdo entre autoridades policiais, instituicdes financeiras e
empresas de tecnologia sdo estratégias essenciais para minimizar os riscos. O combate ao estelionato
digital exige, portanto, uma abordagem multidisciplinar, que envolva tanto o Direito Penal quanto a

Educagao Digital e a protecao de dados pessoais.
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A analise desse fendmeno ¢ fundamental para compreender o contexto dos golpes praticados
por meio do WhatsApp, que serdo aprofundados no capitulo seguinte, especialmente no que se refere

a falsidade ideologica e as implicagdes juridicas dessas condutas.

4 A FALSIDADE IDEOLOGICA NO CONTEXTO DOS GOLPES PELO WHATSAPP

O crime de falsidade ideoldgica estd previsto no artigo 299 do Cédigo Penal Brasileiro e
consiste em omitir, inserir ou declarar falsamente informagdes em documento publico ou particular,
com o intuito de obter vantagem ou causar dano a outrem (Brasil, 1940). Trata-se de uma infra¢ao que
atinge diretamente a fé publica, ou seja, a confianca que a sociedade deposita na veracidade dos
documentos e informagoes.

No contexto digital, essa conduta assume novas formas, especialmente quando praticada em
meios eletronicos, como redes sociais, e-mails e aplicativos de mensagens instantaneas, entre eles o
WhatsApp. A facilidade de criar perfis falsos, clonar nimeros e manipular dados digitais ampliou as
possibilidades de pratica desse crime, exigindo uma interpretagao atualizada do conceito de documento
e de falsidade (Vuckoic, 2020).

Com o crescimento da comunicacdo mediada por tecnologias, o conceito de documento
também se expandiu. Hoje, documentos digitais, como mensagens, capturas de tela, conversas e perfis
de aplicativos, t€ém valor juridico e podem ser utilizados como provas em processos judiciais.

Assim, de acordo com Guilhem (2022),quando alguém cria uma conta no WhatsApp com dados
falsos, utiliza a foto e o nome de outra pessoa ou forja mensagens com o intuito de enganar terceiros,
estd praticando uma forma de falsidade ideoldgica.

O autor esclarece ainda que, essa pratica, embora ocorra em ambiente virtual, possui os mesmos
elementos do crime tradicional, uma vez que envolve a inser¢ao de informagdes falsas e a intencao de
enganar para obter uma vantagem indevida.

Nos golpes aplicados pelo WhatsApp, a falsidade ideologica € frequentemente combinada com
o estelionato, formando um conjunto de condutas criminosas que se complementam (Vuckoic, 2020).
O golpista se passa por outra pessoa, um parente, amigo ou representante de empresa, para obter a
confianga da vitima e, em seguida, aplicar o golpe financeiro.

Nesses casos, a falsidade ideologica se manifesta na criagdo da identidade falsa, enquanto o
estelionato ocorre na obtengdo da vantagem ilicita (Dias, 2023). Essa relacdao entre os dois crimes
mostra como a tecnologia digital facilitou a execuc¢do de praticas fraudulentas e dificultou a
identificacdo dos autores, tornando a investigacao policial mais complexa.

A jurisprudéncia brasileira tem reconhecido a falsidade ideoldgica digital como uma extensao
natural das condutas previstas no Codigo Penal. Tribunais tém decidido que o uso de meios eletronicos

nao descaracteriza o crime, desde que estejam presentes os elementos tipicos da falsidade.
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Por exemplo, a utiliza¢do indevida de imagens, nomes e dados pessoais em perfis falsos ou
clonados ¢ interpretada como ato de falsidade ideologica, sobretudo quando ha intengdo de enganar
terceiros. Além do que, o uso de documentos digitais adulterados, como comprovantes de pagamento
falsos enviados pelo WhatsApp, também se enquadra nessa tipificagao penal, reforcando a necessidade
de vigilancia e atualizagdo das praticas investigativas (Vuckoic, 2020).

A falsidade ideoldgica praticada por meio do WhatsApp gera consequéncias juridicas
relevantes nao apenas na esfera penal, mas também na civil e administrativa. Na esfera civil, a vitima
pode buscar indenizagao pelos danos materiais e morais sofridos, ja que a utilizagdo indevida de sua
imagem ou identidade fere direitos da personalidade previstos no Codigo Civil (Santos; Costa, 2023).

Do ponto de vista administrativo, institui¢des financeiras, empresas e 6rgaos publicos t€m sido
pressionados a adotar medidas de seguranga mais robustas para evitar a falsificagdo de perfis e
comunicagdes (Silva; Oliveira, 2022). Dessa forma, o enfrentamento desse crime envolve tanto a
repressao penal quanto a prevencao tecnologica e institucional.

Ademais, a facilidade com que as informagdes pessoais circulam nas redes e aplicativos amplia
as chances de clonagem e manipulacdo. A auséncia de mecanismos eficazes de autenticacdo no
WhatsApp, embora venha sendo gradualmente corrigida com novas ferramentas de verificagao, ainda
representa um ponto vulneravel que favorece a agdo de criminosos. Assim, para Porto et al. (2017), a
educacao digital e a conscientizagdo dos usuarios sdo instrumentos fundamentais na prevencao desses
delitos.

Para os autores Arantes e Deslandes (2017), a atuagdo do Estado no que tange o combate a
falsidade ideologica digital deve ser pautada em dois eixos principais, a modernizagao da legislacdo
penal e o fortalecimento das investigacdes cibernéticas.

Ja para Guilhem (2023), a criagdo de delegacias especializadas em crimes cibernéticos e a
capacitacao de profissionais para rastrear evidéncias digitais sdo passos importantes para assegurar a
efetividade da justica e a protecdo das vitimas desses crimes.

Por fim, ¢ possivel afirmar que a falsidade ideoldgica no ambiente digital reflete o desafio do
Direito em acompanhar a velocidade das transformacdes tecnoldgicas. O WhatsApp, enquanto
ferramenta de comunicagdo essencial, tornou-se também um espago suscetivel a fraudes complexas
que exigem respostas juridicas igualmente sofisticadas. O enfrentamento dessas praticas demanda uma
abordagem conjunta entre Direito, tecnologia e sociedade, garantindo a integridade das comunicacdes

e a preservacao da confianga no ambiente digital.
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5 CONSIDERACOES FINAIS

A anadlise desenvolvida ao longo deste trabalho permitiu compreender que os crimes de
estelionato e falsidade ideologica, embora ndo sejam novos, assumiram caracteristicas proprias no
ambiente digital, especialmente por meio do aplicativo WhatsApp.

A facilidade de comunicagao e a sensagdo de confianca proporcionadas pela plataforma criaram
um terreno fértil para a atuag@o de criminosos, que exploram a ingenuidade, a pressa e a falta de atengao
dos usuarios para aplicar golpes. Essa nova modalidade de fraude demonstra que o avango tecnologico,
a0 mesmo tempo que aproxima pessoas, também amplia as possibilidades de praticas ilicitas.

No decorrer da pesquisa, observou-se que o estelionato digital se consolidou como um dos
crimes mais comuns da era tecnoldgica. A alteracdo trazida pela Lei n® 14.155/2021 ao artigo 171 do
Cddigo Penal representou um importante avanco no combate as fraudes eletronicas, adequando a
legislacdo a realidade virtual.

Entretanto, ainda ha grandes desafios quanto a identificagdo dos autores, a cooperagdo entre
instituicdes ¢ a efetividade das investigagdes cibernéticas. O mesmo se aplica a falsidade ideoldgica,
que, ao migrar para o ambiente digital, exige novas interpretagdes juridicas sobre o conceito de
documento e sobre a validade das provas eletronicas.

Os golpes pelo WhatsApp evidenciam a necessidade de politicas publicas voltadas a educagao
digital e a conscientizacdo dos usudrios, bem como de investimentos em seguranga cibernética e
fiscalizagdo tecnoldgica. A prevengdo se mostra o caminho mais eficiente diante da dificuldade em
recuperar valores ou rastrear os autores apos a consumacio do crime. E fundamental que o Estado, as
empresas de tecnologia e a sociedade atuem de forma integrada para promover um ambiente virtual
mais seguro e confiavel.

Em virtude de todo o exposto, conclui-se que o enfrentamento do estelionato e da falsidade
ideoldgica no contexto dos golpes pelo WhatsApp demanda uma abordagem multidisciplinar, unindo
o Direito Penal, a Tecnologia da Informacao e a Educagao Digital.

A constante atualizagdo das leis e o fortalecimento das institui¢cdes de investigagcao sao medidas
indispensaveis para garantir a efetividade da justica e a protecdo dos cidaddaos no ambiente virtual.
Dessa maneira, este trabalho reafirma a importancia de compreender a relagdo entre tecnologia e
criminalidade como um desafio contemporaneo que exige responsabilidade, conhecimento e acdo

coletiva.
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