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RESUMO

O progresso da inteligéncia artificial tem implementado transformacdes significativas em diversos
setores da sociedade, inclusive no campo juridico, onde surgem novos paradigmas que devem ser
enfrentados pela sociedade, sobretudo quanto a segurancga e protecao de dados no meio digital em
tempos de uso de deepfake. Nota-se que, a andlise desse fenomeno ¢ essencial para entender as
consequéncias juridicas e €ticas, e também para propor solucdes tecnoldgicas e legais. O presente
estudo tem como objetivo analisar como a disseminacdo de deepfakes compromete a integridade das
informagdes e impacta os direitos fundamentais como a privacidade, a honra e a liberdade de
expressdo. A metodologia utilizada foi definida como pesquisa ¢ do tipo exploratoria e abordagem
qualitativa, tendo como meio de pesquisa a revisao bibliografica da literatura. Para concretizacao do
estudo, foram realizados levantamentos de material online € em meio fisico, inserindo-se nesta revisao,
fontes de artigos, livros, documentos normativos governamentais, jurisprudéncia, noticias atuais e
citacdo de casos praticos. Os resultados evidenciaram que o uso de deepfakes afeta de sobremaneira
os direitos da personalidade, que ndo constitui um direito em si, mas sdo as permissdes dadas pelo
ordenamento juridico que possibilita que cada pessoa possa tutelar a vida. As solucdes até agora
encontradas, ¢ enquadras as agdes criminosas conforme os resultados produzido, como caltnia, injuria
e difamacao, estelionato eletronico, e/ou mesmo o uso da Lei Geral de Protecdo de dados — LGPD.

Palavras-chave: Inteligéncia Artificial. Prote¢do de Dados. Deepfakes. Direitos Fundamentais.

ABSTRACT

The advancement of artificial intelligence has brought about significant transformations in various
sectors of society, including the legal field, where new paradigms emerge that must be addressed,
especially regarding data security and protection in the digital environment in times of deepfake use.
It is important to note that analyzing this phenomenon is essential to understanding the legal and ethical
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consequences, as well as to proposing technological and legal solutions. This study aims to analyze
how the spread of deepfakes compromises the integrity of information and impacts fundamental rights
such as privacy, honor, and freedom of expression. The methodology used was exploratory research
with a qualitative approach, using a bibliographic review as the research tool. To complete the study,
we surveyed online and physical material, including sources such as articles, books, government
regulatory documents, case law, current news, and case studies. The results showed that the use of
deepfakes significantly affects personality rights, which are not rights in themselves, but rather the
permissions granted by the legal system that allow each person to protect their life. The solutions found
so far are to classify criminal actions according to the results produced, such as slander, libel, and
defamation, electronic fraud, and/or even the abuse of the General Data Protection Law (LGPD).

Keywords: Artificial Intelligence. Data Protection. Deepfakes. Fundamental Rights.

RESUMEN

El avance de la inteligencia artificial ha generado transformaciones significativas en diversos sectores
de la sociedad, incluyendo el ambito juridico, donde emergen nuevos paradigmas que la sociedad debe
abordar, especialmente en lo que respecta a la seguridad y proteccion de datos en el entorno digital
ante el uso de deepfakes. Se destaca que el analisis de este fendmeno es esencial para comprender las
consecuencias legales y éticas, asi como para proponer soluciones tecnologicas y juridicas. Este
estudio analiza como la difusion de deepfakes compromete la integridad de la informacion e impacta
derechos fundamentales como la privacidad, el honor y la libertad de expresion. La metodologia
empleada fue una investigacion exploratoria con enfoque cualitativo, utilizando una revision
bibliografica como método de investigacion. Para llevar a cabo el estudio, se recopilaron materiales
tanto en linea como impresos, incluyendo articulos, libros, documentos normativos gubernamentales,
jurisprudencia, noticias de actualidad y citas de casos practicos. Los resultados mostraron que el uso
de deepfakes afecta significativamente los derechos de la personalidad, los cuales no son derechos en
si mismos, sino permisos otorgados por el sistema legal que permiten a cada persona proteger su vida.
Las soluciones encontradas hasta el momento implican clasificar las acciones delictivas segin los
resultados obtenidos, como la calumnia, la difamacion, el fraude electrénico e incluso la aplicacion del
Reglamento General de Proteccion de Datos (RGPD).

Palabras clave: Inteligencia Artificial. Proteccion de Datos. Deepfakes. Derechos Fundamentales.
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1 INTRODUCAO

Na contemporaneidade, observa-se, mas do que nunca, uma transformacao social promovida
pelo avango tecnologico, reconfigurando as dindmicas sociais, culturais e econdmicas. Assim, a
convergéncia entre inteligéncia artificial, aprendizado de maquina e processamento de dados em larga
escala, tem proporcionado uma verdadeira revolucdo digital, emergindo a partir disso, novos
paradigmas. Assim, o tema - Desafios para a seguranga e protecdo de dados no meio digital- ¢
extremamente relevante no cenario atual, considerando o aumento exponencial do uso de tecnologias
digitais e a crescente quantidade de dados pessoais e sensiveis armazenados e processados em
plataformas online.

Nos ultimos anos, o avanco tecnoldgico proporcionou uma transformagdo digital em
praticamente todos os setores, como a educagado, a saude, o comércio ¢ as relagdes de trabalho. Com
isso, a circulacdo de dados no ambiente virtual se tornou massiva. Empresas, governos e individuos
dependem de sistemas digitais para suas atividades, o que também aumentou a exposi¢do a riscos de
seguranga cibernética.

Nesse sentido, a disseminacao de fakes envolvendo a manipulagdo de videos e audios, em que
uma pessoa parece estar falando como se fosse outra, ¢ uma questdo preocupante e cada vez mais
comum com o avanc¢o da tecnologia. Isso envolve o uso de deepfakes, um tipo de tecnologia que utiliza
inteligéncia artificial (IA) e aprendizado de maquina para criar videos, dudios ou imagens
extremamente realistas, mas falsificados, onde o rosto e a voz de uma pessoa podem ser sobrepostos
ao corpo ou fala de outra. Entende-se, portanto, que Deepfake ¢ um termo derivado de "deep learning"
(aprendizado profundo) e "fake" (falso). Ele se refere a uma técnica de IA usada para criar conteudo
falsificados, geralmente videos e dudios, que aparentam ser extremamente reais (Affonso, 2021). Essas
ferramentas utilizam redes neurais e algoritmos complexos para imitar a aparéncia € a voz de uma
pessoa. Por exemplo, um video pode mostrar alguém dizendo coisas que nunca disse, € com a ajuda
de tecnologias de sintese de voz, a manipulagdo pode parecer ainda mais convincente.

Essa tecnologia ¢ baseada em Redes Neurais Generativas Adversariais (GANs), que criam
imagens e audios falsos treinando modelos em grandes conjuntos de dados reais. A GAN tem duas
partes: uma rede geradora, que cria o conteudo falso, e uma rede discriminadora, que tenta identificar
se o conteudo ¢ falso ou real. O processo continua até que a rede discriminadora seja incapaz de
diferenciar o conteudo falso do real.

A investigacdo sobre a disseminacao de deepfakes e seus impactos na integridade das
informagdes e nos direitos fundamentais nesta pesquisa, justifica-se pela crescente ameaca que essa
tecnologia representa para a seguranca digital, a confianga publica e a democracia. Com o avango da
inteligéncia artificial e do aprendizado de maquina, os deepfakes tornaram-se uma ferramenta potente

para a criacao de videos e audios falsificados que podem ser usados para desinformar, caluniar, fraudar
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e manipular, afetando diretamente a privacidade, a honra e a liberdade de expressdo das vitimas.
Ademais, o uso mal-intencionado de deepfakes em contextos politicos, econdmicos e pessoais pode
gerar danos irreparaveis a reputagao de individuos e institui¢des, influenciando eleigdes, processos
judiciais e até mesmo a estabilidade social.

Portanto, a andlise desse fendmeno ¢ essencial para entender as consequéncias juridicas e
éticas, e também para propor solucdes tecnologicas e legais que possam conter os efeitos negativos
dos deepfakes, garantindo a protecao dos direitos fundamentais no ambiente digital e preservando a
integridade da informac¢do em uma era cada vez mais dominada pela tecnologia.

Nesse contexto, o estudo tem como objetivo, analisar como a disseminagdo de deepfakes
compromete a integridade das informagdes e impacta os direitos fundamentais como a privacidade, a

honra ¢ a liberdade de expressao.

2 METODOLOGIA

A pesquisa ¢ do tipo exploratéria e abordagem qualitativa, tendo como meio de pesquisa a
revisdo bibliografica da literatura. Para consumag¢do do estudo, foram realizados levantamentos de
material online e em meio fisico, inserindo-se nesta revisdo, fontes de artigos, livros, documentos
normativos governamentais, jurisprudéncia, noticias atuais e citacao de casos praticos relacionados ao
tema. A opcdo pela revisdo da literatura ocorreu em razdo de se tratar de tema inovador, pouco

regulamentando e que estar em constante evolugao.

3 ATECNOLOGIA DEEPFAKE E SEU FUNCIONAMENTO
3.1 CONCEITO DE DEEPFAKE: ORIGEM DO TERMO E BASE TECNOLOGICA (IA, REDES
NEURAIS, GANS)

O termo deepfake nasce da combinacdo das palavras deep learning (aprendizado profundo) e
fake (falso). Assim, nota-se que se trata de uma técnica de manipulacdo da midia que se utiliza de
algoritmos de Inteligéncia Artificial, sobretudo de Redes Neurais Artificiais, que identificam e
aprendem padrdes de tragos humanos, realizando uma juncao de imagens e audios sobre determinado
individuo, culminando em conteudos audiovisuais realistas sobre a pessoa que ¢ alvo. Assim, tornou-
se usual a reproducdo de rostos com voz de pessoas (Schereiber, Ribas e Mansur, 2020).

Diante os avangos tecnologicos, o deepfake pode ser criado com diferentes niveis de
sofistica¢do, chegando a alcancar niveis extremamente convincentes dado o realismo empregado,
sendo de dificil deteccdo visual. Nesse contexto, para que se alcance resultados otimizados, ¢ preciso
que a Inteligéncia Artificial se utilize de uma grande quantidade de informagdes disponiveis em bancos

de dados (Beschizza, 2019).
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Dado esse fendmeno, aponta-se que este ganhou maior atengdo no ano de 2017 quando um
usuario fez mal uso dessa tecnologia, criando contetidos adultos falsos, utilizando-se de uma técnica
de aprendizado de maquina chama de Redes Generativas Adversariais (Generative Adversarial
Networks — GANs) permitindo a criagdo de contetido falso com alto grau de convencimento. No
entanto, ressalte-se que esta tecnologia ja existia, sendo fortemente mais utilizada na tltima década,
sendo objeto de preocupagdo, levantando questdes legais e éticos que envolvem esse tema (Novello,
2023).

Quanto ao seu funcionamento, observa-se que um deepfake geralmente exige o treinamento de
um modelo de Rede Neural com um grande conjunto de dados de entrada, ou seja, exige um grande
banco de dados que contenha videos, audios e imagens da pessoa, sendo capaz de aprender os padrdes
dos tracos e detalhes humanos daquela pessoa alvo, incluindo caracteristicas faciais, suas expressoes
e outros detalhes, tais como a adaptacdo da luz ao rosto da pessoa e tom de voz (Figueira, 2020).

Dado esse contexto, com a reunido dessas informagoes o modelo de Rede Neural atua em duas
frentes distintas, um gerador de conteudo falso ¢ um discriminador, no caso desse ultimo, tem o
objetivo de tentar distinguir a midia real daquela que ¢ falsa, conforme os padrdes analisados, cabendo

ao discriminador o apontamento daquilo que nao se equipara a midia real.

3.2 APLICACOES POSITIVAS E NEGATIVAS

Diante do cendario de uso para pratica de crimes, ha de salientar-se que em contraste a esse
cenario negativo, a Deepfake possui usos benéficos como a utilizagdo em chats para experiéncias
realistas, uso em realidade virtual, facilitacdo da acessibilidade e outras inumeras possibilidades visuais
que engloba a industria artistica de producdes de multimidia (Novello, 2023).

Atualmente, dada a facilidade de acesso, ao contrario da sua produgdo que envolve uma
complexa teoria, na pratica cada vez mais torna-se mais facil o acesso a essas ferramentas por meio de
aplicativos que criam e manipulam a midia artificial. Embora o uso indevido tenha causado
preocupacdo no ambito juridico/social, essa ferramenta por ser usada em diversas areas de forma
positiva, como criar videos para conscientizacdo social em diversos temas, como campanhas
educativas (Figueira, 2020).

Na medicina pode ser aplicada para realizagdo de pesquisa sem a necessidade de pacientes
reais, € na educacao pode ser empregada para auxilio ao aprendizado, com criagao de videos historicos
com personagens ja falecidos. Ademais, essa ferramenta pode ter finalidade artistica como a criacao
de videos realistas em museus. Soma-se a isso 0 uso no campo da publicidade, com cria¢dao de anuncios
muito mais atraentes para o consumidor, gerando um maior impacto em vendas em razao da maior

visibilidade dos produtos (Martinez et al, 2024).
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Dada essa capacidade, recentemente, a Volkswagen lancou campanha com a cantora Elis
Regina, que faleceu em 1982 e sua filha Maria Rita onde ambas interpretaram a cangdo -Como nosso
Pais-, sendo esta campanha um marco no uso de deepfake no Brasil, pois gerou discussdes sobre a
¢tica e autenticidade. Nesse sentido, o uso dessa técnica post mortem suscita debates futuros no
ordenamento juridico nos proximos anos, incluindo situagdes do uso de voz e imagens de pessoas
falecida, o que em tese pode ferir o principio da vontade manifestada e levanta debate sobre direitos
autorais (Novello, 2023).

Diante ao exposto, nota-se que, mesmo que a criacao de Deepfakes exija expertise e técnica,
além do aprendizado de maquina, nota-se que ndo parece distante 0 momento em que tais requisitos
de criacdo serdo superados e tornar-se-4 cada vez mais otimizados esse processo, levantando

preocupacdes acerca da disseminacdo sem controle desses contetidos além do seu uso benéfico

(Doffman, 2019).

3.3 EXEMPLOS RECENTES DE USO POLITICO, MIDIATICO E CRIMINAL

A medida que as aplicagdes das deepfakes se diversificaram, englobando a area de
entretenimento, propagando politica e a desinformagado, podendo inclusive implicar em penalizacao
criminal, cresceram as preocupagdes sobre seu potencial uso e os riscos e beneficios da sua utilizacao
(Chagas e Moraes, 2023).

No contexto eleitoral, os deepfakes apresentam-se como uma ameaga real e significativa,
podendo ser utilizada para criar e disseminar desinformacdo tendo objetivo de influenciar o
comportamento dos eleitores durante o pleito. Logo, a manipulagdo dessa tecnologia pode induzir os
eleitores a erro, fazendo-os a acreditar que determinados candidatos falaram coisas que nunca
aconteceram, o que dificulta que sejam desmentidas posteriormente (Filho, Marrafon e Medon, 2022).

Nota-se, portanto, que essa tecnologia ¢ uma ameaca multifacetada a integridade dos processos
democriaticos, trazendo novos desafios ao ja& complexo panorama eleitoral. Assim, a difamacgao de
candidatos por deepfakes ¢ um problema grave, que pode minar irremediavelmente a reputagdo das
vitimas, contaminando o debate publico (Hashioka, Silva e Marchetto, 2025).

Outra nuance eleitoral significativa quanto ao uso erroneo dessa tecnologia ¢ a desacreditagdo
das eleigdes, ou seja, por meio da disseminagdo de informagdes falsas, ¢ possivel desencorajar a
participagdo civica, o que por si, pode comprometer a representatividade do processo democratico, o
que culmina por alterar os resultados eleitorais (Tavares, 2024). Conforme relatorio anual da Sumsub
Identity Fraud Report que analisa tendéncias e estatisticas globais de fraude de identidade, o Brasil
apresentou crescimento de 830% em uso de deepfake entre os anos de 2022 e 2023 (Security Report,

2025).

=

LUMEN ET VIRTUS, Sao Jos¢ dos Pinhais, v. XVI, n. LIII, p.1-18, 2025



Esses dados acendem alerta importante quanto ao mal uso eleitoral dessa tecnologia,
recentemente, uma candidata a prefeitura de Bauru no Estado de Sdo Paulo, Suéllen Rosim foi vitima
do uso de deepfake, onde apareceu em video erotico em véspera da eleigdo municipal, causando
constrangimento e manipulando a opinido publica.

Celebridades como Pedro Bial, Drauzio Varella, William Bonner sdo alguns nomes de famosos
que ja foram vitimas de deepfake onde aparecia os seus rostos com o intuito de vender produtos de
qualidade duvidosa. No caso de William Bonner o video simulava uma reportagem do Jornal Nacional
que tratava de dinheiro esquecido em bancos e suposta liberagao imediata de crédito para o publico
(Miyashiro, 2024).

Ademais, além do uso politico, dada a sua capacidade de reproducdo realista, as deepfakes
também desperta debates sobre os direitos da personalidade, como a privacidade, imagem e reputagdo
do individuo. Nesse diapasdo, saliente-se que a base tedrica que sustentou o surgimento do direito a
privacidade, estar centrada no fato que o individuo tem a opgao de revelar informagdes a seus respeitos
ou nao.

Dessa forma, A Lei Maior de 1988 em seu art. 5° inciso X traz os direitos a personalidade como

direitos essenciais, como a dignidade e integridade, sendo inviolaveis.

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranca e a propriedade, nos termos seguintes: X - sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacéo
pelo dano material ou moral decorrente de sua violagdo (Brasil, 1988, p. 5).

Diante o exposto da hiperexposi¢ao vivenciado no Brasil e no mundo, no ano de 2018 foi criada
a Lei Geral de Protecao de Dados (Lei. 13.709/18) que dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Essa norma foi a responséavel por prevé respeito a privacidade e inviolabilidade da intimidade,
honra e imagem das pessoas com maior detalhamento, pois, quando hd ma-fé na exposi¢ao de dados
sensiveis dos individuos, ha clara violagdo desses direitos de privacidade (Avila e Corazza, 2022).

Diante dessas constatagdes normativas, verifica-se que o uso de deepfakes torna-se um
mecanismo ameagador ao direito a privacidade de diversas formas, causando danos a reputacao e a
vida das vitimas. Assim, visando apresentar melhor detalhamento sobre a afetacao das deepfakes sobre

os direitos fundamentais das pessoas, serdo realizado aprofundamento em capitulo especifico a seguir:
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4 DIREITOS FUNDAMENTAIS AFETADOS PELA DISSEMINACAO DE DEEPFAKES
O uso de deepfakes afeta de sobremaneira os direitos da personalidade, que nao constitui um
direito em si, mas sdo as permissoes dadas pelo ordenamento juridico que possibilita que cada pessoa

possa tutelar a vida, liberdade, identidade, a propria imagem a honra entre outros.

4.1 DIREITO A PRIVACIDADE

O direito a privacidade ¢ visto como um pilar dos préoprios direitos humanos e também do
direito civil. Esse direito norteia-se pelo entendimento que os individuos t€ém o direito de manter tragos
de sua vida pessoal, longe do alcance do escrutinio publico. Logo, enxerga-se na privacidade uma parte
fundamental da propria dignidade e autonomia dos individuos, possibilitando que estes controlem
informacdes sobre si e determinem como as informagdes sao utilizadas (Tartuce, 2019).

Por sua importancia, percebe-se que o direito a privacidade estar expresso também no Art. 21
do Codigo Civil de 2002, possuindo a seguir redacao “vida privada da pessoa natural ¢ inviolavel, e o
juiz, a requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar
ato contrario a esta norma”. Assim, esse direito estar intimamente relacionado a vida intima familiar,
o que ¢ atingida frontalmente quando h4 o mal uso de deepfakes, uma vez que o uso dessa tecnologia
pode atingir a reputagdo e a vida privada das pessoas. Além disso, a violagdo perpetrada pelo uso de
deepfake atinge também a prote¢cdo dos dados pessoais, pois a criagdo de contetido envolve diretamente

a manipulagdo de imagens e dudios da vitima.

4.2 DIREITO A HONRA E IMAGEM

De acordo com Tartuce (2019) a honra ¢ um valor que se relaciona a boa reputacao, ou seja, o
respeito que uma pessoa pode desfrutar na sociedade. Nesse contexto, o direito a honra relaciona-se a
imagem publica, reputacdo e integridade moral. Logo, a prote¢do da honra de uma pessoa ¢ essencial
para preservagao da sua dignidade.

Cabe destacar que, doutrinariamente, a honra pode adotar um contexto subjetivo e outro
objetivo. A honra subjetiva trata da propria autoestima da pessoa, ou seja, € aquilo que ela pensa de si
mesmo. Enquanto a honra objetiva abarca a ideia da repercussao social, ou aquilo que os outros pensam
de algum individuo.

Nesse sentido, o uso de deepfake pode atingir a honra das pessoas com a criagdo de conteudos
difamatoérios, como videos, € imagens que apresentacdo a pessoa em situagdo comprometedora,
levando terceiros a acreditar em algo irreal. Além disso, deepfakes também pode enquadrar-se no

ambito da calinia quando o contetdo trata da falsa imputacdo de crime a terceiros.
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4.3 LIBERDADE DE EXPRESSAO E SEUS LIMITES NO AMBIENTE

A liberdade de expressdo ¢ um dos pilares das sociedades modernas, prevista no art. 5°, inciso
IV da Carta Maior de 1988, assegura a manifestacdo do pensamento como um direito essencial,
inerente ao exercicio da cidadania. Logo, esta liberdade proporciona a diversidade de opinides, a
fiscalizagdo dos poderes e desenvolvimento sociocultural. Porém, com o surgimento das novas
tecnologias digitais, a informagao passou a ser transformada em golpes e contetidos falsos (Carvalho,
2022).

Essa nova dinamica informacional tem se tornado um desafio para o ordenamento juridico,
uma vez que coloca em questao os limites da liberdade de expressao e o combate a desinformagdo. No
Brasil esse processo tem se tornado um fendmeno grave, impactando processos eleitorais e
contribu8indo para polarizacdo de espectros politicos (Ventura, 2021).

Tratando-se dos limites da liberdade de expressao, Streck e Oliveira (2021) aponta que esse
direito deve estar alinhado a veracidade e a confiabilidade das informagdes, sendo assim, os casos onde
se utilizam de fake News, como o uso de deepfakes que ferem outros direitos das vitimas, como a
intimidade, honra entre outros, ndo devem ser vistos como liberdade de expressdao, mas como crimes
que devem ser enfrentados sob o rigor da lei.

Nesse sentido, no Brasil é reconhecido o valor da liberdade de expressdo, mas nio é possivel
confundir essa liberdade com o direito de praticar crimes. Nesse sentido, o Marco Civil da Internet
(Lei n° 12.965/2014) ¢é considerado um avango importante no estabelecimento de direitos sobre uso
responsavel da internet, ficando expresso que os provedores de contetido s6 podem ser responsaveis
em caso de ilicitos, quando ndo realizarem a remogao de conteudos apods decisdo judicial (Sarmento,
2020).

Assim, ao que parece, o legislador preocupou-se em preservar a liberdade de expressao ao
mesmo tempo que criou mecanismos de remoc¢do de conteudos falsos como deepfakes entre outros.
No entanto, saliente-se que € preciso muita moderagdo na remog¢do de conteudos, tendo em vista que
0 excesso pode configurar censura prévia, o que pode prejudicar o Estado Democratico, sendo

plausiveis os mecanismos do Marco Civil.

5 IMPACTOS JURIDICOS E ETICOS DOS DEEPFAKES
Nesse capitulo aborda-se sobre os possiveis enquadramentos juridicos do crime praticado sob
uso de deepfakes e trata-se dos desafios para tipificagdo e aplicacdo das normas vigentes quanto aos

crimes de manipulagdo digital.
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5.1 POSSIVEIS ENQUADRAMENTOS JURIDICOS

Buscando a preservagao dos Estado Democratico de Direito, atualmente, ha um desafio crucial
no Brasil, qual seja a responsabilizacao no cenario de deepfakes. Observa-se que a criagao de deepfakes
que retratam os individuos de maneira difamatoria ou prejudicial pode causar sérios risos a imagem e
reputacdo das pessoas, muitas vezes causando danos irreparaveis. A exemplo disso, cita-se video de
deepfake utilizado na tltima elei¢ao presidencial onde mostrava-se enganosamente no jornal nacional,
um resultado de pesquisa eleitoral falso, onde utilizava-se do rosto e da fala do apresentador William
Bonner (Oliveira e Avila, 2022).

Nesse sentido, a garantia do direito a imagem ¢ um enorme desafio nos dias atuais. Assim,
visando a melhor contextualizagdo da tipificagdo de possiveis crimes que envolvem deepfakes e
preciso entender o surgimento das primeiras normas relacionadas no mundo.

Conforme Saltiel (2025) a regularizacdo dessa pratica no Brasil, envolve o entendimento de
uma das primeiras convengdes internacionais que tratou de crimes cibernético em escala global —
Convecao de Budapeste do ano de 2001- editada para harmonizar as leis e facilitar a cooperagdo entre
pais visando punir crimes cibernético vindo a ser promulgada no pais com atraso, pois s6 ocorreu no
ano de 2023 através do Decreto n® 11.491/23.

No ambito interno, alguns esforcos nesse sentido sdo as Leis Carolina Dieckmann (Lei
12.737/2012) que estabeleceu no art. 154-A do Codigo Penal, tipificando o crime de “Invadir
dispositivo informatico de uso alheio, conectado ou nao a rede de computadores, com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacgao[...]”. Ainda nesse sentido, a Lei Azeredo
(Lei n°® 12.735/12) também soma esfor¢co nesse sentido, pois tipificou crimes cibernéticos com
alteragcdo do Cddigo Penal, obrigou a retirada de contetidos racistas com alteragdo da Lei de Combate
ao racismo (Brasil, 2012).

Logo em seguida, conforme j4 mencionado nesse estudo, foi editado o Marco Civil da Internet
(Lei 12.965/2014) considerado um marco em regulamentacao de crimes digitais no Brasil, pois regula
o uso da rede mundial de computadores e também declara principios garantias, direitos e deveres no
uso. Sob essa norma, € possivel realizar de formada fundamentada a retira de contetidos enganosos,
como audios, imagens e videoconferéncias falsificadas por técnicas de deepfakes. (Alves et al, 2024).

Até o ano de 2025, as plataformas somente eram responsabilizadas quando ndo realizavam a
retirada de conteudos apods decisdo judicial. No entanto, conforme entendimento recente do Supremo
Tribunal Federal, por meio do Recurso Extraordinario (RE) 1037396, decidiu que “nas investigagao
de crimes contra a honra, os provedores s provedores s6 podem ser responsabilizados com indenizagao
por exemplo, se descumprirem uma ordem judicial para a remog¢do do conteudo” (Supremo Tribunal
Federal, 2025). No entanto, segundo a Suprema Corte, as plataformas podem devem remover

publicacdes com base apenas em notificacao extrajudicial.
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No caso de crimes em geral, conforme o Pretorio Excelso, enquanto o Congresso ndo editar
nova lei sobre esse tema, as plataformas podem ser responsabilizadas civilmente pelos danos
decorrentes de contetidos gerados por terceiros em casos de crimes em geral ou atos ilicitos.

Outra norma que merece destaque no combate as falsificagdes no meio digital ¢ a Lei Geral de
Protecao de Dados Pessoais - LGPD (Lei n° 13.709/2018) que “dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade]...]” (Brasil,
2018).

As condutas perpetradas podem ser responsabilizadas de outras formas, a depender do
contexto, como callnia, injuria e difama¢ao quando for utilizado para manchar a reputagdo de alguém
ou como estelionato eletronico por exemplo, quando for utilizado para obter vantagem financeira
indevida por meio digitais. Além do crime de falsidade ideoldgica quando utilizado para enganar ou
fraudar (Almeida, 2024).

Apesar do contexto normativo apresentado, evidencia-se que ainda ndo ha um tipo penal
especifico para deepfakes no Brasil, o que cria brechas para que os responsaveis por atos maliciosos

por videos e imagens falsos ndo sejam punidos com o rigor da Lei.

5.2 DESAFIOS PARA APLICACAO DA LEI GERAL DE PROTECAO DE DADOS (LGPD)

Nesse cenario de acordo com Ruiz (2025) as falsificagdes por uso de deepfakes traz desafios
para aplicacdo da LGPD, que ¢ considerada atualmente, o principal instrumento infralegal de
regulamentacdo do tema, pois expressa principios e assegura direitos fundamentais aos individuos.
Nesse sentido, a LGPD consolida o compromisso do Pais em criar um ambiente digital seguro e ético,
trazendo meios para responsabilizagdo dos agentes e alinha o Brasil as tendéncias globais de
valorizagao da privacidade.

Segundo Mendonga e Rodrigues (2024) esse ¢ um problema novo, que carece de
regulamenta¢cdo mais aprofundada, indo além das diretrizes criadas pela LGPD, exigindo tanto da
doutrina como da sociedade civil, um debate mais aprofundado sobre educacao digital, desinformagao

e circulagdo de imagens falsas.

5.3 REFLEXOES ETICAS: MANIPULAGAO DA VERDADE, EROSAO DA CONFIANCA
SOCIAL E RISCOS A DEMOCRACIA

A evolucao das deepfakes no contexto geral, ¢ um capitulo inédito entre as sociedades e uso da
tecnologia. Apesar da manipulagdo de imagens ndo ser um fendmeno novo, o uso de deepfakes e a
manipulagdo realista do que seja verdade ¢ um salto sem precedentes. Assim, esse ambiente de

incerteza constante sobre a veracidade das informagdes em imagens, audio e video no meio digital,
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pode resultar em um ceticismo extremo, onde as pessoas passam a duvidas até mesmo de evidéncias
legitimas, comprometendo a base do discurso democratico.

Com isso, surge também um outro efeito danoso a longo prazo, o descrédito nas instituicoes
democraticas e da propria midia. Assim, a partir do momento em que néo é possivel diferenciar o que
é verdadeiro do que é falso, os direitos a dignidade, a honra, a informagcéo, liberdade sexual entre outros
direitos sdo afetados e colocam em risco o proprio Estado Democratico de Direito. Seja por afetar bens
juridicos em sua esfera particular como a honra ou no contexto coletivo como o interesse publico em

realidades politicas falsas por exemplo.

6 MECANISMOS DE DETECCAO, CONTROLE E PREVENCAO
Nesse capitulo apresenta-se as principais tecnologias empregadas no rastreamento e detec¢édo
de deepfakes, experiéncias internacionais com essa problematica, além de mecanismo para boas

praticas juridicas e institucionais de prevencdo e corregao.

6.1 TECNOLOGIAS EMERGENTES DE RASTREAMENTO E DETECCAO

A era da deepfakes introduz desafios para verificagdo da verdade, onde a rapidez e a precisao
sdo cruciais para isso. Portanto, além da falta de regulamentagao especifica para combater as praticas
criminosas por deepfakes, hd também o desafio de criar mecanismos seguros para identificacdo e
distingdo do que ¢ real e enganoso no meio digital. Esse cenario torna-se ainda mais gravoso com a
existéncia do fenomeno “liar s dividend ou “Dividendo do mentiso” que se traduz em uma situagao
paradoxal onde a mera existéncia de deepfake cria um ambiente de desconfianga geral, o que
possibilitam que pessoas mal intencionadas desacreditem conteudos auténticos, o que prejudica as
institui¢des e o proprio Estado Democratico (Tavares, 2024).

Nesse sentido, no enfrentamento desse desafio de deteccao, ¢ fulcral o desenvolvimento de
abordagem multifacetada. Incluindo o avango das tecnologias de deteccdo de deepfakes, a
implementac¢do de sistemas de verificagdo mais robustos e ageis, € um esfor¢o concertado de educagao
midiatica para o publico em geral. Ademais, exige-se protocolos claros e confidveis para a autenticagdao
de conteudo, possivelmente utilizando tecnologias emergentes como blockchain que facilitando as
transagdes por agrupa-las em blocos encadeados e compartilhadas entre os participantes de uma rede,
nao podendo os dados ser alterados sem consentimento da maioria (Diudice et al, 2021).

Atualmente diversas abordagens tém sido propostas para deteccdo de deepfakes, sendo a
ciéncia forense uma das aliadas, como por exemplo o exame de videos adulterados para encontrar
inconsisténcias , como o piscar dos olhos; como a pessoa do video fala, analisando se o audio e o

movimento da boca se encaixam; a pele da pessoa do video ou foto; o uso de 6culos também € um
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grande aliado, visto que pode ser analisado o angulo e a ilumina¢do do mesmo; os pelos faciais e o
tamanho e cor dos ldbios também sdo pontos importantes para analise (Ezeakunne e Liu 2024).

Portanto, as principais propostas de detec¢ao de deepfakes sao agrupadas, principalmente, em
trés categorias, as inconsisténcias fisicas, abordagens orientadas por dados e técnicas que sdo focadas
em artefatos de sinteses. No caso das inconsisténcias fisicas, hé discrepancias fisioldgicas, que mesmo
sutis sdo perceptiveis a olho nu. Ja as abordagens orientadas por dados, utilizam redes neurais
profundas e redes de memoria de curto e longo prazo, que sdo treinadas com grande volume de dados
reais e sintético conforme diversidade demografica, favorecendo modelo diante diversos perfis
populacionais. Na detec¢do por artefatos, percebe-se que a geracdo de contetidos sintéticos introduz
distorgoes, desfoque e padrdes anomalos que sdo explorados por método de detecgao (Diudice et al,
2021).

Diante desse contexto, saliente-se que o desafio para verificacdo das informagdes nao ¢
meramente tecnoldgico, sendo também epistemoldgico, sendo exigivel de todas a nocao de verdade e

evidéncias em meio as novas tecnologias.

6.2 EXPERIENCIAS INTERNACIONAIS E INICIATIVAS REGULATORIAS

Diante o aumento de casos e da gravidade do mal uso das deepfakes, conforme Teixeira (2024)
ha em andamento uma iniciativa da OpenlA que criou o ChatGPT,e outras criadoras de contetidos que
possibilitam o uso de deepfakes, como Intel, Sony, Google, Microsoft, adobe entre outras, em
realizagdo a juncdo dessas empresas para somar esfor¢os conjuntos em fornecer técnicas e taticas que
possam rastrear a origem e autenticidade dos contetidos gerados por Inteligéncia Artificial, utilizando
seus proprios metadados que ficam escondidos nos contetidos gerados.

No mundo todo ha esforcos em regular essa tecnologia, por exemplo na China, o governo
introduziu normas que obrigam as pessoas e institui¢des divulgarem quando utilizam a tecnologia
deepfake em midias digitais. Seguindo esse entendimento, o Canada apresenta estratégia tripla de
enfrentamento, incluindo prevencao detecdo e resposta. Assim, aquele pais trabalha também a
conscientizagdo do publico sobre a tecnologia enquanto desenvolve sistemas de detec¢do. Indo de
encontro as respostas desses outros paises, a Unido Europeia tem aumento o niumero de pesquisas sobre
a detecdo e prevencdo, bem como elaborado regulamentacdes que exigem rotulagem clara de

conteudos gerados artificialmente (Lawson, 2023).

6.3 MECANISMOS PREVENTIVOS E CORRETIVOS NO BRASIL
No Brasil as medidas de prevencdo e correcdo das deepfakes, ainda sdo muito timidas.

Recentemente o Supremo Tribunal Federal langou um programa de combate a desinformagdo, que
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possui como eixos a compreensdo a desinformagdo, reduzir os impactos das noticias fraudulentas,
recuperar a confianca das pessoas (Filho, Marrafon e Medon, 2022).

Como ainda ndo ha regulamentacao especifica do combate as deepfakes, ja no ano de 2025 o
Senado Federal aprovou projeto de Lei (PL 370/2024) que eleva a pena de dois anos e multa,
aumentada da metade, para o crime de violéncia psicoldgica contra mulher, que seja cometido por meio
de manipulag¢do da imagens e videos.

Portanto, as iniciativas timidas, prejudicam o combate a esse tipo de desinformacgao,
necessitando de maiores esfor¢os para regulamentacdo especifica e abrangente do uso dessa
tecnologia. Quando somado a um maior empenho governamental na alfabetizagdo digital das pessoas
e maior empenho das plataformas, afastando-se da omissdo de assumir politicas de responsabilidade,

pode render bons frutos de enfrentamento aos deepfakes.

6.4 PROPOSTAS DE BOAS PRATICAS JURIDICAS E INSTITUCIONAIS

Diante a ameaga por deepfakes no cendrio brasileiro atual, exige-se uma resposta
multidimensional, integrada e multidisciplinar, ou seja, uma abordagem holistica e com a participagao
de aspectos tecnologicos, legais, colaborativos e educacionais. Assim, a boa pratica para combate,
passa pelo desenvolvimento de ferramentas capazes de detectar, exigindo um arcabougo juridico
especifico para punibilidade dos crimes perpetrados (Tavares, 2024).

Nesse sentido, o desenvolvimento de ferramentas de analise forenses especificas para
identificagdo de contelido produzidos por deepfakes, proporcionam a facilitagio da producdo
probatoria, que somada a alfabetizacao digital e a conscientizagdo sobre os riscos associados ao uso de
deepfakes, possibilita as pessoas possam discernir entre o real e o fabricado, no contexto de mundo
digital. Portanto, o alinhamento entre instituicdes educacionais, governos e organizagdes da sociedade
civil desempenha um papel fulcral na promog¢ao da educagdo e na constru¢ao de uma sociedade mais
capaz de enfrentar os desafios das deepfakes (Cyrineu, 2024).

Indo ao encontro desse somatoério de esfor¢o conjunto, a colaboragdo internacional € capaz de
somar como elemento estratégico essencial nesse contexto. Sendo imperioso a formulacao de parcerias
com governos € organismos internacionais que estejam lidando com esse fendmeno, ampliando o

repertdrio de estratégias disponiveis.

7 CONSIDERACOES FINAIS
Diante o objetivo de analisar como a disseminagdo de deepfakes compromete a integridade das
informagdes e impacta os direitos fundamentais. Concluir-se que o uso dessa tecnologia, apesar do seu

uso benéfico em determinados meios quando aplicada com criatividade ética e responsavel, representa
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um enorme desafio na protecdo das informagdes, sendo um ameaca real ao proprio processo
democratico, uma vez que tem o poder de desacreditar as pessoas € as proprias instituigdes.

Soma-se a isso, que essa tecnologia compromete direitos fundamentais essenciais, tais como o
direito a privacidade, honra, imagem e liberdade de expressdo, dificultado o seu combate, pois requer
bastante moderagdo das instituicdes ante a inexisténcia de acabou legal que tipifique essas condutas,
sendo tais a¢des criminosas enquadradas conforme o resultados produzido, como calunia, injuria e
difamacao, estelionato eletronico, ¢/ou mesmo o uso da Lei Geral de Protecao de dados — LGPD, muito
utilizada para fundamentar a remog¢ao de contetidos da internet.

Por fim, observa-se que, tais desafios sdo também oportunidades para fortalecimento das
instituicdes no Brasil, devendo estas, buscarem os acertos legislativos de outras nagdes que lidam com
essa mesma problematica, optando pelo fortalecimento multidisciplinar e integral que envolve avangos

tecnologicos, educacionais e juridicos.
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