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RESUMO

O presente trabalho analisa a evolugdo tecnoldgica do processo eleitoral brasileiro, centrando-se na
urna eletronica e no impacto da Inteligéncia Artificial (IA). A urna é examinada como um marco na
modernizagdo, destacando-se seus multiplos estratos de seguranga técnica e procedimental que
garantem a integridade e a celeridade do pleito. Paralelamente, investiga-se a utilizagdo da IA nas
campanhas eleitorais, identificando seu carater ambivalente: enquanto ferramenta potencializadora da
desinformacao através de deepfakes e microdirecionamento, mas também como instrumento de
democratizagdo do acesso a comunicagdo politica. Conclui-se que o arcabougo regulatorio, incluindo
resolucdes do TSE e a LGPD, ¢ fundamental para mitigar os riscos e assegurar a legitimidade
democratica em um ecossistema digital complexo.

Palavras-chave: Urna Eletronica. Inteligéncia Artificial. Processo Eleitoral. Seguranca da
Informagao. Desinformagao.

ABSTRACT

This paper analyzes the technological evolution of the Brazilian electoral process, focusing on the
electronic voting machine and the impact of Artificial Intelligence (AI). The voting machine is
examined as a milestone in modernization, highlighting its multiple layers of technical and procedural
security that guarantee the integrity and speed of the election. Concurrently, the use of Al in electoral
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campaigns is investigated, identifying its ambivalent nature: as a tool that enhances disinformation
through deepfakes and microtargeting, but also as an instrument for democratizing access to political
communication. It concludes that the regulatory framework, including TSE resolutions and the LGPD,
is essential to mitigate risks and ensure democratic legitimacy in a complex digital ecosystem.

Keywords: Electronic Voting Machine. Artificial Intelligence. Electoral Process. Information
Security. Disinformation.

RESUMEN

Este articulo analiza la evolucidén tecnologica del proceso electoral brasilefio, centrandose en la
maquina de votacion electronica y el impacto de la Inteligencia Artificial (IA). Se examina la maquina
de votacion como un hito en la modernizacion, destacando sus multiples capas de seguridad técnica y
procedimental que garantizan la integridad y la rapidez de las elecciones. Simultdneamente, se
investiga el uso de la IA en las campanas electorales, identificando su naturaleza ambivalente: como
herramienta que potencia la desinformacion mediante deepfakes y microsegmentacion, pero también
como instrumento para democratizar el acceso a la comunicacion politica. Se concluye que el marco
regulatorio, incluyendo las resoluciones del TSE y la LGPD, es esencial para mitigar los riesgos y
garantizar la legitimidad democrética en un ecosistema digital complejo.

Palabras clave: Maquina de Votacion Electronica. Inteligencia Artificial. Proceso Electoral.
Seguridad de la Informacion. Desinformacion.
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1 INTRODUCAO

A escolha de representantes politicos demanda critérios mais complexos do que a mera simpatia
por um candidato. O voto de cabresto, pratica na qual a emissao do sufragio era identificavel o que
exigia, inclusive, alfabetizagdo para a leitura da cédula, tornou-se obsoleto. A criagdo das urnas
eletronicas visou a objetivos especificos: celeridade na apuragdo, praticidade no ato de votar e a
consolida¢do da confianga do eleitorado. H4 vinte e nove anos, essa inovagao revolucionou a realizacao
de eleicoes em todo o territorio brasileiro. Contudo, as transformagdes tecnologicas, impulsionadas
especialmente pela internet, impactaram todos os setores sociais, inclusive o processo eleitoral.

A Inteligéncia Artificial (IA) configura-se como um instrumento tecnolégico que tem
ultrapassado as expectativas dos seus usuarios. Isto porque, possui recursos e ferramentas que sdo
muito proximas da realidade, criando cenarios e informacdes capazes de distorcer a verdade.
As fakenews tém sido uma realidade presente em diversas areas da sociedade, haja vista os nimeros
de informagoes que sdo denunciadas diariamente em plataformas especializadas, como o Comprova e
a Agéncia Lupa, que atuam na verificacao de fatos. O acesso a internet na palma das maos, por meio
de celulares, tablets e notebooks, potencializou a propaga¢do dessas noticias de maneira espantosa. No
entanto, o ambiente digital ndo ¢ uma terra sem leis. A legislacdo brasileira oferece mecanismos para
resguardar aqueles que se sentem atingidos por essas desinformacdes.

Para tanto, o Tribunal Superior Eleitoral (TSE) tem monitorado esse fendmeno, buscando
meios de coibir as fakenews e punir sua propagacdo. Exemplo disso sdo a Lei Geral de Protegdo de
Dados Pessoais (LGPD) e a Resolug@o n°® 23.734/2024 do proprio TSE, as quais buscam respaldar os
direitos dos candidatos e sancionar aqueles que se valham das redes sociais para denegrir, difamar ou
destruir a imagem de terceiros.

As fakenews atualmente estdo disseminadas em todas as esferas politica, social e,
principalmente, econdmica, existindo individuos especializados em gerar e divulgar esse tipo de
contetdo nas midias sociais para obter resultados favoraveis a seus interesses. O cenario politico tem
sido um dos mais impactados, por ser ele o definidor de quem ir4 deter o poder de tomada de decisdes
na sociedade ao longo de um mandato.

Como, entdo, tornar o processo eleitoral confidvel perante a propagagao de informagdes falsas?
E fundamental que o eleitor busque acessar sites e fontes oficiais e confiaveis, que lhe garantam
seguranca informacional para escolher seu candidato com base em propostas verificadas € no amplo

acesso a informagdes veridicas.
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2 A URNA ELETRONICA E A MODERNIZACAO DO PROCESSO ELEITORAL
BRASILEIRO

A urna eletronica foi apresentada nas eleicoes de 1996 como uma proposta para tornar mais
agil o processo eleitoral, permitindo a populagdo um resultado rapido e transparente. Isso porque, nas
eleigdes anteriores, ainda se usavam cédulas de papel, e questionava-se bastante a veracidade dos
resultados, ja que o sistema era passivel de fraudes e erros. A principio, sua aplica¢do ocorreria apenas
nas capitais e nos municipios com mais de duzentos mil eleitores. Conforme explica Andrade (2022,
p. 57), "a necessidade da urna eletronica surgiu diante da morosidade da apuragdo dos votos das
eleicdes com cédulas de papel, que era realizada por pessoas convocadas pela Justica Eleitoral para
um trabalho que, dependendo do municipio, poderia durar mais de trés dias".

A informatizacdo do voto surgiu com o anteprojeto de lei aprovado pelo Tribunal Superior
Eleitoral (TSE) e o Poder Executivo, na pessoa do entdo presidente Fernando Henrique Cardoso. A
apresentacao desse novo modelo foi simples: mostrar que era possivel o voto de todas as pessoas, sem
discriminacdo, nao importando se o eleitor era alfabetizado, ndo alfabetizado ou que tivesse qualquer
deficiéncia fisica. Ap6s o voto, a urna emitiria um som indicando o fim da votagao; além disso, a foto
do candidato aparecia na tela para facilitar e dar seguridade ao eleitor.

Para custear a criagdo das urnas, uniram-se todos os Tribunais Regionais Eleitorais do pais e o
Poder Executivo. Foram tomadas providéncias para apresentar a nova proposta a sociedade, sendo o
primeiro passo considerado o mais importante convocar toda a imprensa escrita, oral e televisiva para
registrar o passo a passo do seu desenvolvimento. Criou-se uma comissao entre os Tribunais Regionais
e o Superior para que o projeto fosse acessivel a todos. Com isso, a urna ganhou itens principais como
o registro numérico de cada voto, autonomia do voto, registro de todos os candidatos, seus partidos,
siglas e, principalmente, o nome e nimero do titulo de cada eleitor. Durante a elei¢io, at¢ mesmo uma
bateria excedente estava disponivel no caso de falha.

O novo sistema democratizou o voto, dando a possibilidade de escolha também aos analfabetos
que, mesmo sem saber ler, conhecem os nimeros e podem confirmar o voto através da imagem do
candidato, e a pessoas com deficiéncia visual, também ja familiarizadas com o teclado numérico
(ANDRADE, 2022, p. 116).

Anovidade chamou tanto a aten¢do que campanhas foram criadas nos veiculos de comunicacao
com o intuito de ensinar a votar. Esse trabalho de conscientizacdao levou a distribui¢ao de inimeras
urnas em todas as capitais, municipios e at€ mesmo nas aldeias indigenas. Essa estratégia serviu para
familiarizar o eleitor com o novo sistema, permitindo que aprendesse a votar e ensinasse aqueles que

ainda tinham davidas sobre seu funcionamento.
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3 ASEGURANCA E A ESTRUTURA DA URNA ELETRONICA

Para funcionar, a urna eletronica obedece a uma sequéncia em que cada componente tem uma
funcdo especifica: terminal do eleitor (com as teclas "corrige", "branco" e "confirma'"), terminal do
mesario, modulo impressor, memoria, pen drive e a cabine de votagao. O objetivo da cabine ¢ garantir
o sigilo do voto, impedindo que mesarios, fiscais de partido ou qualquer outra pessoa veja em quem o
eleitor esta votando.

A primeira eleicao com o uso das urnas eletronicas ocorreu em 1996 e destacou-se por realizar
a contagem e apresentacao dos resultados nas proprias secdes onde os eleitores votavam. Para tornar a
votagdo o0 mais transparente possivel, foram adotadas varias medidas. Por exemplo, os softwares ficam
disponiveis em codigo fonte, e ¢ implantada uma auditoria em até 15 dias antes das elei¢des. Apos esse
prazo, todo o material a ser utilizado ¢ lacrado. O Tribunal Superior Eleitoral (TSE) tem um prazo de
seis meses, caso necessite modificar algo no sistema.

Além disso, sdo realizados testes de quebra de seguranca um ano antes das eleigdes para
garantir a legitimidade do processo. Outros elementos importantes incluem a assinatura digital e o
LOG da urna, que registra todas as ocorréncias ao término da elei¢do. O lacre fisico da urna ¢ feito nos
Tribunais Regionais Eleitorais (TREs), onde cada candidato e eleitor tem seus dados registrados e
assinados pelo Juiz Eleitoral. O registro digital do voto ¢ computado obedecendo a sequéncia de hora,
minutos e segundos em que o voto foi realizado, concluindo-se com o pressionar da tecla verde para
confirmar. A tabela de correspondéncia, com o registro de eleitores e candidatos, ¢ feita um dia antes
da elei¢do. Ao término, o pen drive (midia) € retirado para a totalizagao.

O uso da biometria como forma de identificagdao do eleitor comegou em 2008, através de um
processo de recadastramento, aproveitando-se do fato de que cada biometria € Unica e varia de
individuo para individuo. Em 8 de setembro de 2021, o presidente do Tribunal Superior Eleitoral
(TSE), Ministro Luis Roberto Barroso, criou o Observatério de Transparéncia das Elei¢des (OTE).

Conforme (Alvin et al. 2021),

"0 Observatério de Transparéncia das Eleicdes (OTE) é formado por uma pluralidade de
instituicGes da sociedade civil com a finalidade de colaborar com a Comissdo de Transparéncia
das Elei¢des (CTE) e com o Tribunal Superior Eleitoral na tarefa de ampliar a transparéncia
de todas as etapas do processo eleitoral, aumentar o conhecimento publico sobre o sistema
brasileiro de votacdo e resguardar a integridade do processo eleitoral".

I3

O voto na urna eletronica ¢ seguro devido a uma combinagdo de elementos técnicos e
procedimentais que criam um ambiente de confianca e integridade. A conclusdo sobre sua seguranga ¢
baseada em varios pilares. Primeiramente, a auditoria e transparéncia sdo fundamentais: os softwares
sao disponibilizados em codigo fonte para verificagdo publica, e testes de invasdo "testes de quebra de
seguranca" sdo realizados por especialistas credenciados, desafiando o sistema para identificar e

corrigir vulnerabilidades. Em segundo lugar, o registro e a rastreabilidade sdo garantidos através de
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logs digitais que capturam todas as ocorréncias da urna, da assinatura digital que protege os dados
contra alteragdes e do lacre fisico que assegura a integridade do hardware.

A sequéncia operacional imutavel que vai da identificagdo do eleitor inclusive por biometria
até a confirmacao do voto dentro da cabine sigilosa — assegura que nenhum passo possa ser burlado
ou omitido. Por fim, a fiscalizacdo continua é reforcada por instincias como a Comissdo de
Transparéncia das Eleigdes (CTE) e o Observatorio de Transparéncia das Elei¢des (OTE), que
envolvem a sociedade civil no acompanhamento do processo. A legislagdo eleitoral, que garante acesso
ao hardware e software, complementa esse arcabouco. Sao esses multiplos estratos de segurancga, que
vao do fisico ao digital e do técnico ao social, que fundamentam a afirmacao de que o voto eletronico
no Brasil € um processo seguro e confiavel. Recentemente, a Constitui¢@o e Justiga do Senado Federal
aprovou a reestruturacao do Novo Codigo Eleitoral, com destaque para a criminalizagdo da compra de
votos, cuja pena varia entre quatro anos de prisdo, multa ou perda do registro da candidatura,

reforcando ainda mais o arcabougo legal de protecio ao processo.

4 A INTELIGENCIA ARTIFICIAL E SUA UTILIZACAO DURANTE AS CAMPANHAS
ELEITORAIS

Ao analisar os processos eleitorais, a discussao transcende as mudangas politicas almejadas
para a populagdo, concentrando-se na sele¢ao dos representantes que irdo implementa-las. Esta escolha
constitui uma prerrogativa fundamental do eleitorado. Os candidatos, cientes desta dindmica,
necessitam adotar estratégias persuasivas para alcangar a elei¢do. Neste contexto, a inteligéncia
artificial (IA) emerge como uma ferramenta catalisadora, potencializando as formas como os
candidatos se apresentam e buscam conquistar o voto. Para regular esta nova fronteira, a Lei Geral de
Protecdo de Dados Pessoais (LGPD) e a Resolucao n° 23.734/2024 do Tribunal Superior Eleitoral
(TSE) instituiram diretrizes para respaldar a utilizacdo da inteligéncia artificial (IA) em campanhas.

Conforme aponta (Silveira, 2025, p. 99), as plataformas digitais evoluiram para tecnologias que
podem facilitar a manipulagdo politica, sendo apropriadas por grupos populistas que exploram
estrategicamente a insatisfacdo popular e o declinio da confianga nas instituicdes tradicionais,
fendmeno potencializado pela disseminac¢ao da internet movel.

Observa-se que a aceleracdo do desenvolvimento tecnologico ¢ acompanhada pela sofisticacdo
das estratégias politicas, o que pode gerar a disseminagao de informacdes errdneas com o intuito de
manipular os resultados eleitorais. Diante deste cendrio, o Congresso Nacional identificou a
necessidade de atuar de maneira enérgica e eficaz perante as plataformas digitais. A Resolu¢do n°
23.732/2024, aprovada em fevereiro, estabeleceu novas regras para o uso da internet na divulgacao de
conteudos politicos e eleitorais, determinando que, a partir de agosto do ano corrente, os provedores

serdo corresponsaveis por monitorar os contetidos veiculados em blogs, sites e demais paginas.
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Paralelamente, o Supremo Tribunal Federal (STF) tem atuado no sentido de criar bases juridicas para
supervisionar a divulgacdo dessas campanhas, assegurando que toda ag@o contraria a lei tenha uma
resposta adequada.

A Resolucao n°® 23.714/2024 do Tribunal Superior Eleitoral (TSE) € explicita em seu Artigo 2°:
"E vedada, nos termos do Codigo Eleitoral, a divulgagdo ou compartilhamento de fatos sabidamente
inveridicos ou gravemente descontextualizados que atinjam a integridade do processo eleitoral,
inclusive os processos de votagdo, apuragdo e totalizacao de votos" (ZINGALES et al., 2024). Este
dispositivo legal visa coibir diretamente as campanhas de desinformacdo que possam comprometer a
legitimidade do pleito.

O arcabougo legal brasileiro para o ambiente digital foi significativamente ampliado com a Lei
n°® 12.965/2014 Marco Civil da Internet, que estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil. Esta lei atribui responsabilidades aos provedores de aplicagao, que podem
ser acionados judicialmente em caso de danos a terceiros. Especificamente para o periodo eleitoral, a
Lei das Elei¢des (Lei n® 9.504/1997) incorporou dispositivos para regulamentar a propaganda na
internet. O Artigo 57-B, § 4°, prescreve que o provedor que permitir o impulsionamento pago de
conteudos deve contar com um canal de comunicagdo com seus usudrios € somente podera ser
responsabilizado por danos decorrentes do conteido impulsionado se, apds ordem judicial especifica,
ndo tomar as providéncias para torna-lo indisponivel no prazo assinalado. Isto significa que contetido
patrocinado, caso seja considerado tendencioso ou ofensivo, deverd ser prestado contas a Justica
Eleitoral.

Grandes conglomerados tecnoldgicos, como o grupo META, responsavel por plataformas como
WhatsApp, Facebook e Instagram, utilizam inteligéncia artificial de forma ubiqua. Esta aplicagdo pode
ser orientada para fins legitimos ou ilicitos, impactando positivamente ou negativamente as
campanhas. Segundo Silveira (2025, p. 79) adverte que "o uso desregulado da inteligéncia artificial
pode afetar direitos fundamentais do cidaddo e, na ponta, a propria democracia do pais, notadamente
o processo eleitoral". Portanto, a atuagdo dessas plataformas € crucial, seja para veicular as agdes e
propostas dos candidatos, seja para auxiliar os Tribunais Regionais Eleitorais (TREs) na repressao aos
crimes cibernéticos.

O ambiente eleitoral, marcado por uma acentuada rivalidade, potencializa a manipulacio
através de jogos emocionais, nos quais um lider pode utilizar-se de retdrica para persuadir o eleitor a
alterar sua inten¢ao de voto. A habilidade em lidar com a midia permite manipular a percepgao publica,
moldando a imagem de um candidato para apresenta-lo como alguém genuinamente ligado ao povo e
compartilhador de suas realidades diérias. Esta constru¢ao midiatica, quando desprovida de ética, pode
desestruturar campanhas por meio de provocacdes e discursos de 6dio, gerando temor e confusao no

eleitorado, que se v€ diante da questdo: em quem votar? O ambiente digital facilita a disseminacao de
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conteudos, frequentemente sem a devida curadoria, gerando desinformag¢do e deixando um legado
negativo. A questao da jurisdi¢ao e do poder decisorio em sociedade adentra uma nova dimensao com

a inteligéncia artificial (IA). Conforme (Sampaio, 2023, p. 46).

"ajurisdicdo é o exercicio de um poder capaz de definir a vida das pessoas, a vida em sociedade
e inclusive os fins do Estado e sempre foi exercida por humanos. Deslocar esse poder para um
mecanismo artificial gera desconfortos e muitas apreensdes, 0 que € positivo, pois traz a
discussdo da comunidade de pesquisadores o diagndstico e possiveis progndsticos”.

A internet oferece recursos técnicos que permitem alterar, editar e recontextualizar noticias e
entrevistas, podendo favorecer candidatos de maneira artificial. Esta facilidade técnica, associada a
velocidade de compartilhamento, cria um ecossistema propicio a desinformagao. Diante deste desafio,
surge a premente necessidade de promover a alfabetizacdo digital em larga escala. Tal capacitacao
permitiria ao cidaddo uma analise mais critica e sabia do conteido que consome e compartilha,
fortalecendo sua autonomia para discernir informagdes veridicas de manipuladas.

Em sintese, o uso da inteligéncia artificial durante as campanhas eleitorais exerce uma
influéncia significativa sobre o eleitor e pode gerar inseguranca entre as instituicdes democraticas,
dado seu impacto direto nos resultados. Contudo, ¢ imperativo ndo restringir a andlise apenas aos seus
aspectos negativos. A inteligéncia artificial (IA) também possui um potencial positivo: pode fomentar
um debate publico mais amplo e aprofundado. A partir do momento em que seu uso ¢ devidamente
regulamentado, promove-se maior transparéncia nas plataformas, o que confere maior credibilidade
ao processo. Seu papel, portanto, ¢ ambivalente: ao mesmo tempo que pode ser um instrumento de
manipulagdo, também pode empoderar a populacdo, instrumentalizando-a para investigar de forma

mais fundamentada a trajetdria e as propostas de seus candidatos.

5 O IMPACTO AMBIVALENTE DA IA NOS PROCESSOS ELEITORAIS: DO MICRO
DIRECIONAMENTO AS DEEPFAKES

A medida que a inteligéncia artificial (IA) se dissemina, ela se torna um recurso circulante
durante todo o periodo eleitoral. Embora possa ser empregada para conscientizar o cidaddo, também
tem o potencial de causar danos. A busca por noticias relacionadas aos candidatos nos meios digitais
tornou-se uma pratica comum, € a tecnologia da informacao transmite ao eleitorado informagdes que
podem conferir maior poder aos candidatos, manipulando-os conforme suas necessidades. Conforme
destacam Furbino (et al., 2023), "dados armazenados por essas plataformas sdo transferidos para
conhecer as preferéncias politicas e sociais dos eleitores, e difundem informagdes que vao ao encontro
de seu amago, e assim, obter o seu voto".

O Tribunal Superior Eleitoral (TSE) decidiu regulamentar normas para o uso da inteligéncia

artificial nas elei¢des, como a obrigatoriedade de rotular e identificar conteudo multimidia, entre outras
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medidas. A discussdo sobre o uso da inteligéncia artificial (IA) durante o processo eleitoral esbarra em
questdes recorrentes, como a tensdo entre a liberdade de expressdo e a aplicagdo de mecanismos de
censura.

A ministra do Supremo Tribunal Federal (STF) e do TSE, Carmen Lucia, participou de debates
sobre o tema, com o0 objetivo de desenvolver ferramentas para banir e detectar conteudos manipulados,
destacando a urgéncia em criar tecnologias que identifiquem e neutralizem deepfakes, além de
regulamentar e fornecer aparato legal aos candidatos. Por outro lado, a inteligéncia artificial (IA)
apresenta aspectos positivos, pois permite aos candidatos uma divulgagao mais rapida e abrangente de
suas propostas e interesses, introduziu inovacdes nas campanhas eleitorais, reduziu custos e
possibilitou que candidatos com recursos limitados ou partidos menores também divulguem suas
propostas ao eleitorado. A grande quantidade de dispositivos conectados, por meio dos quais as noticias
circulam rapidamente, exige que as equipes de marketing acompanhem esses avangos.

A inteligéncia artificial (IA) utiliza modelos como Redes Neurais Generativas Adversariais
(GANSs) e Transformadores para gerar conteudo original que pode ser indistinguivel daquele
produzido por seres humanos, demonstrando uma atividade criativa. E possivel definir a inteligéncia
artificial como o "campo da ciéncia destinado a fornecer maquinas com a capacidade de realizar
fungdes como logica, raciocinio, planejamento, aprendizagem e percepcao” (SANTOS, 2024). Esses
modelos permitem a cria¢do de textos, imagens, audios e videos hiper-realistas, o que representa um
avanco tecnologico significativo, mas também um risco quando utilizado de forma mal-intencionada.

Discutir a regulamenta¢do da inteligéncia artificial (IA) no Brasil mostra-se relevante,
especialmente no ambito do Direito, que recebe maior atengcdo em comparagdo com a aplicabilidade
em outros paises, onde o Estado e demais o6rgdos também estdo envolvidos. No Brasil, o Projeto de
Lei (PL) 2.338/2023, visa regulamentar o uso da inteligéncia artificial, com o objetivo de resguardar
os direitos fundamentais dos individuos, promover seguranca e conscientizar a sociedade sobre os
riscos e beneficios dessa tecnologia. A proposta busca estabelecer principios como transparéncia,
responsabilidade e fiscalizagdo, alinhando-se a diretrizes internacionais, como as da Unido Europeia,
que ja aprovou o Artificial Intelligence Act. Apesar dos avangos, o pais ainda carece de uma legislagao
especifica para o tema, havendo outros projetos em discussiao, como o PL 21/2020, que trata do marco
legal da IA.

No entanto, a velocidade e a instantaneidade da troca de informagdes entre usuérios, por meio
de dispositivos eletronicos, impedem que esses conteudos passem por crivos de veracidade ou
decodificacdo. Dessa forma, ¢ possivel observar um ambiente "contaminado" por inverdades,
informagdes incompletas e parciais, carentes de fontes ou embasamento, e envoltas, muitas vezes, por

ruidos nos processos comunicativos (ALBINO et al., 2023). Esse fendmeno ¢ agravado pela

=

LUMEN ET VIRTUS, Sao Jos¢ dos Pinhais, v. XVI, n. LIII, p.1-15, 2025



capacidade da IA de produzir e disseminar desinformagdo em larga escala, representando um desafio

para a integridade dos processos democraticos.

6 IMPACTOS DAS FAKE NEWS NO PROCESSO ELEITORAL: ANALISE SOB A
PERSPECTIVA JURIDICA E TECNOLOGICA

A criminalidade cibernética tem dominado todas as plataformas digitais, abrangendo desde
infragdes de menor potencial ofensivo até aquelas com resultados desastrosos. A percepcdo de
anonimato e a baixa probabilidade de responsabiliza¢do conferem aos agentes infratores uma sensagao
de falsa impunidade. Considerando que a internet constitui um amplo espectro de canais de
disseminagdo de informacdes, tal ambiente acaba por reforgar a no¢do de conduta permissiva sem
consequéncias. Nesse contexto, solucdes baseadas em Inteligéncia Artificial (IA) tém sido
implementadas com o objetivo de coibir tais comportamentos (ABIN, 2024).

Em ataques tradicionais, como espionagem ou sabotagem fisica, o agente estd sujeito a um
risco elevado de exposicao ou neutralizacdo. Em contrapartida, no ciberespago, as operagdes podem
ser conduzidas remotamente, 0 que mantém o autor em seguranca ¢ fora do alcance das autoridades
(ABIN, 2024). Essa assimetria entre o risco do autor e o potencial dano causado ¢ agravada pela
arquitetura descentralizada da internet e pela possibilidade de uso de ferramentas de anonimizacao,
como redes privadas virtuais (VPNs) e a dark web. A sensa¢do de impunidade ndo é, portanto,
totalmente infundada, pois a investigagdo e a persecugdo penal de crimes cibernéticos esbarram em
complexidades juridicas, como a necessidade de cooperagdo internacional e a dificuldade de
rastreamento em tempo habil para conter a viralizagdo de conteudos nocivos.

Esse cenario ¢ particularmente perigoso em contextos eleitorais, onde a rapidez da
desinformacao supera, em muito, a velocidade da resposta estatal. Ataques cibernéticos voltados para
eleicdes ndo se limitam a disseminagdo de fake news, mas podem incluir vazamento seletivo de
dados, phishing contra campanhas e tentativas de comprometer a integridade de sistemas eleitorais,
como discutido em "C25 anos da urna eletronica: tecnologia e integridade nas elei¢des" (2021). A urna
eletronica brasileira, por exemplo, foi desenvolvida como uma fortaleza contra invasdes fisicas e
logicas, mas o ecossistema eleitoral ¢ mais amplo, envolvendo servidores de partidos, aplicativos de
campanha e a rede de comunicadores, que se tornam alvos preferenciais para esses ataques de baixo
custo e alto impacto.

Os ataques cibernéticos contemporaneos sao caracterizados por uma coordenacao sofisticada e
anonimato aprimorado. O custo reduzido e a acessibilidade técnica permitem a execu¢do mesmo por
individuos com conhecimentos limitados. O emprego de softwares tendenciosos possibilita atingir
multiplos individuos simultaneamente, sendo frequente a coordenagdo por grupos com o objetivo

especifico de destruir trajetorias politicas. As fakenews, noticias falsas de rapida disseminacao, sao
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frequentemente veiculadas sem qualquer verifica¢do prévia. Muitas dessas informagdes sdo moldadas
por meio de A, uma tecnologia de grande poderio que cria videos, imagens e sinteses vocais de
politicos com o fito de ludibriar o eleitorado, impactando diretamente a opinido publica e interferindo
no processo democratico (ABIN, 2024).

Na contemporaneidade, ¢ complexo assegurar a privacidade de dados pessoais. A internet
proporcionou acesso generalizado a informagdes, nem sempre dependente de conhecimentos técnicos
avangados, sendo que tais dados sdo, por vezes, utilizados para fins ilicitos. A coleta massiva de dados
pessoais (big data) por parte das plataformas digitais cria um caldo de cultura ideal para a
microdirecionamento de propaganda eleitoral e desinformacdo. Conforme analisado em "A
Democracia aceita os termos e condi¢des?" Schonfeld e Vianna (2022), os algoritmos de redes sociais,
ao priorizarem engajamento, tendem a criar bolhas de filtro e cAmaras de eco que amplificam vieses e
facilitam a disseminacao de contetdos sensacionalistas e falsos. Esse processo, conhecido como
polarizagdo algoritmica, segmenta o eleitorado e o expde a realidades informacionais distintas e,
muitas vezes, conflitantes. Dessa forma, a violagdo da privacidade deixa de ser um dano individual
para se tornar um instrumento de manipulagdo coletiva. A Lei Geral de Protecdo de Dados (LGPD)
surge como um importante pilar para conter esses abusos, mas sua aplicagdo no contexto eleitoral e
contra as grandes plataformas transnacionais ainda ¢ um desafio monumental, pois a economia de
dados muitas vezes opera em um limbo regulatério que transcende as fronteiras nacionais.

Sob a otica juridica, as fakenews sdo compreendidas como instrumentos capazes de causar
danos a terceiros, persuadindo o eleitor a acreditar na veracidade de contetidos divulgados, mesmo
com ciéncia de sua falsidade. Atualmente, carecem de uma legislacdo ou regulamentacdo especifica
que fornega um embasamento sélido para a resolugdo desse tipo de veiculagao. No campo especifico
das fakenews, a hiper-regulagdo ou juridificagdo poderiam fortalecer excessivamente os poderes de
monitoramento e sancionamento do Estado, levantando riscos de censura ¢ autoritarismo; a omissao ¢
lacuna regulatéria, por outro lado, simplesmente significa um empoderamento da “autocensura” nas
proprias redes sociais (“cancelamentos”, “linchamentos virtuais™) e dos opacos poderes de moderagao
de conteudo pelos proprios oligopolios que dominam e operam as plataformas (AMATO, 2024, p.
113).

Este ¢ o dilema central da regulagdo da internet: encontrar um ponto de equilibrio entre a
necessaria intervencao estatal e a preservacdo das liberdades fundamentais. A autorregulagdo das
plataformas, por si s6, tem se mostrado insuficiente e pouco transparente, transferindo para empresas
privadas um poder quase jurisdicional sobre a esfera publica. Como aponta Amato (2024), a
aprendizagem regulatéria para a sociedade digital exige modelos flexiveis e colaborativos, que
envolvam o Estado, as empresas e a sociedade civil. Nesse sentido, o Marco Civil da Internet Lei

12.965/2014 estabeleceu principios importantes, como a neutralidade da rede e a garantia de liberdade
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de expressdo, mas a lei eleitoral precisou avancar com regras mais especificas para enfrentar a crise de
desinformacao, resultando em inovagdes como o art. 57-B da Lei das Elei¢cdes Lei 9.504/1997, que
impde aos provedores a obrigacao de divulgar relatérios de impulsionamento pago de conteudo com
finalidade eleitoral, tentando trazer transparéncia aos gastos e ao direcionamento de campanhas.

As deepfakes e fakenews, potencializadas pelas redes sociais, ganharam notoria relevancia. E
complexo atuar sobre cada conteudo divulgado, pois, @ medida que se demonstra a falsidade de uma
publicacdo, iniimeras outras emergem. Tais artificios converteram-se em recurso politico, com a
criacdo de videos, reproducdo de vozes por meio de imitagdo realista e manipulacdo de imagens
utilizando rostos de politicos. Esse tipo de conduta tem a funcao de destruir a imagem de determinado
agente politico, fomentando contendas inclusive no ambito familiar. A utilizagdo da IA pode gerar
textos automaticos por comando de voz e criar programas de debates nos quais tanto as perguntas
quanto as respostas podem ser manipuladas, dificultando, assim, a escolha consciente dos candidatos
(SANTOS, 2024).

O fenémeno das deepfakes representa um salto de qualidade na desinformacao, pois ataca um
dos pilares da confianca humana: a evidéncia audiovisual. Quando um video mostra um politico
supostamente dizendo ou fazendo algo que nunca disse ou fez, o ceticismo saudéavel é colocado a
prova. A corregdo posterior, conhecida como retratacao, frequentemente nao alcanga o mesmo publico
ou 0 mesmo impacto emocional do conteudo falso original. Esse ¢ o chamado efeito de influéncia
continua (continued influence effect), um desafio conhecido pela psicologia da desinformagdo. A
cartilha da FGV (ZINGALES et al., 2024) ressalta que o combate a essas técnicas exige uma
abordagem multifacetada, incluindo a educag¢do midiatica da populagdo, a capacitagao de jornalistas e
autoridades, e o desenvolvimento de ferramentas tecnologicas de detec¢do. A Resolucao TSE n°
23.732/2024 ¢ um passo crucial nessa direcdo, ao tentar impedir que a surpresa € O engano
das deepfakes dominem o debate eleitoral, estabelecendo o dever de informar de forma clara e
destacada sobre a utilizagao de contetdo sintético.

A Inteligéncia Artificial Generativa (IAG) utiliza modelos como Redes Neurais Generativas
Adversariais (Generative Adversarial Networks - GANs) e Transformadores para gerar conteudo
original indistinguivel daquele produzido por seres humanos, demonstrando uma atividade criativa
algoritmica. E possivel conceituar a inteligéncia artificial também como o “campo da ciéncia destinado
a fornecer maquinas com a capacidade de realizar fungdes como logica, raciocinio, planejamento,
aprendizagem e percepcao” (SANTOS, 2024, p. X). Essa capacidade de aprendizado € o que distingue
a inteligéncia artificial (IA) moderna. Por meio de técnicas como machine learning e deep learning, os
sistemas ndo apenas seguem regras programadas, mas identificam padrdes em grandes conjuntos de
dados, permitindo a geracdo de novos conteudos. Os modelos de linguagem, como os que sustentam

os chats generativos, sdo capazes de produzir textos coerentes e contextualizados a partir de um
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simples comando, podendo ser instrumentalizados para a criagdo em massa de noticias falsas,
comentarios automatizados (bots) e perfis sintéticos para simular apoio ou oposi¢ao a candidatos. O
relatorio do CNJ (2024) alerta para os riscos €ticos do uso da inteligéncia artificial (IA), destacando a
necessidade de transparéncia, accountability e supervisao humana (human-in-the-loop). No contexto
eleitoral, a IAG pode ser uma ferramenta de dupla face: por um lado, pode agilizar a produgdo de
material de campanha legitimo e personalizar a comunicagdo com o eleitor; por outro, como visto,
pode se tornar a principal arma para minar a lisura do pleito, exigindo, portanto, um arcabougo
regulatério robusto que acompanhe seu ritmo acelerado de inovagao.

A inteligéncia artificial (IA) constitui uma modalidade de inteligéncia desenvolvida por
sistemas maquinicos, sustentada por um extenso banco de dados e regida por programas
computacionais que tendem a expandir sua atua¢do para aplicativos moveis, valendo-se da
interoperabilidade entre diversas midias. Individuos que utilizam tais aplicativos podem deixar rastros
digitais. Contudo, a despeito da sofisticacdao, a deteccdo de fakenews frequentemente requer uma
analise critica capaz de identificar indicios de falsificagdo e promover a corre¢do ou o
compartilhamento de informagdes veridicas sobre o conteudo divulgado. A chamada alfabetizacao
midiatica e informacional (AMI) torna-se, assim, uma linha de frente na defesa da democracia. Ensinar
cidaddos a verificar a fonte de uma informagdo, a identificar perfis falsos e a buscar fontes
diversificadas ¢ tdo crucial quanto desenvolver algoritmos de detec¢ao. Projetos de verificagdo de fatos
(fact-checking) tém se aliado a tecnologia, utilizando IA para triar e identificar rapidamente conteudos
potencialmente falsos, que sdo entdo submetidos a andlise humana. Essa simbiose entre capacitacao
humana e ferramentas tecnoldgicas ¢ apontada como o caminho mais promissor. Conforme discutido
em "Direitos fundamentais e inteligéncia artificial” (LOBO; OLIVEIRA, 2023), é imperativo que o
desenvolvimento e a aplicacdo da IA respeitem os direitos fundamentais, inclusive o direito a
informagao precisa e o direito de participar de uma vida democratica saudavel. A atuacdo do TSE, ao
editar a Resolucao n°® 23.732/2024, vai ao encontro dessa necessidade, tentando equilibrar a inovacao
tecnologica com a garantia de um ambiente informacional minimamente confidvel para o exercicio do
voto.

O uso de fake news tem sido objeto de debate em escala global, ndo se restringindo ao Brasil.
Nas elei¢des presidenciais de 2024, observou-se a expansdo dessa pratica nas campanhas dos
candidatos Luis Indcio Lula da Silva e Jair Messias Bolsonaro. Em resposta a essa onda de
desinformacao, foi promulgada a Resolucdo n°® 23.732, de 27 de fevereiro de 2024, pelo Tribunal
Superior Eleitoral (TSE), com o objetivo principal de regulamentar o uso de inteligéncia artificial nas
propagandas eleitorais. Conforme disposto no art. 9°-B, “a utilizagdo na propaganda eleitoral, em
qualquer modalidade, de contetido sintético multimidia gerado por meio de inteligéncia artificial para

criar, substituir, omitir, mesclar ou alterar a velocidade ou sobrepor imagens ou sons impde ao
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responsavel pela propaganda o dever de informar, de modo explicito, destacado e acessivel que o
conteudo foi fabricado ou manipulado e a tecnologia utilizada” (BRASIL, 2024). De acordo com as
alteragdes normativas, em virtude da necessidade de validar as campanhas e combater energeticamente
o uso de fakenews, o TSE conferiu a Justica Eleitoral a competéncia para responsabilizar os provedores
que divulgarem inverdades sobre candidatos, obrigando os a prestar contas quanto as publicacdes

veiculadas.

7 CONCLUSAO

O presente trabalho foi elaborado com o objetivo de apresentar as formas como o processo
eleitoral tem sofrido mudangas ao longo do tempo. A implantacdo das urnas eletronicas em todo o
territorio nacional constituiu um marco historico, demonstrando a viabilidade de otimizar o uso do
tempo, tanto no momento da votacdo quanto na contagem dos resultados. O que anteriormente
demandava dias passou a ser realizado em horas. Essa nova modalidade reeducou os brasileiros e
tornou acessivel a todos a participagdo significativa no processo eleitoral, sem discriminacdo e
conferindo-lhes total autonomia.

A liberdade almejada por todos também emergiu com o avango das tecnologias. Os dispositivos
conectados propiciaram uma enxurrada de informagdes; celulares, tablets, notebooks, Chromebooks e
relogios digitais, entre outros, permitiram um acesso as noticias tdo veloz e ao alcance que sua
propagacdo estd literalmente entre os dedos de qualquer pessoa, independentemente da idade.
Paralelamente, as proprias tecnologias também sofreram inovagdes, sendo o exemplo mais
significativo a criacdo da Inteligéncia Artificial (IA).

A inteligéncia artificial tem sido objeto de debates constantes devido ao seu facil acesso e as
formas como tem sido utilizada. A manipulacao de imagens e sons, a revitalizagdo de imagens antigas
atribuindo-lhes cores e até mesmo voz, podem gerar apreensdes. O uso de hologramas, perfis falsos e
a geragdo de imagens sintéticas representam apenas uma pequena demonstra¢do de seu poder perante
a sociedade, e esse vasto leque de aplicagdes traz consigo consequéncias tanto positivas quanto
negativas.

Um dos assuntos a serem discutidos refere-se ao uso da inteligéncia artificial no contexto do
processo eleitoral. As elei¢des do ano de 2024 serviram para evidenciar a quao poderosa e destrutiva
ela pode ser. As fakenews, caracterizadas como noticias fraudulentas que utilizam nomes de candidatos
em diversas situacdes, interferiram no resultado final do eleitor, ou seja, em sua escolha de voto. Tal
cenario fez com que o Tribunal Superior Eleitoral (TSE) criasse mecanismos para tentar banir ou
penalizar aqueles que disseminam esse tipo de contetdo, evidenciando que a internet ndo ¢ um
territorio sem lei, onde tudo ¢ permitido, mas que cada agdo ¢ passivel de punicao, respaldada pela

Justica e regida pelas normas juridicas impostas pela legislagao eleitoral.
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