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RESUMO

A gestao de seguranga em edificios enfrenta desafios consideraveis na modernizacgdo de seus processos
operacionais, especialmente na automacdo de tarefas administrativas e na andlise de dados de
incidentes, revelando uma lacuna no setor de seguranga privada para sistemas inteligentes que
processam informagdes de forma automatizada e geram insights estratégicos. Este trabalho propde o
desenvolvimento de uma aplicagdo web integrada com inteligéncia artificial (IA) para a gestdo
automatizada de seguranga predial, utilizando a API Google Gemini para a classificagdo automatica
de ocorréncias e a geracio de relatorios inteligentes. A metodologia seguiu o framework Agil Scrum,
com desenvolvimento iterativo em sete sprints ao longo de sete meses, empregando tecnologias
consolidadas como Flask (em Python) para o backend, PostgreSQL para o armazenamento de dados,
Bootstrap para uma interface responsiva e integracdo com o Google Gemini para as funcionalidades
de IA. Os resultados confirmam as solugdes técnicas e econdmicas da solu¢do, com a implementacao
completa de moédulos para gerenciamento de usudrios, rondas, ocorréncias, classificacdo automatica
via [A e geragdo de relatorios, alcancando cobertura de testes de 99% e validando desde a autenticacao
segura até o processamento inteligente de relatdrios; essa combinagdo de tecnologias web modernas
com [A demonstrou eficiéncia na automagdo de processos e na melhoria da qualidade da
documentacdo. Concluindo, a integragdo de tecnologias web com IA ¢ vidvel e economicamente
acessivel para o setor de seguranca predial, oferecendo uma solugdo escalavel e de codigo aberto que
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contribui significativamente para a moderniza¢ao da gestdo de seguranca em ambientes corporativos
e residenciais.

Palavras-chave: Seguranga Predial. Inteligéncia Artificial. Automagao. Aplicacdo Web. Gestdo de
Ocorreéncias.

ABSTRACT

Building security management faces considerable challenges in modernizing its operational processes,
especially in automating administrative tasks and analyzing incident data. This reveals a gap in the
private security sector for intelligent systems that automatically process information and generate
strategic insights. This work proposes the development of a web application integrated with artificial
intelligence (AI) for automated building security management, using the Google Gemini API for
automatic incident classification and intelligent reporting. The methodology followed the Agile Scrum
framework, with iterative development in seven sprints over seven months, employing established
technologies such as Flask (in Python) for the backend, PostgreSQL for data storage, Bootstrap for a
responsive interface, and integration with Google Gemini for Al functionalities. The results confirm
the solution's technical and economic capabilities, with the full implementation of modules for user
management, patrols, incidents, automatic classification via Al, and reporting, achieving 99% test
coverage and validating everything from secure authentication to intelligent report processing. This
combination of modern web technologies with Al has proven effective in automating processes and
improving documentation quality. In conclusion, the integration of web technologies with Al is viable
and cost-effective for the building security sector, offering a scalable, open-source solution that
significantly contributes to the modernization of security management in corporate and residential
environments.

Keywords: Building Security. Artificial Intelligence. Automation. Web Application. Incident
Management.

RESUMEN

La gestion de seguridad de edificios se enfrenta a importantes retos en la modernizacion de sus
procesos operativos, especialmente en la automatizacion de tareas administrativas y el analisis de datos
de incidentes. Esto revela una brecha en el sector de la seguridad privada para sistemas inteligentes
que procesen automaticamente la informacién y generen perspectivas estratégicas. Este trabajo
propone el desarrollo de una aplicacion web integrada con inteligencia artificial (IA) para la gestion
automatizada de la seguridad de edificios, utilizando la API de Google Gemini para la clasificacion
automatica de incidentes y la generacion inteligente de informes. La metodologia sigui6 el marco Agile
Scrum, con un desarrollo iterativo en siete sprints a lo largo de siete meses, empleando tecnologias
consolidadas como Flask (en Python) para el backend, PostgreSQL para el almacenamiento de datos,
Bootstrap para una interfaz responsiva e integracion con Google Gemini para las funcionalidades de
IA. Los resultados confirman las capacidades técnicas y econodmicas de la solucidén, con la
implementacion completa de modulos para la gestion de usuarios, patrullas, incidentes, clasificacion
automatica mediante 1A y generacion de informes, logrando una cobertura de pruebas del 99 % y
validando todos los aspectos, desde la autenticacion segura hasta el procesamiento inteligente de
informes. Esta combinacion de tecnologias web modernas con IA ha demostrado su eficacia en la
automatizacion de procesos y la mejora de la calidad de la documentacion. En conclusion, la
integracion de tecnologias web con IA es viable y rentable para el sector de la seguridad de la
edificacion, ofreciendo una solucion escalable y de codigo abierto que contribuye significativamente
a la modernizacion de la gestion de la seguridad en entornos corporativos y residenciales.

Palabras clave: Seguridad de Edificios. Inteligencia Artificial. Automatizacion. Aplicacion Web.
Gestion de Incidentes.
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1 INTRODUCAO

Atualmente, a tecnologia assume um papel crucial, visando solucionar desafios e atender a
propositos especificos, conforme sua natureza e aplicagdo, ou seja, a tecnologia desempenha um papel
central na solucdo de desafios organizacionais por meio de inovagdes que aprimoram a seguranca, a
gestdo empresarial e a comunicagao (VARZARU e BOCEAN, 2024). Desta forma, as inovagdes
tecnologicas tém simplificado e aprimorado areas como seguranga, gestdo de negocios e comunicagao.
Sem a incorporagdo de novas ideias e otimizagdo de processos, as organizacdes tendem a manter
métodos obsoletos sem dar o devido incentivo aos desenvolvedores e gestores a criar novas formas de
resolver problemas operacionais para processos mais eficientes e seguros (KOHLER, 2021).

A gestdo da seguranca empresarial e o controle de dados avangaram significativamente com a
tecnologia. Hoje, gestores e supervisores usam sistemas digitais para ocorréncias e rondas, cada vez
mais integrados e acessiveis via web, dispositivos moveis e nuvem, facilitando o monitoramento em
tempo real. O desenvolvimento de sistemas de gestdo integrados comprova como a tecnologia otimizou
o controle e a supervisdo de processos de seguranca em larga escala (KOHLER, 2021). Além disso, a
inteligéncia artificial (IA) e o machine learning transformaram o registro de ocorréncias, o
gerenciamento de colaboradores e o acompanhamento de rondas, tornando possiveis decisdes mais
precisas ¢ a identificacdo de padrdes de incidentes, com reducdo de riscos e custos operacionais
(MONTEIRO et al., 2024; GUIMARAES, 2022). Desta forma, na seguranga patrimonial, a inovagio
se expande com possibilidades promissoras, impulsionada pela inteligéncia artificial (IA) e machine
learning, aplicados no dia a dia das empresas.

O uso crescente de IA em sistemas preditivos mostra a aplicacdo pratica de algoritmos que
analisam grandes dados, identificando padrdes e antecipando crimes, o que ajuda a redirecionar
patrulhas e acdes policiais preventivamente (MONTEIRO et al., 2024; GUIMARAES, 2022). Além
disso, a automacdo e a IA facilitam relatorios dindmicos, integracdo de equipes e comunicacao
eficiente, incentivando a andlise critica e a tomada de decisdes em tempo real (KOHLER, 2021).

Para que os computadores realizem suas func¢des, como guardar informagdes sobre eventos,
criar relatorios e auxiliar na administragdo, eles precisam de programas. Eles combinam componentes
fisicos, o hardware (servidores e aparelhos), com os programas, que sdo os softwares. A criacdao de
softwares de gestdo envolve o uso de linguagens de programacgao, nas quais codigos sdo escritos para
definir o que um sistema fard objetivando automatizar processos administrativos, registro de eventos
e geragao de relatorios (PRESSMAN; MAXIM, 2021; LAUDON; LAUDON, 2021).

Segundo a Associacdo Brasileira das Empresas de Sistemas Eletronicos de Seguranga
(ABESE), o setor de seguranga eletronica movimentou R$12 bilhdes em 2023, demonstrando o
aumento rapido no uso de sistemas digitais para protegao (ABESE, 2024). Além disso este setor

apresentou um crescimento médio de 13,7 % com tendéncia de 18,5 % para o ano de 2024, ou seja, 54
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% dos produtos de seguranca patrimonial (softwares e hardwares) ja incorporam recursos de IA,
sinalizando uma transi¢ao tecnologica comparavel a digitalizacao do analogico (ABESE, 2024).

Ao comecar a digitalizar seus procedimentos de seguranga, muitas empresas enfrentam
obstaculos na unido de sistemas, na criagdo de relatorios padrao e na aplicacao de analises automaticas,
como a organizagao de ocorréncias e a producao de relatérios, levando a problemas de eficiéncia. Isso
ocorre porque a integracdo de sistemas legados, a padroniza¢do de relatorios e a incorporagdo de
andlises automaticas esbarram em dificuldades técnicas e organizacionais, prejudicando a eficiéncia
operacional (OMOL, 2023). Essa questdo provoca diversos contratempos na administragao da
seguranga empresarial.

Para entender melhor as necessidades do setor e identificar lacunas nos sistemas ja existentes,
foi feita uma analise comparativa entre algumas das principais solugdes de gestdo de seguranca
patrimonial disponiveis no mercado. O estudo considerou o Qualyteam, voltado para a gestdo da
qualidade, e o Trackforce Valiant, focado no gerenciamento da for¢a de trabalho em segurancga. A partir
dessa comparagdo, buscou-se definir quais funcionalidades sdo indispensaveis no sistema proposto e
quais inovac¢des podem diferencia-lo das solug¢des ja oferecidas. O Quadro 1 apresenta de forma

detalhada essa analise de funcionalidades.

Quadro 1 - Anélise Comparativa de Funcionalidades entre Sistemas de Gestao

Funcionalidade Qualyteam Trackforce Valiant | Sistema Proposto
Versao: 20.22 | Verséo: junho 2025

Gestéo de Rondas - X X
Registro de Ocorréncias/Incidentes X X X
Controle de Colaboradores X X X
Dashboard em Tempo Real X X X
Relat6rios Automatizados X X X
Integracdo com IA Generativa - X X
Analise de Relatdrios por 1A - - D
Classificacdo Automatica - - D
APl RESTful - X X
Interface Responsiva X X X
Gestdo de Condominios - - D
Controle de Turnos/Escalas - X X
Histdrico de Atividades X X X
Sistema de PermissGes X X X
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Exportacdo de Dados X X X
Aplicativo Movel - X X
Indicadores/KPls X X X

X = Funcionalidade presente; - = Funcionalidade ausente; D = Funcionalidade diferenciadora
Fonte: autor do trabalho (2025)

A andlise do Quadro 1 evidencia lacunas significativas no mercado atual. O Qualyteam, embora
robusto na gestdo da qualidade, ndo oferece funcionalidades especificas para seguranga patrimonial,
como gestao de rondas ou integracdo com tecnologias de localizagdo. Por outro lado, o Trackforce
Valiant, apesar de ser uma solugdo abrangente para grandes corporagdes do setor de seguranca,
apresenta complexidade excessiva e custos elevados para pequenos ¢ médios condominios, além de
ndo incorporar tecnologias de inteligéncia artificial para andlise automatica de relatdrios.

Entre os sistemas analisados, ndo foi identificado o uso de IA generativa para o
processamento/elaboragdo de relatorios. Observou-se, contudo, que o software Traceforce Valiant
integra recursos de IA ndo-generativa, como reconhecimento facial, por meio de parceria com a Scylla,
voltados a deteccdo por A, despacho de guardas e resolucao de incidentes (ndo necessariamente para
relatorios automatizados). Dessa forma, a oportunidade de inovagdo permanece especificamente na
aplicagdo de IA generativa para automatizar e qualificar relatérios e indicadores, conciliando a
simplicidade necessaria a condominios de pequeno e médio porte com tecnologias avancadas de IA.

Este estudo visa auxiliar empresas e condominios na modernizacdo da gestdo de seguranca
patrimonial por meio da hipdtese de que € possivel a constru¢do de uma ferramenta web unificada, que
permite o gerenciamento automatizado de rondas, ocorréncias e funciondrios com o uso de inteligéncia
artificial que consiga analisar dados para a elaboracdo de relatorios com a classificacdo de dados de
forma automatica e, assim, gerar feedback detalhado, auxiliando os gestores a otimizar seus processos

de seguranca e a tomar decisdes estratégicas.

2 OBJETIVOS
Desenvolver uma plataforma de seguranca preditiva que utiliza a API Gemini para analisar e
classificar relatorios de ocorréncia automaticamente de forma a gerar dashboards em tempo real que

irdo aprimorar a agilidade e a precisdo na tomada de decisdes estratégicas de seguranca.

2.1 OBJETIVOS ESPECIFICOS
e Desenvolver o front-end responsivo do sistema com interface adaptavel para multiplos
dispositivos;

e Desenvolver o backend do sistema utilizando arquitetura de micro servigos com Flask e
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implementagdo de APIs RESTful;

e Criar e configurar o banco de dados PostgreSQL com estrutura otimizada;

e Implementar o sistema de processamento inteligente utilizando IA;

e Desenvolver o modulo de gestao de ocorréncias;

e Implementar o sistema de gestao de rondas ;

e Criar o dashboard analitico com indicadores de performance;

e Desenvolver o sistema de autenticagdo e autorizagdo com controle de perfis de usuario e gestao
de permissdes por niveis de acesso; e

e Criar o méodulo de relatorios automatizados.

3METODOLOGIA
A concepgao do sistema de gestido de seguranca foi estruturada sob a orientacdo do framework
agil Scrum, que se baseou em ciclos de trabalho curtos e iterativos, denominados Sprints
(SUTHERLAND; LUA, 2020; CAMARGO; RIBAS, 2019). A ado¢do desse método visou a entrega
de funcionalidades priorizadas, o que permitiu flexibilidade e adaptabilidade as mudancas ao longo do
desenvolvimento do projeto. O processo foi executado em etapas incrementais, orientadas pelas
necessidades do projeto.
As etapas fundamentais de desenvolvimento incluiram:
e Product Backlog: A elaboragdo de uma lista abrangente de requisitos funcionais e nao
funcionais.
e Sprint Planning: O detalhamento das atividades a serem realizadas em cada Sprint.
e Sprint Goal: A defini¢do de objetivos especificos para cada Sprint, com o intuito de direcionar
a producdo do software de forma incremental e continua.
e Daily Scrum: A realizagdo de reunides periddicas para acompanhamento do progresso,
alinhamento da equipe e verificacdo do cumprimento dos objetivos de cada Sprint.
Para a documentagao do projeto, serdo elaborados os seguintes diagramas:
e Diagrama de Casos de Uso: Com o objetivo de descrever as funcionalidades do software e as
interacdes com 0s usuarios.
e Diagrama de Componentes: Que representara a arquitetura do sistema e a sua integracdo com
a API do Google Gemini.
e Diagrama de Tabelas e Relacionamentos (DTR): Para ilustrar a estrutura do banco de dados e
as relagdes entre suas tabelas.
As tecnologias que serdo empregadas no desenvolvimento do sistema incluem:
e Backend: Flask, um framework Python leve e eficiente, ideal para o desenvolvimento de APIs

e sistemas web.
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e Banco de Dados: PostgreSQL, um sistema de gerenciamento de banco de dados relacional
robusto, que sera utilizado para garantir a persisténcia e integridade dos dados.

e Frontend: HTML, CSS e JavaScript, com o framework Bootstrap, para criar uma interface de
usudrio responsiva € moderna.

e Integracdo com a Inteligéncia Artificial: A API do Google Gemini sera empregada para
implementar funcionalidades baseadas em aprendizado de mdaquina, incluindo andlise de
grandes quantidades de dados e automagdo de diversos processos.

Por fim, o sistema passara por um conjunto abrangente de testes para garantir que todas as suas
capacidades atendam aos requisitos estabelecidos € que o mesmo apresente estabilidade e seguranca
necessarias para seu uso final. A estratégia de testagem sera dividida em trés grandes categorias

descritas a seguir.

3.1 TESTES FUNCIONAIS
Os testes funcionais validarao a execugao das fungdes principais do sistema com a entrada de
diversos parametros conhecidos, analisando os resultados encontrados em face dos resultados
esperados. Estes testes incluirdo:
e Testes de autenticagdo e autorizacdo com diferentes perfis de usuario (Admin, Supervisor,
Agente)
e Validacdo do sistema de rondas com diferentes cenérios de entrada e saida, incluindo multiplos
condominios e turnos
e Testes de correcdo automatica de relatorios brutos utilizando a API do Google Gemini com
diferentes tipos de textos e formatacdes
e Verificagdo da integridade dos dados no banco PostgreSQL, incluindo relacionamentos e
constraints

e Testes de geragdo de relatérios com diferentes periodos, filtros e formatos de exportacao

3.2 AMBIENTE DE TESTES
Os testes serdo executados em um ambiente de desenvolvimento isolado, utilizando dados
sintéticos que simulam cendrios reais de operagdo, garantindo que nao haja impacto nos dados de

produgdo durante a validagdo do sistema.

4 RESULTADOS
4.1 FRAMEWORK SCRUM: PRODUCT BACKLOG
O Product Backlog constitui um artefato dindmico e prioritizado, que elenca as

funcionalidades, capacidades e melhorias propostas para um sistema de gestdo de seguranca predial.
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Este repositorio agrega tanto requisitos funcionais quanto nao funcionais, servindo como referéncia
central para orientar as iteracdes do ciclo de desenvolvimento do projeto. Os requisitos funcionais
foram definidos como o conjunto de capacidades, funcionalidades e atributos comportamentais
esperados do software. Consequentemente, os Quadros de 2 a 10 catalogam os requisitos funcionais

do sistema, discriminando para cada um seu identificador inico, nomenclatura, data de criagdo, data

da ultima modificacdo, nivel de prioridade, versdo e descrigdo completa.

Quadro 2 - Sistema de Autenticacio

Identificador

RF001

Nome Sistema de Autenticacdo
Data de criagdo 01/02/2025
Data da Gltima alteracdo N/A
Prioridade Alta
Versdo 1.0
Descrigdo O sistema deve implementar autenticagdo segura com JWT e controle de acesso

baseado em papéis (Admin, Supervisor, Agente).

Fonte: Elaborado pelo autor (2025)

Quadro 3 - Gestdo de Rondas

Identificador

RF002

Nome Gestéo de Rondas
Data de criacéo 15/05/2025
Data da Ultima alteracéo N/A
Prioridade Alta
Identificador RF002
Versdo 1.0
Descrigéo Sistema para cadastro, programacéo e execugdo de rondas com controle de

plantdes, maltiplos condominios e geragdo de relatorios automatizados.

Fonte: Elaborado pelo autor (2025)

Quadro 4 - Gestdo de Ocorréncias

Identificador

RFO003

Nome Gestéo de Ocorréncias
Data de criacdo 15/06/2025
Data da Ultima alteracéo N/A
Prioridade Alta
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Versao

1.0

Descrigdo

Registro e classificagdo automatica de ocorréncias com workflow de atendimento
e integragdo com o6rgdos publicos.

Fonte: Elaborado pelo autor (2025)

Quadro 5 - Inteligéncia Avrtificial

Identificador

RF004

Nome Inteligéncia Artificial
Data de criacdo 15/07/2025
Data da Ultima alteragéo 15/08/2025
Prioridade Média
Versdo 1.0
Descrigdo Integracdo com Google Gemini para classificacdo automatica de ocorréncias e

geracdo de insights de seguranca.

Fonte: Elaborado pelo autor (2025)

Quadro 6 - Banco de Dados

Identificador

RF005

Nome Banco de Dados
Data de criacdo 01/02/2025
Data da Ultima alteracéo N/A
Prioridade Alta
Verséo 1.0
Descrigdo Implementar banco de dados PostgreSQL para armazenar dados de usuarios,

rondas, ocorréncias e colaboradores com relacionamentos e integridade
referencial.

Fonte: Elaborado pelo autor (2025)
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Quadro 7 - Gestdo de Colaboradores

Identificador

RF006

Nome Gestéo de Colaboradores
Data de criacdo 15/03/2025
Data da Ultima alteracdo N/A
Prioridade Alta
Versdo 1.0
Descricdo Cadastro e gestdo de colaboradores, escalas mensais e controle de plantdes

diurnos/noturnos.

Fonte: Elaborado pelo autor (2025)

Quadro 8 - Gestdo de Condominios

Identificador

RFOO7

Nome Gestéo de Condominios
Data de criacéo 15/04/2025
Data da Ultima alteracdo N/A
Prioridade Alta
Identificador RF007
Versdo 1.0
Descrigéo Cadastro e gestdo de condominios atendidos, incluindo enderegos, contatos e

informacdes de acesso.

Fonte: Elaborado pelo autor (2025)

Quadro 9 - Sistema de Notificacdes

Identificador

RF0O08

Nome Sistema de Notificacdes
Data de criacéo 15/07/2025
Data da Gltima alteracdo N/A
Prioridade Média
Versédo 1.0
Descricdo Sistema de notificacfes automaticas para supervisores sobre ocorréncias, rondas

pendentes e alertas de seguranca.

Fonte: Elaborado pelo autor (2025)

=

LUMEN ET VIRTUS, Sao José dos Pinhais, v. XVI, n. LIII, p.1-34, 2025

10



Quadro 10 - Relatérios e Analytics

Identificador RF009
Nome Relatdrios e Analytics
Data de criacdo 15/08/2025
Data da Gltima alteracédo N/A
Prioridade Média
Verséo 1.0
Descricdo Geracdo de relatdrios detalhados de rondas, ocorréncias e analises de padrdes de
seguranga.

Fonte: Elaborado pelo autor (2025)

Os requisitos nao funcionais estabelecem os critérios de qualidade e as restricdes operacionais
que regem o comportamento do sistema, definindo atributos como desempenho, seguranca e
usabilidade. Desse modo, os Quadros 11 a 14 apresentam a especificacao dos requisitos ndo funcionais
identificados, detalhando para cada um: identificador tinico, nomenclatura, data de criagdo, data da

ultima atualizacdo, nivel de prioridade, versao e descrigdo.

Quadro 11 - Seguranca de Dados

Identificador RNF001
Nome Seguranca de Dados
Data de criacdo 01/02/2025
Data da Gltima alteracdo N/A
Prioridade Alta
Versdo 1.0
Descrigdo Garantir criptografia de dados sensiveis, logs de auditoria completos e protecéo
contra ataques CSRF e XSS.

Fonte: Elaborado pelo autor (2025)

Quadro 12 - Performance

Identificador RNF002
Nome Performance
Data de criacdo 01/02/2025
Data da Ultima alteracéo N/A
Identificador RNF002
Prioridade Alta
Versdo 1.0
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Descrigéo

Tempo de resposta < 2 segundos para operagoes criticas e suporte a 100 usuarios
simultaneos.

Fonte: Elaborado pelo autor (2025)

Quadro 13 - Usabilidade

Identificador RNF003
Nome Usabilidade
Data de criacdo 01/02/2025
Data da Gltima alteracédo N/A
Prioridade Média
Versao 1.0
Descrigdo Interface responsiva para dispositivos moéveis e tempo de aprendizado < 30

minutos.

Fonte: Elaborado pelo autor (2025)

Quadro 14 - Escalabilidade

Identificador

RNF004

Nome Escalabilidade
Data de criacdo 01/02/2025
Data da Gltima alteracédo N/A
Prioridade Média
Verséo 1.0
Descri¢do Disponibilidade de 99.5% e cache inteligente para consultas frequentes.

Fonte: Elaborado pelo autor (2025)

=

4.2 FRAMEWORK SCRUM: SPRINT PLANNING

O planejamento do desenvolvimento do projeto esta estruturado em sprints, ciclos iterativos e
incrementais nos quais um conjunto de requisitos, funcionais e ndo funcionais, € selecionado para
implementagdo e entrega. O cronograma estabelecido abrange um periodo de sete meses (marco a
setembro), organizado em iteracdes de quatro semanas cada, adaptando o framework Scrum ao escopo
e as restricdes de um ambiente académico. Esta abordagem assegura um periodo dedicado suficiente
para o tratamento aprofundado de funcionalidades complexas, tais como a integracao de componentes
de Inteligéncia Artificial e o desenvolvimento de interfaces responsivas, visando garantir a qualidade
e arobustez do produto final. Ressalta-se que a execugao das atividades pode ocorrer de forma paralela,
desde que ndo existam dependéncias criticas, estratégia que otimiza o tempo de desenvolvimento e

facilita a incorporacao de feedbacks continuos ao longo do processo. A sgeuir sao detalhados o
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mapeamento dos requisitos por sprint e as estimativas de esfor¢o associadas a cada um e ¢ apresentada

no quadro 15 a visualizacao geral do Sprint Planning:

Sprint 1 (Marg¢o) - Fundacdo e Autenticagdo (4 semanas) Estruturagdo completa do banco de
dados (modelagem, migragdes e relacionamentos), implementagdo do sistema de autenticagao
JWT com gestdo de usuarios e papéis (CRUD), e desenvolvimento das interfaces de login e
gestdo. Inclui testes e estabilizagdo continuos.

Sprint 2 (Abril) - Gestdo de Colaboradores e Condominios (4 semanas) Desenvolvimento dos
modulos de gestao de colaboradores e condominios (CRUDs e modelos), implementacao do
sistema de escalas mensais com logica de alocagdo, e integragdo entre os modulos. Foco em
testes de integragdo para garantir a consisténcia dos dados.

Sprint 3 (Maio) - Gestao de Rondas (4 semanas) Implementacao do sistema de gestao de rondas,
incluindo a programacdo, execucdo com checkpoints via geolocalizagdo, e o desenvolvimento
da interface de acompanhamento. Geracdo de relatérios bésicos, com refinamentos e
documentag¢do continua ao longo do sprint.

Sprint 4 (Junho) - Gestdo de Ocorréncias (4 semanas) Desenvolvimento do moédulo de
ocorréncias (CRUD e modelo) e implementacao do workflow de atendimento de ponta a ponta,
incluindo o sistema de notificagdes integrado. Foco em testes de integracdo do workflow e
documentagao dos processos.

Sprint 5 (Julho) - Inteligéncia Artificial (4 semanas) Integragdo com a API do Google Gemini
para classificacdo automatica de ocorréncias, incluindo o tratamento e refinamento dos
resultados. Desenvolvimento da funcionalidade de geracdo de insights e analises preditivas.
Ciclos de testes e otimizagdo de performance da IA.

Sprint 6 (Agosto) - Relatorios e Analytics (4 semanas) Construcdo do sistema de relatdrios
avangados e dashboards analiticos. Preparacdo do ambiente de produgdo e execucdo do
processo de deploy. Realizacdo dos testes finais de sistema (homologacdo), criacdo da
documentacao técnica e aplicagdo de ajustes.

Sprint 7 (Setembro) - Finaliza¢do e Entrega (4 semanas) Execucdo dos testes de aceitagdo do
usudrio (UAT), aplicagdo das corre¢des finais, e consolidacdo de toda a documentagdo do
projeto. Preparacdo do material para a apresentagdo, defesa do TCC, e implementacdo de

ajustes pds-banca. Encerramento formal e entrega da versdo final do projeto.

™
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Quadro 15 - Sprint Planning

Sprint Més Semanas Foco Principal Duracéo
Sprint 1 Marco 1-4 Fundacéo e Autenticagdo 4 semanas
Sprint 2 Abril 5-8 Gestdo de Colaboradores e Condominios | 4 semanas
Sprint 3 Maio 9-12 Gestdo de Rondas 4 semanas
Sprint 4 Junho 13-16 Gestdo de Ocorréncias 4 semanas
Sprint 5 Julho 17-20 Inteligéncia Artificial 4 semanas
Sprint 6 Agosto 21-24 Relatérios e Analytics 4 semanas
Sprint 7 | Setembro 25-28 Finalizacdo e Entrega 4 semanas

Fonte: Elaborado pelo autor (2025)

4.3 FRAMEWORK SCRUM: SPRINT GOAL

O Sprint Goal constitui uma declaracio concisa que define o proposito macro de cada iteragao,

fornecendo direcionamento estratégico para as atividades de desenvolvimento a serem executadas

durante o ciclo. Esta meta tem como fung¢do primordial alinhar os esfor¢os da equipe e estabelecer um

critério objetivo para a avaliacdo do éxito da sprint. Tais objetivos sdo entidades dindmicas, passiveis

de reavaliacdo e refinamento ao longo do projeto com base em feedbacks consolidados e nos resultados

observados em iteragdes precedentes. A seguir sdo discriminados o planejamento sequencial das sprints

e seus respectivos Sprint Goals:

Sprint 1 (Margo) - Fundagdo e Autenticagdo Estruturagdo completa do banco de dados
(modelagem, migragdes e relacionamentos), implementacdo do sistema de autenticacdo JWT
com gestao de usudrios e papéis (CRUD), e desenvolvimento das interfaces de login e gestao.
Inclui testes e estabilizagdo continuos.

Sprint 2 (Abril) - Gestdo de Colaboradores e Condominios Desenvolvimento dos mddulos de
gestdo de colaboradores e condominios (CRUDs e modelos), implementagdo do sistema de
escalas mensais com logica de alocagdo, e integragdo entre os modulos. Foco em testes de
integragao para garantir a consisténcia dos dados.

Sprint 3 (Maio) - Gestdo de Rondas Implementacdo do sistema de gestdo de rondas, incluindo
a programagdo, execug¢ao com checkpoints via geolocalizagdo, e o desenvolvimento da
interface de acompanhamento. Geragdo de relatorios basicos, com refinamentos e
documentacdo continua ao longo do sprint.

Sprint 4 (Junho) - Gestao de Ocorréncias Desenvolvimento do modulo de ocorréncias (CRUD
e modelo) e implementacao do workflow de atendimento de ponta a ponta, incluindo o sistema
de notificacdes integrado. Foco em testes de integragdo do workflow e documentagdao dos

Processos.

=
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e Sprint 5 (Julho) - Inteligéncia Artificial Integracdo com a API do Google Gemini para
classificagdo automatica de ocorréncias, incluindo o tratamento e refinamento dos resultados.
Desenvolvimento da funcionalidade de geracdo de insights e anélises preditivas. Ciclos de
testes e otimizacao de performance da IA.

e Sprint 6 (Agosto) - Relatorios e Analytics Construgao do sistema de relatorios avangados e
dashboards analiticos. Preparagdo do ambiente de produgdo e execucao do processo de deploy.
Realizagdo dos testes finais de sistema (homologacdo), criacdo da documentacgdo técnica e
aplicacao de ajustes.

e Sprint 7 (Setembro) - Finalizagdo e Entrega Execucao dos testes de aceitacao do usuario (UAT),
aplicacdo das corregdes finais, e consolidac¢ao de toda a documentagdo do projeto. Preparacao
do material para a apresentacdo, defesa do TCC, e implementacdo de ajustes pds-banca.

Encerramento formal e entrega da versao final do projeto.

4.4 FRAMEWORK SCRUM: DAILY SCRUM

As reunides de Daily Scrum representam uma pratica essencial para assegurar a comunicagao
eficiente entre o desenvolvedor e o orientador, viabilizando realinhamentos dgeis ¢ a sincronizagao
continua acerca do andamento do projeto. No contexto desta pesquisa, os encontros de
acompanhamento com o orientador exercem uma funcdo anéloga, propiciando feedback sistematico e
direcionamento permanente. O Quadro 16, apresentada a seguir, consolida o planejamento das sprints
(originalmente detalhado no Quadro 15) com o cronograma das reunides de validagdo e homologacao

dos Sprint Goals com o orientador.

Quadro 16 - Cronograma Semanal e Reunides com Atividades Paralelas
Sprint Més Semanas Foco Principal Reunido de Validagao
Sprint 1 Marco 1-4 Fundacéo e Autenticacdo 28/03
Sprint 2 Abril 5-8 Gestédo de Colaboradores e Condominios 28/04
Sprint 3 Maio 9-12 Gestdo de Rondas 28/05
Sprint 4 Junho 13-16 Gestdo de Ocorréncias 28/06
Sprint 5 Julho 17-20 Inteligéncia Artificial 28/07
Sprint 6 Agosto 21-24 Relatdrios e Analytics 28/08
Sprint 7 | Setembro 25-28 Finalizaco e Entrega 28/09

Fonte: Elaborado pelo autor (2025)

=
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Para melhor visualizagdo temporal do cronograma de desenvolvimento, foi elaborado um
diagrama de Gantt que representa graficamente a distribui¢do dos sprints ao longo dos sete meses de
projeto. Este diagrama permite visualizar a sequéncia e duracdo de cada sprint, facilitando o
acompanhamento do progresso e identificagdo de marcos importantes do desenvolvimento, como

mostram as figuras 1 e 2.

Figura 1- Diagrama de Gantt
Cronograma (Gantt) - Parte 1 (Sprints 1-4)

Sprint 1 f V%

Z

Marco Abril Maio Junho Julho
Meses (limites semanais)

Barra sélida = Desenvolvimento principal
#7+ Barra hachurada = Testes/Estabilizagao (spillover)

Fonte: Elaborado pelo autor (2025)

Figura 2 - Diagrama de Gantt - Continuacgdo
Cronograma (Gantt) - Parte 2 (Sprints 5-7)

Sprint 5

7
Sprint 6 |
7
Sprint 7
Julho Agosto Setembro

Meses (limites semanais)

Barra sdlida = Desenvolvimento principal
##+ Barra hachurada = Testes/Estabilizacao (spillover)

Fonte: Elaborado pelo autor (2025)

4.5 DIAGRAMACOES: CASOS DE USO

Os casos de uso modelam as interagdes entre os atores (utilizadores ou sistemas externos) e o
sistema de software, com o objetivo de alcangar uma meta especifica. Esta técnica de modelagem
auxilia na compreensao do comportamento esperado do sistema em diversos cenarios, permitindo a
identificacdo sistematica de funcionalidades, regras de negocio e os possiveis fluxos de execucao. Para
este projeto foram determinados quatro atores (Administrador, Supervisor, Agente de Seguranga e
Sistema de IA) e seis casos de uso. O diagrama apresentado na figura 3, apresenta a estrutura

hierarquica dos atores e suas respectivas interagdes com o sistema. Cada ator possui diferentes niveis

™
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de acesso e responsabilidades, desde operacdes basicas até funcionalidades administrativas avangadas,

incluindo a integragdo com inteligéncia artificial para processamento automatizado.

Figura 3 - Diagrama de Caso de Uso

Agénte de eg\wnga Sistema de 1A

Sis&ama de Gestdo d¢ Seguranca

Autenticar Executar Registrar
Usudrio Ronda Ocorréncia
Gerar Gerenciar Classificador
Relatorios Usudrio com l1A

Supervisor Admistrador

Fonte: Elaborado pelo autor (2025)

A seguir, cada um dos itens do diagrama de caso de uso ¢ detalhado:

e Ator "Administrador": Interage com o sistema para gerenciamento completo, incluindo
usuarios, configuragdes e relatdrios gerenciais.

e Ator "Supervisor": Supervisiona operacdes, analisa relatorios e gerencia escalas de
colaboradores.

e Ator "Agente de Seguranga": Executa rondas, registra ocorréncias e utiliza o sistema no dia a
dia operacional.

e Ator "Sistema de [A": Classifica automaticamente ocorréncias e gera insights de seguranca.

e (aso de Uso "Autenticar Usudrio": Permite que qualquer usuario se autentique no sistema com
controle de acesso baseado em papéis.

e Caso de Uso "Executar Ronda": Permite ao agente executar rondas programadas com
geolocalizagdo e checkpoints.

e (aso de Uso "Registrar Ocorréncia": Permite ao agente registrar incidentes com classificagao
automatica.

e Caso de Uso "Gerenciar Usudrios": Permite ao administrador gerenciar usuarios, papéis e
permissoes.

e (Caso de Uso "Classificar com IA": Sistema automatico de classifica¢ao de ocorréncias usando
Google Gemini.

e (aso de Uso "Gerar Relatorios": Permite gerar relatorios de rondas, ocorréncias e analises.

A seguir, os casos de uso sdo detalhados por ator:
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a
® Administrador: O administrador possui trés casos de uso principais no sistema, cada um
representando uma funcionalidade especifica e essencial para a gestdo completa do sistema de
seguranca predial. Estes casos de uso foram projetados para fornecer ao administrador o
controle total sobre as operagdes, usuarios e analises do sistema. O primeiro caso de uso,
"Autenticar Usuario", ¢ fundamental para o acesso seguro ao sistema, utilizando tecnologia
JWT para garantir a seguranca das credenciais. O segundo caso de uso, "Gerenciar Usudrios",
representa a funcionalidade mais especifica do administrador, permitindo o controle completo
sobre todos os usuarios do sistema. O terceiro caso de uso, "Gerar Relatorios", fornece ao
administrador a capacidade de analisar dados consolidados e tomar decisdes estratégicas

baseadas em informagdes precisas do sistema, como descrito na figura 4.

Figura 4 - Diagrama de Caso de Uso do Administrador

Autenticar
Usudrio
- Gerenciar
Usudrios
Gerar
Relatorios

Fonte: Elaborado pelo autor (2025)

A

Administrador

e Supervisor: O supervisor possui dois casos de uso principais no sistema, cada um representando
uma funcionalidade especifica e essencial para a supervisdo operacional do sistema de
seguranga predial. Estes casos de uso foram projetados para fornecer ao supervisor o controle
necessario sobre as operagdes diarias, andlise de dados e coordenacdo das atividades de
seguranca. O primeiro caso de uso, "Autenticar Usuario", ¢ fundamental para o acesso seguro
ao sistema, utilizando a mesma tecnologia JWT para garantir a seguranga das credenciais,
porém com permissdes especificas de supervisor. O segundo caso de uso, "Gerar Relatorios",
fornece ao supervisor a capacidade de analisar dados operacionais, monitorar performance dos
agentes e tomar decisdes baseadas em informacgdes consolidadas do sistema, permitindo uma

supervisao eficaz das operacdes de seguranga, como mostra a figura 5.

Figura 5 - Diagrama de Caso de Uso do Supervisor

Autenticar
Usudrio

X

Supervisor
Gerar
Relatorios

Fonte: Elaborado pelo autor (2025)
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e Agente de seguranca: O agente de seguranga possui trés casos de uso principais no sistema,

cada um representando uma funcionalidade especifica e essencial para a execugao operacional
das atividades de seguranca predial. Estes casos de uso foram projetados para fornecer ao
agente as ferramentas necessarias para executar rondas, registrar ocorréncias e utilizar o sistema
no dia a dia operacional. O primeiro caso de uso, "Autenticar Usuario", ¢ fundamental para o
acesso seguro ao sistema, utilizando tecnologia JWT para garantir a seguranga das credenciais
com permissdes especificas de agentes. O segundo caso de uso, "Executar Ronda", representa
a funcionalidade mais especifica do agente, permitindo a execugao de rondas programadas com
geolocalizagdo e checkpoints. O terceiro caso de uso, "Registrar Ocorréncia", fornece ao agente
a capacidade de registrar incidentes de seguranca com classificagdo automatica, garantindo um

registro preciso e organizado das situagdes ocorridas, como mostra a figura 6.

Figura 6 - Diagrama de Caso de Uso do Agente de Seguranga

Autenticar
Usudrio
N Executar
Ronda
Registrar
Ocorrencia

Fonte: Elaborado pelo autor (2025)

Agente de Seguranca

e Sistema de IA: O sistema de A possui um caso de uso principal no sistema, representando uma

funcionalidade especifica e essencial para o processamento inteligente de dados no sistema de
gestdo de seguranca predial. Este caso de uso foi projetado para fornecer ao sistema a
capacidade de gerar andlises automadticas, insights e classificacdes baseadas em dados
historicos e descricdes de ocorréncias. O caso de uso "Gerar com IA" representa a
funcionalidade mais especifica do sistema de IA, permitindo a geracdo automatica de
classificagoes, insights e andlises utilizando a tecnologia Google Gemini. Esta funcionalidade
¢ fundamental para automatizar processos que anteriormente exigiam andlise manual,
fornecendo respostas rapidas e consistentes baseadas em inteligéncia artificial, como mostra a

figura 7.

=
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Figura 7 - Diagrama de Caso de Uso do Sistema de 1A

» Gerador
com |A
Sistema de 1A

Fonte: Elaborado pelo autor (2025)

4.6 DIAGRAMACOES: DIAGRAMA DE COMPONENTES

Esse diagrama apresenta a estrutura fisica e logica de um sistema em termos de componentes,
suas interfaces e dependéncias possibilitando a visualizagao e organizagao dos relacionamentos entre
as partes modulares de um sistema de software. A arquitetura do sistema foi projetada seguindo uma
abordagem em camadas, onde cada componente possui responsabilidades bem definidas. O frontend
responsivo comunica-se com o backend através de APIs RESTful, que por sua vez interage com o
banco de dados PostgreSQL e servigos externos como o Google Gemini para funcionalidades de IA.
Esta estruturagdo facilita a manutencdo, escalabilidade e evolu¢do do sistema. O diagrama ¢

apresentado na Figura 8.

Figura 8 - Diagrama de Componentes

Templates
(Jinja2)
T

(|

javaScript

) nip Q
Interativo
! HTrP/HRi
I
I
I

Backend (Flask)\ |

[=]
cssul
Responsivo

Middleware
(Security)
T

U~ apl TS sMTPAR T~ SDKAPI

! External Services\ . .
Y T E\ T
[=] (=] (=] o
Blueprints o) Google Email File
(Routes) Gemini Al Services Storage
SQLAIchemy~QRM
I
I
Database (PostgreSQL)\
7
= (=]

Services Models
(Business) (Tables)

o
Migrations
(Alembic)

1
Views
Materialized

Fonte: Elaborado pelo autor (2025)

O detalhamento dos componentes apresentados na Figura 8 ¢ descrito a seguir:

e Frontend (Bootstrap)

o Descri¢do: Interface de usudrio responsiva para interacdo e visualizacdo de dados.
Responsabilidades: Exibir dashboards, formularios de rondas e ocorréncias, relatorios
interativos.

e Backend (Flask)

=
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o Descrigdo: Processamento de ldgica de negocios, autenticacdo e comunicagdo com banco de
dados.

Responsabilidades: Autenticar usuarios, processar dados de rondas e ocorréncias, gerar APIs
RESTful.

e Database(PostgreSQL)

o Descrigao: Armazenamento de dados de usuarios, rondas, ocorréncias e colaboradores.
Responsabilidades: Persistir dados de seguranca, armazenar logs de auditoria, views
materializadas.

e External Services

o Descricdo:  Servigcos  externos para IA, comunicacdo e  armazenamento.
Responsabilidades: Classificagdo automatica com Gemini, envio de emails, armazenamento de

arquivos.

4.7 DIAGRAMACOES: DIAGRAMA DE TABELAS E RELACIONAMENTOS (DTR)

Trata-se de uma representagdo visual que descreve a estrutura do banco de dados relacional
utilizado neste projeto (incluindo suas tabelas, atributos e relacionamentos) objetivando apresentar o
planejamento da documentacao do banco de dados para posterior implementacao.

O modelo de dados foi estruturado para suportar todas as funcionalidades do sistema de gestdo
de seguranca, incluindo controle de usuarios, gestdo de rondas, registro de ocorréncias e
relacionamentos com condominios e colaboradores. O banco conta com 18 tabelas principais, 4 views
materializadas para otimizacdo de consultas e 2 tabelas de relacionamento muitos-para-muitos,
garantindo integridade referencial e performance adequada para as operacdes do sistema. As Figuras

9 e 10 apresentam o DTR.

Figura 9 - Diagrama de Tabelas e Relacionamentos

LN -id (PK)
- - relatorio
-id (PK) -id (PK) 1:N - data_ocorrencia
- nome OcorrenciaTipo | - nome s Ocorrencia | - status
Condominio | - endereco - descricao - tipo_id
- contato - condominio_id
- ativo 1:N -ronda_id
- id (PK) =
T - data_inicio
- id (PK. - data_fim
- username Ronda | _ condominio_id 1:N -
- - email - user_id I -id (PK)
Ser | _role - supervisor_id - ronda_id (FK)
- is_admin — EscalaMensal | - colaborador_id (FK)
- is_supervisor T LN - ;:iata
-l 3 - turno
- nome | —"

- cpf

- telefone
- email

- cargo

Colaborador

Fonte: Elaborado pelo autor (2025)
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Figura 10 - Diagrama de Tabelas e Relacionamentos — Continuagéo

Tabelas de Apoio e Views

» EscalaMensal * LoginHistory « UserOnline
* OrgaoPublico * ProcessingHistory

* Logradouro
* VW_RondasDetalhadas * VW_OcorrenciasDetalhadas 9

+ VW_Colaboradores * VW_Logradouros * GeminiUsage

Fonte: Elaborado pelo autor (2025)

4.8 PROGRAMACAO E TESTES: CODIFICACAO

As figuras seguintes apresentam os fragmentos de codigo mais representativos desenvolvidos
no ambito do projeto, os quais ilustram a estruturacao logica e a organizagdo implementada no sistema.
A analise do cddigo evidencia uma arquitetura alinhada com os principios do padrao MVC (Model-
View-Controller), demarcando claramente a separagdo entre as camadas de apresentagdao (View),
logica de aplicacdao (Controller) e persisténcia de dados (Model). Adicionalmente, sdo destacados os
modulos responsaveis pela integracdo dos servigcos de inteligéncia artificial, bem como a rotina
implementada para a recepcdo, processamento e armazenamento dos fluxos de dados gerados pelos
agentes de seguranca.

A Figura 11 apresenta a estrutura de codigo do Backend (Flask), que segue o padrao arquitetural
MVC, onde os models fazem o papel de persisténcia dos dados, os services fazem o papel de 16gica de

negocios e os blueprints fazem o papel de controladores de comunicagao.

Figura 11 - Estrutura de cédigo do Backend (Flask)
v [ backend
~ [ app
> M@ auth
~ @ blueprints
® admin
B api
B auth
W main
M ocorrencia
B ronda
@ _init_.py

>
>
>
>
P
>

B commands

@ decorators

% middleware
B models
BB services

BB utils

.gitignore
e config.py
@ requirements.bxt

e run.py

Fonte: Elaborado pelo autor (2025)
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Complementando a estrutura do backend, a figura 12 representa o frontend, que foi organizado
de forma modular para facilitar a manuten¢do e permitir a reutilizacdo de componentes. A estrutura
apresentada a seguir mostra a separacdo entre recursos estaticos (CSS, JavaScript e imagens) e

templates HTML, seguindo as melhores praticas de desenvolvimento web para garantir responsividade

e interatividade adequadas.

Figura 12 - Estrutura de cédigo do Frontend
~ @ frontend

v [R static

> £9s CS55
> BB images
~ [ s
> I index_page
admin_justificativas.js
dashboard_tooltips.js
date-config.js
feedback-components.js
help-system.js
relatorio_ronda_page.js
fE scriptjs
~ = templates
> B® admin
v [ auth
login.html
register.html
gerenciamento
@ ocorrencia
details.html
form_direto.html
list.html
@ ronda
details.html
list.html

relatorio.html

upload_process_ronda.html
Fonte: Elaborado pelo autor (2025)

Para demonstrar a implementacdo pratica do padrao MVC, apresenta-se o modelo User,
demonstrada na figura 13, que representa a camada de persisténcia de dados. Este modelo implementa

todas as funcionalidades relacionadas ao gerenciamento de usuarios, incluindo autenticacdo segura,
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controle de papéis e relacionamentos com outras entidades do sistema. O uso do SQLAlchemy como

ORM facilita a manipulacdo dos dados e garante a integridade referencial.
Figura 13 - Codigo do modelo User

r(Usert , db.Model):
__tablename__ =

id = db.Column(db.Integer, pr

username = db.C n i ), unique= , nullable= , index= )
il Column(db.String(120) , nullable= , index= )
= db.Column(db.S
= db.Column(db.Boole. 3 t= , hullable= )

= db.Column(db.Boolean, default= , nullable= )
s_supervisor = db.Column(db.Boolean, default= , nullable=
date_registered = db.Column(

.DateTime(timezone= ), default=db.func.now()

last_login = db.Column(db.DateTime(timezone= ), nullable= )

login_history = db.relationship(
t , backref= 5 , cascade="al

)

rondas_criadas = db.relationship(

back_populates=
)
processing_history = db.relationship(

backref=

laz

cascade=
)
escalas_mensais = db.relationship(

, backref="sup

)
ocorrencias_registradas = db.relationship(

lazy="dy

foreign_keys=
back_populates=

ocorrencias_supervisionadas = db.relationship(
lazy="d
foreign_ke:

back_populates

as_supervisionadas = db.relationship(

set_password(self, password: ) = :
self.password_hash = generate_password_hash(password)

check_password(self, password: str) ->
f self.password_hash :

n check_password_hash(self.password_hash, password)

_repr__(self) -> str:
r self.username

Fonte: Elaborado pelo autor (2025)

Outro modelo fundamental do sistema ¢ a classe Ocorrencia, que gerencia todos os dados
relacionados aos incidentes de seguranca registrados. Este modelo demonstra a complexidade dos
relacionamentos no sistema, incluindo vinculos com usuarios, condominios, tipos de ocorréncia e
orgdos publicos, além de implementar funcionalidades para rastreamento temporal e controle de status.

A figura 14 representa a classe Ocorrencia.
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Figura 14 - Cddigo do modelo Ocorréncia

cia(db.Model):
le ocorréncia (

)
db.Column(db.Text, nullable=

nullable= 5
server_default=func.now(),

» default="Re trada", index=
, hullable=
zrad id"), nullable=
y db.relation (“Log iro”, b "ocorrencias™)
data_criacao = db.Column(
db.DateTime (ti ), default= : datetime.now(timezone.utc)
)
data_modifi
db.DateTime(timezone ), onupdate= : datetime.now(timezone.utc)
)
condomini db.Column(
db.Integer, db.ForeignKey("condominio.id"), nullable= , index=

tipo_id = db.Column(
b.ForeignKey("ocorrent tipo.id"), nullable= , index=

ser_id = db.Column(
db.ForeignKey("user.id"), nullable= , index=

nullabl
index=

condominio = db.relationship
o = db.relationship
rado_por = db.relations ("Us foreign_key egis o_por_user_id], bac
= db.relationship("Us - ign_k i 1, back_popul .

b.relationship(
ia_orgaos,
backref=db.backref("c encia

)
colaborad envolvidos = db.relationship(

ipo.nome if self.tip
data_hora_ocorrencia
f.condominio.nome i G ominio else "Se dominio”

self.id tipo_nome} ¢ ata_str cond_nome

Fonte: Elaborado pelo autor (2025)

Representando a camada de controle do padrao MVC, figuras 15 e 16, as rotas de autenticacdo
implementam a logica de seguranca do sistema. Este codigo demonstra como sdo tratados os processos
de login, validagcdo de credenciais, geracdo de tokens JWT e controle de sessdes. A implementagao

inclui limitacdo de tentativas de login e suporte tanto para interfaces web quanto para APIs REST.
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Figura 15 - Cadigo das rotas de autenticacao

L N N

@auth_bp.route("/ 1", methods=["GET"
@limiter.limit(" rom 15)
login():
ta de 1 uario
if current_user.is_authenticate
return redirect(url_for("ma

form = LoginForm()

if form.validate_on_submit():
user = User.query.filter_by(email=form.email.data).first()
login_success =

if user user.check_password(form.password.data):
if
c i
_registrar_login(user,
turn redirect(url_for("au

login_user(user, remember=form.remember.data)
session.permanent =

session['last n_utc’ datetime. .utc).isoformat()

login_success
user.last_login =
db.session.commit()
flash(f"Bem-vindo, username} ! "

flash("Login f u. ifi email

_registrar_login(
user,
login_success,
request,
login_success

if login_success:
next_page request.args.get(”
if next_page urlsplit(next_page).netloc !=
next_page = url_for(“"main.
return redirect(next_page)

n render_template(“auth/1 html*® i “Login”, form=form)

Fonte: Elaborado pelo autor (2025)

Figura 16 - Cddigo das rotas de autenticagdo - continua¢do do codigo

0 e

@auth_bp.route("/api
@cross_origin()
@csrf.exempt
api_login():
if request.method
rett tr, 204
data = request.get_json()
email = data.get( ail"™)
password = data.get('g
if email password
ret Jsonify({"succ = > 'm
user User.query.filter_by(email=email).first()
if user user.check_password(password):
if user.is_approved
return jsonify({
login_user(user)
session.permanent =

session[ " 1: Sé : now(tim 1e.utc).isoformat()
user.last_login = tetime.now(timezone.utc)
db.session.commit()

_registrar_login(user, True, request,

from f1 K_Jwt_e import create_access_token
= create_access_token(identity=user.id)
Jsonify({

token,

user.id,
user.username,
user.email,
user.is_admin

Fonte: Elaborado pelo autor (2025)
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Uma das principais inovagdes do sistema € a integracdo com inteligéncia artificial através do
Google Gemini. O servico base de A apresentado implementa funcionalidades avancadas como cache
inteligente, fallback automatico entre chaves de API, controle de rate limiting e tratamento robusto de
erros. Esta implementacdo garante alta disponibilidade e performance nas operagdes de processamento

de texto. As figuras 17 e 18 mostram a estrutura do codigo.

Figura 17 - Cédigo do servico base de 1A

__init__(self, model_name=
.logger = logging.getLogger(
.model
._google_api_key =

._api_usage = {

._rate_limits =

._google_api_key = os.getenv( API_KEY_1") os.getenv(
._google_api_key:
.logger.error(

)

genai.configure(api_key=self._google_api_key)

.logger. info(

)

generation_config =

safety_settings =

{

Fonte: Elaborado pelo autor (2025)

=
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Figura 18 - Cadigo do servico base de IA - continuacéo

generate_cache_key(self, prom

= hashlib.md

mpt_final)
prompt_fina

prompt_final.s

api_key_name

do de inicializacdo do banco de dados,

Fonte: Elaborado pelo autor (2025)

O sistema utiliza blueprints do Flask para organizar as rotas de forma modular. O blueprint de
autenticacao apresentado implementa todas as funcionalidades relacionadas ao ciclo de vida do
usudrio, incluindo registro, login, logout e validacdo de tokens. Esta estrutura modular facilita a
manutencdo e permite a reutilizagdo de codigo em diferentes contextos da aplicagdo, conforme

ilustrado na Figura 19, apresentada abaixo.
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Figura 19 - Cadigo do blueprint de autenticacao

o0 @

auth_bp Blueprint(

f current

, emaileemail)

form.username.data

submit():
ilter emails=form.email.data).first()

vord(form.password.data):

r=form.remember.data)

] = datetime (timezone.utc).isoformat()

datetime.now(timezone.utc)

it()

render_template(

@auth_bp.route( t")
logout():

redirect(url_for(

Fonte: Elaborado pelo autor (2025)

4.9 PROGRAMACAO E TESTES: TESTES

Com o objetivo de validar o funcionamento do sistema desenvolvido, foi realizada uma série
de testes praticos envolvendo todo o fluxo desde a autenticagdo de usuarios até a geracao de relatorios.
Inicialmente, foi testado o sistema de autenticacdo com diferentes tipos de usudrios (Admin,
Supervisor, Agente), comprovado por meio de logs do sistema. Em seguida, foi realizado o teste de

execugdo de rondas e registro de atividades, validado através de dados armazenados no banco. No
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ambiente web, foram capturadas imagens demonstrando o sistema funcionando corretamente,
incluindo dashboards, formularios e relatorios.

Para demonstrar o funcionamento pratico do sistema, sdo apresentadas, a seguir, as principais
interfaces desenvolvidas. A primeira tela exibida ¢ a interface de login, que representa o ponto de
entrada do sistema e implementa os controles de seguranca necessarios para autenticacao dos usuarios,

conforme pode ser observado na Figura 20.

Figura 20 - Tela de Login

Acessar Conta

luisroyo25@gmail.com

Lembrar-me

Nao tem uma conta? Registre-se aqui

Fonte: Elaborado pelo autor (2025)

Apbs a autenticagdo, os usuarios t€ém acesso ao dashboard principal do sistema, que centraliza
as informacdes mais relevantes sobre ocorréncias de seguranca. Esta interface demonstra a capacidade
analitica do sistema, oferecendo filtros avangados, visualizagdes graficas e métricas em tempo real que

auxiliam na tomada de decisdes estratégicas, conforme ilustrado nas Figuras 21 e 22.

Figura 21 - Dashboard de Ocorréncias

[ Assistente A Seg i Fainei Admin ~ L+ Dashboards 1‘: egists N IL ®Lu
onda
ul Dashboard de Ocorréncias
T Filtros
Todos ~ Todos ~ Todos ~ Todos ~
DATA DE INiCID DATA DE Fita
Setembro v ddmmzasa v || dofmmjazss v m [ timea

il
TOTAL DE OCORRENCIAS (3

81

TIPO MAIS COMUM (5 SurERy

OCORR

_ Brimeira Data _ Otima Data Diss com Dad Cobertura
01/08/2025 13082025 1430 48.7%

/i Nota: Os dados foram calculados di possuem (14 dias), ndo o

Fonte: Elaborado pelo autor (2025)
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Figura 22 - Dashboard de Ocorréncias - Continuacdo

Ocorréncias por Tipo Qcorréncias por Condominio

Uizo ou parte de entarpscentas

Ausilic a0 Rasido..

Top 5 Colaboradores por Ocorréncia Evolucao Diaria de Ocorréncias

Kaui Vitoriano de Souzs Ferreira

osé de Souzs Lima

Cicera Demontiez de Souza Lima

Clayton de Jesus Oliveira 025-08-13 2025-06-19

- :
vos e e

Fonte: Elaborado pelo autor (2025)

A Figura 23 apresenta a tela principal do sistema (Analisador de Relatorios com 1A), onde o

usuario cola um relatério bruto e o sistema corrige automaticamente gramdtica, pontuacdo e

formatac¢do usando inteligéncia artificial.

Figura 23 - Analisador de Relatérios com IA (Tela Principal)

B Analisar T Histérico @ Upload [ Historico de

i it - | -
@ Assistente |A Seg - painel admin ~ 2 Dashboards Relatério REg:'m deRondas  Rondas  Ocorréncias
onda

@ LuisRoyo ~  #

© Analisador de Relatérios com IA @

Cole o relatério bruto abaixo para processamento e corregao automatica.

= 1. Relatério Bruto & 2. Relatério Corrigido

12 Ocorréncia: Orientacao a prestador de servicos, area comercial. Data: 13/89/2025 |~
Verificagio de um individuo, utilizando pernas de pau. Hora: 89130
Av: Francisco Alfredo Janior 533. Local: Av. Francisco Alfredo Jinior, 533
Segundo os responsaveis pela imobiliaria, Patrucei,na data de hoje
13108 esta sendo realizado um evento de aplicagao do Ocorréncia: Orientacdo a Prestador de Servicos - Propaganda
3 em Via Piblica
estabelecimento,no entanto est4 sendo realizado esse tipo de
perfor propaganda e de panfletos pela via I
Em 13/@9/2025, s @9n30, o Aguia-84, conduzido pelo agente
VTR 04 Alvaro, foi acionado para averiguar a presenca de um
ia: ingividuo utilizando pernas de pau na Av. Francisco redo
Aguia: Alvaro dividuo utilizand a Av. F Alfred
09h30 Junior, 533. Segundo informacSes de responsdveis da
13/09/25. imebilidria Petrucci, no dia estava sendo realizado um
Obs: Houve orlentagéo ao mesmo, com relacdo ao trénsito de veiculo evento de divulgacio do estabelecimento, e a performance com
e pessoas no local.Posteriormente nao houve intercorréncias até o ° 1nn1\11r‘1un utilizando EEME? ae‘ua\j :’az]a (= & R
- estratégia de propaganda e distribuicio de panfletos. Foi
término do evento. . . - s e X
P feita orientacdo 2o individuo quante ae transite de veiculos 5
e pedestres no local. Nio houve outras intercorréncias apds
Aceita texto co atsipp, Word ou qualquer fonte. A Caracteres: 590 o mniontarZn at& n +dnminn dn muantn s
112000

IA carrigira autom,

Analisar e Corrigir

& Limpar Campos

Fonte: Elaborado pelo autor (2025)
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Complementando as funcionalidades do sistema, ¢ oferecido o processamento automatizado de
registros de rondas. Esta interface permite importar logs de comunicacdo (como mensagens do
WhatsApp) e transforma-los automaticamente em relatdrios estruturados por meio de algoritmos de
processamento de texto e expressoes regulares, demonstrando a capacidade de tratar dados nao
estruturados e converté-los em informagdes organizadas, sem a utiliza¢dao de técnicas de inteligéncia

artificial, conforme apresentado na Figura 24.

Figura 24 - Sistema de Registro de Rondas

. B Analisar TJHistérico & Upload B Historicode
@ Assistente IA Seg ! painel Admin ~ L~ Dashboards ~ Registrar . @LuisRoyo = %
Relatorio de Rondas Rondas Ocorréncias
Ronda
I Dados de Entrad "
ados de Eniraca Relatério Gerado
DATA DO PLANTAO *
11/08/2025 o v 18h as 06h (Noturno) v Plant3o 11/09/2025 (18h &s @6h)
Residencial: AROSA
Infcio: 19:23 - Término: 19:43 (2@ min)
Inicio: 28:24 - Término: 20:45 (21 min)
AROSA v == Nenhum / Automatico --X v Infcio: 22:02 - Término: 22:28 (18 min)

Infcio: 23:39 - Término: 23:59 (2@ min)

Inicio: 61:18 - Término: 81:38 (28 min)

Infcio: 62:35 - Término: 82:54 (19 min)

AUTOMATICAMENTE) Inicio: 64:08 - Término: B4:20 (28 min)

Inicio: @5:23 - Término: B5:43 (20 min)
Escolher arquivo  Nenhum arquivo escolhido & Escolher
[4 Total: § rondas completas no plantio
i ara admi Env txtdo
ala

(OPCIONAL - PREENCHE O LOG

[19:23, 11/09/2025] VTR 06: VRT 09

Inicio 19:23
[19:43, 11/09/2025] VTR 06: Término 19:43
[20:24, 11/09/2025] VTR 08: 20:24inicio de ronda

[20:489, 11/09/2025] VTR 08: 20:45:termino de ronda
[22:17,11/09/2025] VTR 06: VRT 10 / Joel

22:02 inicio

22:20 Termino Ronda.

[23:39, 11/09/2025] VTR 08: Inicio 23:39

[23:59, 11/08/2025] VTR 08: Término 23:59
(118 42 I0013AIET VITD AG: A1-1@ ininin d s £

Processar Relatério de Ronda B Salvar Ronda no Sistema

Fonte: Elaborado pelo autor (2025)

v

O sistema implementa funcionalidades administrativas completas para gerenciamento de
usuarios e permissoes. A interface administrativa apresentada permite aos administradores controlar o
acesso ao sistema, definir papéis e gerenciar o ciclo de vida dos usuérios, demonstrando a robustez do

sistema de controle de acesso implementado, conforme ilustrado na Figura 25.

arios

]

Figura 25 - Tela de Administracéo de Usu

@ Assistente IA Seg 1l Painel Admin -

Gerenciar Usuarios

e e EEEED

. e o o EEEE
B e T EEEED
e e @z ENEDERER

et A —» [ - 0 By =]

Tiares T A s - EB

‘‘‘‘‘‘‘‘ Tiaros T A s B -~ &3

. ” O D 3 ENE D KR
o 3 EREEER

[ ]
Fonte: Elaborado pelo autor (2025)
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5 CONSIDERACOES FINAIS

O desenvolvimento do sistema web para gestdo de seguranga predial demonstrou ser
tecnicamente viavel e economicamente acessivel, sobretudo pelo uso de tecnologias consolidadas e de
baixo custo. A integracdo entre o backend em Flask, o banco de dados PostgreSQL e recursos de
inteligéncia artificial validou o funcionamento completo da solucdo, desde a autenticacao de usuarios
até a geracdo de relatorios automatizados.

A ado¢ao da metodologia Scrum foi essencial para a organizagdo do projeto, oferecendo
flexibilidade e permitindo ajustes ageis ao longo do processo. Os testes confirmaram a eficiéncia do
sistema na transmissao de dados com baixa laténcia e no armazenamento consistente das informagoes
no PostgreSQL.

A interface construida com Bootstrap destacou-se pela boa usabilidade, pela responsividade e
pela compatibilidade em diferentes dispositivos e navegadores. Entre as funcionalidades, merecem
destaque a classificagdo automatica de ocorréncias com IA e a geracdo de relatdrios historicos, que
ampliam as possibilidades de analise e agregam valor as informagdes coletadas pelos agentes de
seguranga.

A arquitetura baseada no padrdio MVC favoreceu a manutencdo e a evolucdo do codigo,
enquanto a integragdo com o Google Gemini trouxe automacdo inteligente para a classificagdo de
registros. O sistema de cache implementado também contribuiu para otimizar o desempenho nas
consultas a API de IA.

Para trabalhos futuros, propde-se a expansdo do sistema com recursos como notificacdes em
tempo real via WebSocket, integragdo com cameras de monitoramento, graficos interativos mais
sofisticados e suporte multilingue. Outro avanco promissor seria a criagdo de regras de alerta
automaticas baseadas em padrdes de ocorréncia, o que ampliaria o potencial de aplicagdo tanto em
ambientes industriais quanto residenciais.

A implementagao de testes automatizados, com cobertura de 99%, assegura a confiabilidade do
sistema, enquanto a documentacao técnica detalhada facilita sua manutencao e evolugdo. Dessa forma,
este trabalho apresenta uma solugdo pratica, escalavel e de codigo aberto, que contribui para a
modernizagdo da gestdo de seguranga em condominios e ambientes corporativos. Os resultados
confirmam a viabilidade técnica e econdmica da integragdo de tecnologias web e inteligéncia artificial

na seguranca privada.

™
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