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RESUMO

O presente trabalho propde uma analise sobre o reconhecimento do Direito Informacional como um
novo ramo do direito, particularmente no contexto da era digital. Essa discussao se torna pertinente
devido a crescente importancia dada a protecdo de dados pessoais e sua regulamentagdo em uma
sociedade cada vez mais marcada pelo uso intensivo de novas tecnologias de informagdo. Este estudo
destaca a evolucao dos direitos humanos, salientando que os novos direitos emergem em resposta a
continua transformag¢do social. Para tanto, a pesquisa examina fontes diversas para compreender a
categorizagdo dos direitos fundamentais por geracdes ou dimensdes. As discussdes sobre a
classificagdo do Direito Informacional revelam sua complexidade, uma vez que ele transcende as
categorias tradicionais dos direitos fundamentais, exigindo uma reavaliacdo que pode acomodar suas
especificidades. Destaca-se, ainda, a relevancia dos marcos legais recentes, como a Lei Geral de
Protecao de Dados (LGPD) no Brasil, que busca regular e assegurar a protecdo dos dados pessoais,
refletindo o reconhecimento crescente da importdncia do Direito Informacional na sociedade
contemporanea. Destarte, pontua-se a necessidade de um didlogo interdisciplinar continuo para adaptar
o sistema juridico as demandas da era digital, garantindo, assim, a efetividade e a prote¢ao dos direitos
individuais num mundo digitalizado.
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ABSTRACT

The present work proposes an analysis of the recognition of Informational Law as a new branch of
law, particularly in the context of the digital age. This discussion becomes pertinent due to the growing
importance given to the protection of personal data and its regulation in a society increasingly marked
by the intensive use of new information technologies. This study highlights the evolution of human
rights, emphasizing that new rights emerge in response to continuous social transformation. To this
end, the research examines various sources to understand the categorization of fundamental rights by
generations or dimensions. Discussions on the classification of Informational Law reveal its
complexity, as it transcends the traditional categories of fundamental rights, requiring a reassessment
that can accommodate its specificities. Furthermore, the relevance of recent legal frameworks, such as
the General Data Protection Law (LGPD) in Brazil, is highlighted, which seeks to regulate and ensure
the protection of personal data, reflecting the growing recognition of the importance of Informational
Law in contemporary society. Thus, the need for continuous interdisciplinary dialogue to adapt the
legal system to the demands of the digital age is pointed out, thereby ensuring the effectiveness and
protection of individual rights in a digitized world.

Keywords: Informational Law. Data Protection. Fundamental Rights.

RESUMEN

Este articulo propone un analisis del reconocimiento del Derecho de la Informacién como una nueva
rama del derecho, particularmente en el contexto de la era digital. Esta discusion cobra relevancia
debido a la creciente importancia otorgada a la proteccion de datos personales y su regulacion en una
sociedad cada vez mas marcada por el uso intensivo de las nuevas tecnologias de la informacion. Este
estudio destaca la evolucion de los derechos humanos, enfatizando que nuevos derechos surgen en
respuesta a la continua transformacion social. Para ello, la investigacion examina diversas fuentes para
comprender la categorizacion de los derechos fundamentales por generaciones o dimensiones. Las
discusiones sobre la clasificacion del Derecho de la Informacion revelan su complejidad, ya que
trasciende las categorias tradicionales de derechos fundamentales, lo que requiere una reevaluacion
que tenga en cuenta sus especificidades. Ademas, se destaca la relevancia de marcos legales recientes,
como la Ley General de Proteccion de Datos (LGPD) de Brasil, que busca regular y garantizar la
proteccion de datos personales, lo que refleja el creciente reconocimiento de la importancia del
Derecho de la Informacion en la sociedad contemporanea. Por lo tanto, enfatizamos la necesidad de
un didlogo interdisciplinario continuo para adaptar el sistema juridico a las exigencias de la era digital,
garantizando asi la efectividad y la proteccion de los derechos individuales en un mundo digitalizado.

Palabras clave: Derecho de la Informacion. Proteccion de Datos. Derechos Fundamentales.
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1 INTRODUCAO

O presente artigo analisa o Direito Informacional como um novo ramo do direito, tomando
como base teorica a problematica de sua classificagdo entre as geragdes ou dimensdes de direitos
fundamentais e as implicagdes para a sua efetividade na era digital, além de por em destaque a protegao
dos dados pessoais e sua regulamentagdo legal, considerando-se um dos campos mais sensiveis do
Direito Informacional.

A presente pesquisa possui natureza qualitativa, de carater descritivo, e adota como método de
abordagem o método dedutivo. O procedimento metodologico utilizado foi a revisao bibliografica,
com base em obras doutrinarias, artigos cientificos, legislagdes e documentos institucionais pertinentes
ao tema.

As transformacdes no cenario mundial a partir do século XVIII, especialmente com a
Revolugdo Industrial, geraram novas necessidades humanas e impulsionaram o mercado a desenvolver
novas tecnologias, além de aprimorar ferramentas ja existentes. Essas mudangas foram particularmente
evidentes durante o recente periodo pandémico do COVID-19, quando muitas inova¢des emergiram
para enfrentar desafios e problemas sociais. As relagdes, tanto de ambito pessoal, profissional e
econdmico, passaram a ser cada vez mais virtualizadas, exigindo dos individuos o uso constante de
ferramentas digitais para coleta, reproducdo e transmissdo de informagdes e interagdes dos mais
variados setores da sociedade para tomada de decisdo. Tudo isso fez surgir um gigantesco e crescente
volume de dados que circulam nos meios digitais, tornando premente a necessidade de mecanismos de
controle e de regulamentagdo que garanta a seguranga dos seus usurarios contra eventuais abusos e
desvios pelo uso indevido de dados sensiveis relativos a privacidade, a intimidade e & imagem de
individuos e instituigdes.

A sociedade contemporanea ¢ identificada pela veloz disseminagdo e acesso a informacgao,
assim como pela crescente dependéncia de tecnologias digitais. Essa transformacao tem implicagoes
profundas em diversos setores da vida humana, desde a forma como nos comunicamos até como
trabalhamos, aprendemos e nos relacionamos. E certo que hoje a tecnologia digital permeia quase
todos os aspectos da vida em sociedade, desde o trabalho e o entretenimento até a educagao e a satde.
A digitalizagdo trouxe varios beneficios como maior eficiéncia e acesso facilitado a bens e servigos,
mas também apresenta desafios, como, por exemplo, a vulnerabilidade relativa a privacidade dos
individuos, a exclusao digital, além de crimes ocultados pelo anonimato nas redes digitais.

Como visto, sdo inegaveis os beneficios ofertados pela tecnologia da informagao, todavia ha
uma crescente preocupagdo com a normatizagdo e a definicdo de limites a utilizacdo dos dados
sensiveis utilizados por estas tecnologias. A velocidade e a facilidade com as quais obtemos
informacdes nem sempre nos garante ou nos fornece dados seguros ou confiaveis, porém a replicacdo

quase instantanea dessas informagdes pode trazer consequéncias irreparaveis. Portanto, ¢ fundamental
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que sejam amplamente debatidos os limites ou restrigdes que precisam ser impostas e as regras que
devem ser estabelecidas no tratamento das informagdes pelas plataformas e pelos meios digitais que
armazenam dados pessoais dos usuarios.

Na era da informagdo, vive-se em um processo de digitalizagdo do mundo nunca antes
observado na historia, a qual passou a ser nao s6 consumidora, mas produtora de uma gama imensa de
informagdes introduzidas de forma simultdnea e instantanea nas redes digitais. A sociedade pos-
moderna se vé envolta em uma teia de fluxos informacionais diversos, em que a verdade ¢ a liberdade
consciente de escolha se tornam um sonho cada vez mais distante (Santos; Oliveira, 2022).

O dinamismo ¢ caracteristica da vida em coletividade e, inevitavelmente, as mudangas ao longo
do tempo no comportamento humano, no modo de pensar e de se relacionar afetam profundamente a
convivéncia entre os individuos (Fachin; Lima, 2023). Ao que parece, no atual regime de informagao,
tal como proposto pelo filésofo Byung-Chul Han, a vida dos individuos se transforma drasticamente,
na medida em que, ao invés de o desenvolvimento trazido pelas novas tecnologias facilitar as
atividades do cotidiano, vem atender, principalmente, os interesses economicos, degradando, assim, a
“comunicagdo participativa” e tornando os humanos em uma espécie de “animais de consumo e de
producdo de dados” (Santos; Oliveira, 2022).

Vive-se sob o manto da vigilancia extrema, onde a coletividade esta exposta e toda informagao
¢ fragmentada com propositos claros, manter o controle social sobre as consciéncias, por meio do
psicopoder, ou seja, considerando que as pessoas estdo “presas nas informagdes” e tentam sempre estar
visiveis nas redes sociais, alimentam as plataformas com informagdes pessoais sensiveis, sendo, desta
forma, possivel as grandes empresas digitais explorar o inconsciente coletivo, na tentativa de encontrar
espacos para agdes conscientes (Han, 2022).

Nesse diapasao, torna-se premente compreender o Direito Informacional como um conjunto de
normas e principios que regulam a producado, acesso, controle e prote¢do das informagdes em uma
sociedade cada vez mais centrada na circulagdo de dados e na tecnologia digital. Sua crescente
relevancia se deve a transformagdo do cenario social e econdmico, onde a posse ¢ o fluxo de
informacdes desempenham um papel de extrema importancia. Nesse sentir, o Direito Informacional
emerge como um novo direito fundamental.

Em sendo o Direito Informacional um novo direto fundamental, surge, ainda, uma problematica
quanto a sua real posicao entre as geracdes ou dimensdes de direitos fundamentais. Tradicionalmente,
os direitos fundamentais sdo divididos em trés categorias: primeira, segunda e terceira geragao.
Contudo, o Direito Informacional desafia essa classificagdo estatica, pois sua natureza multifacetada e
sua relagcdo com a era digital questionam em qual geragcdo ou dimensao ele se enquadra de maneira

mais apropriada.
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Essa questdo tem implicacdes significativas para a efetividade do Direito Informacional na
sociedade atual. Uma classificagdo inadequada pode limitar a compreensdo de sua importancia e,
principalmente, no campo de sua aplicabilidade, prejudicando a efetiva protecdo dos direitos
individuais dos cidadaos. Portanto, ¢ fundamental analisar criticamente essa problematica e suas
consequéncias para garantir a eficicia e a relevancia do Direito Informacional no contexto
contemporaneo.

Dessa forma, este artigo também analisa os novos direitos fundamentais, a teoria da geragao ou
dimensao dos direitos humanos e o possivel enquadramento do Direito Informacional nessa categoria,

bem como a emergéncia da protecdo dos dados, enquanto reflexo desse novo direito fundamental.

2 AEVOLUCAO DO DIREITO INFORMACIONAL

A evolucdo dos direitos humanos ao longo da histdria foi e é marcada, primordialmente, por
mudangas que ocorrem no campo social, econdomico, politico e cultural. Os novos direitos emergem
como resposta as necessidades e as demandas da sociedade em constante transformagio. E nesse
sentido que Noberto Bobbio (2004, p. 9-15), ao tentar tragar um conceito de direitos fundamentais,
aponta para o aspecto da mutabilidade de tais direitos ao longo da histdria, que exsurgem a partir das
necessidades humanas de protecdo contra o aumento de poder do homem sobre o0 homem. Em razao
de tal caracteristica, o autor enfatiza a inutilidade de tentar encontrar um fundamento absoluto (como
buscavam os jusnaturalistas), que abrace de forma completa e definitiva o conceito de direitos humanos
aplicavel em qualquer tempo e/ou sociedade. Bobbio também adverte que a busca por um fundamento
absoluto dos direitos humanos pode, na verdade, ser contraproducente, criando obstdculos para o
surgimento de novos direitos. Isso pode ocorrer quando novos direitos acabam colidindo com aqueles
direitos considerados fundamentais de forma absoluta. Por exemplo, o direito de propriedade de 1*
geracdo, teve que ser relativizado para se alinhar aos direitos de 2* geracdo, se amoldando a funcao
social da propriedade. Assim, a busca por um fundamento imutavel pode vir a limitar ou dificultar a
adapta¢ao dos direitos diante de novas demandas sociais.

Desse modo, fica claro para Bobbio (2004, p. 20) que os direitos humanos “sao produto nao da
natureza, mas da civilizagdo humana; enquanto direitos histdricos, eles sdo mutdveis, ou seja,
suscetiveis de transformacao e de ampliagdo”.

Nao obstante as consideragcdoes de Bobbio, ¢ importante ressaltar a perspectiva de Marcelo
Neves (2005, p. 8) acerca dos direitos humanos, que, embora mutdveis no tempo, estdo relacionados
com uma pretensao de “validade universal”, uma vez que qualquer pessoa ¢ portadora desses direitos,
os quais se afirmam diante das diversas ordens estatais, como também na ordem internacional.

Entretanto, Marcelo Neves (2005, p. 6) segue a mesma linha de Bobbio, ao destacar uma visao

dindmica e contextual dos direitos humanos, contrapondo-se a nog¢do de direitos eternos ou
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permanentes. Ele argumenta que os direitos humanos ndo sao imutaveis ou intrinsecamente dados, mas
sim uma conquista da sociedade moderna, uma constru¢do que se desenvolveu ao longo do tempo.

Vejamos:

Quando me refiro a direitos humanos, ndo aponto para a nogao de direitos eternos, essenciais,
aistoricos. Os direitos humanos constituem uma conquista da sociedade moderna, cabendo
também caracteriza-los como uma constru¢gdo ou “inven¢do” da modernidade [...]
Evidentemente, nenhuma “invencdo”, enquanto construgdo social, surge do nada. Os direitos
humanos remontam a nogdes pré-modernas no ambito da filosofia, da teologia e da politica
[...], mas constituem um novo artefato social que emerge com a modernidade (Neves, 2005,

p. 6).

Ao se reportar aos direitos humanos como uma "invengao" da modernidade, Neves enfatiza
que eles surgiram como uma resposta especifica as condi¢des e demandas sociais da época, refletindo
os valores, ideias e aspiracdes que caracterizam a era moderna. No entanto, ele reconhece que essa
inven¢ao nao foi totalmente nova, pois teve suas raizes em conceitos pré-modernos que permeavam a
filosofia, teologia e politica.

Assim, Neves sugere que os direitos humanos sdo um produto da evolug¢do histérica e cultural,
moldados pelas circunstincias e contextos sociais, enquanto também reconhece suas raizes em ideias
e tradigdes mais antigas. Essa abordagem ressalta a natureza contingente ¢ contextual dos direitos
humanos, destacando sua adaptagdo continua as mudangas na sociedade e das condi¢des humanas.

Dentro desse contexto, percebe-se que o Direito Informacional emerge como uma resposta a
crescente importancia dada a informagao, enquanto elemento substancial e primordial da atualidade, e
nao apenas reflete a capacidade de adaptacdo dos direitos as novas demandas sociais, mas também a
sua relevancia dentro de uma sociedade digital, reiterando a necessidade de protecao contra o aumento
do poder, agora sob a forma de controle de dados e informagdes pessoais no cenario contemporaneo

mundial.

3 AAUTONOMIA DO DIREITO INFORMACIONAL

O direito ¢ um sistema e, como tal, autbnomo em relagdo a outros sistemas (como o sistema
moral, social, econdmico etc.). Internamente, portanto, nao seria possivel conceber subautonomias,
uma vez que as normas que compdem o sistema juridico se relacionam por concatenacao ldgica. Por
essa razao, para autores como Alfredo Augusto Becker (1972), ndo hé que se falar em autonomia de
ramos juridicos dentro de um mesmo sistema juridico, pois isso seria uma contradi¢do com a propria

ideia de sistema (1972, p. 27).1

1E quase um consenso entre os juristas que o direito positivo deve ser concebido, ao menos epistemologicamente, como
um sistema “unitario e isento de contradi¢des”. (Kelsen, 1976, p. 112).
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De fato, a questdo parece gravitar em torno da expressao “autonomia”, imprimindo-lhe um
carater de independéncia.? Parece elementar, todavia, que inexiste independéncia absoluta de qualquer
fendmeno natural ou social. A propria expressao “objeto”, como serda demonstrado neste capitulo,
pressupde nao o exame da coisa-em-si, mas da coisa posta adiante de um observador.

Desse modo, ha que se concordar com os inimeros autores que demonstram que a pretensa
autonomia de um ramo juridico ndio se d4 no plano fenomenoldgico, mas no plano epistemoldgico.’
Para Aurora Tomazini de Carvalho, por exemplo, os ramos juridicos “nada mais sao do que recortes
epistemologicos realizados para reduzir a complexidade do objeto” (2009, p. 123).

Mas ndo parece correto, por outro lado, recusar uma autonomia, ainda que relativa, ou de
alcance inferior & autonomia do sistema juridico como um todo em relagdo as outras Ciéncias ou
fenomenos. Afinal, essa propria autonomia da Ciéncia do Direito se mostra relativa. O recorte
epistemologico, que justifica a ramificagcdo do Direito, ndo se limita aos fins didaticos, ou do mero
conhecimento. A despeito de toda discussdo ainda presente em torno da Ciéncia do Direito, que
ostentaria o carater descritivo, ¢ de seu objeto, o Direito, que encerraria o carater prescritivo, ndo se
pode deixar de considerar a relacdo de dependéncia entre ambas. Um exemplo dessa dependéncia
reside justamente na modificacdo da dogmatica, da aplicagdo do Direito, a partir das observagdes e
reflexdes trazidas pela Ciéncia do Direito.

Mas como um recorte tematico no direito pode ser considerado um novo ramo juridico? Quais
os critérios?

Grande parte dos pensadores entende que a autonomia de um campo do Direito depende da
identificagdo de um objeto proprio, normas juridicas, método de interpretagao especifico (dogmatica
especifica) e finalidade social especial.*

A esses elementos, contudo, acrescenta-se o seguinte: a prevaléncia do objeto proprio sobre os
demais objetos dos demais ramos. E que s6 ha utilidade na ramificagdo, quando a aplicacio da norma
puder sofrer alteragdes em virtude de uma dogmatica especifica, diversa daquela em que se inseria,
antes, o objeto. Exemplifica-se.

Em artigo dedicado a defesa da autonomia do Direito da Assisténcia Social, Marcos José
Nogueira de Souza Filho demonstra a importancia e utilidade da ramificagdo e o reconhecimento da

autonomia desse ramo do Direito:

2 Por isso, autores como Vilanova defendem que se deve evitar o uso da expressdo “autonomia” para se referir a
ramificagdo juridica (1977, p. XX).

3 Nesse sentido, Becker (1972, p. 27), Carvalho (2021, p. 17).

4 Para Mauricio Godinho Delgado, a “autonomia (do grego auto, proprio, e nomé, regra), no Direito, traduz a qualidade
atingida por determinado ramo juridico de ter enfoques, principios, regras, teorias e condutas metodoldgicas proprias de
estruturagdo e dindmica.” (2017, p. 73-74). Sobre os critérios para o reconhecimento de uma autonomia cientifica cf., ainda,
entre outros, Donati (1929) e Rocco (1931).
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Os Tribunais Patrios, superiores ou ndo, parecem ainda ndo reconhecer a autonomia juridica
do Direito da Assisténcia Social, pois nas oportunidades em que emitem um acérdao com base
na LOAS, fazem-no a partir de referéncias e dos ensinamentos do Direito Previdenciario
(2015, p. 90).

O autor demonstra a importancia de reconhecimento da autonomia do Direito da Assisténcia
Social, ndo apenas para fins didaticos, mas com repercussdes na dogmatica juridica. O mesmo objeto,
o direito a prestacao social, serd aplicado de forma diversa se reconhecida a autonomia do Direito da
Assisténcia Social, ou se, negada tal pretensdo, forem aplicados principios do Direito Previdenciario
para interpretacao de uma demanda.

O mesmo se passa em uma relagdo de consumo. Um contrato de compra e venda pode ser tanto
objeto do Direito Civil, quanto do Direito do Consumidor. Antes da autonomia do Direito do
Consumidor, os contratos de compra e venda celebrados numa relagcdo de consumo eram interpretados
e aplicados como os contratos celebrados entre dois particulares. Nao se falava em principio da
vulnerabilidade do consumidor, da informacao, da responsabilidade objetiva do fornecedor em cadeia
de consumo, ¢ da inversao do 6nus da prova. Isso faria com que uma pretensdo de um consumidor
pleiteando a indenizacao pela clonagem de um cartdo de crédito exigisse a demonstracao do defeito do
produto ou do servigo pelo consumidor.

Essa propriedade de um mesmo objeto material e formal sofrer tratamento pela incidéncia de
uma dogmatica especifica diversa da dogmatica geral também constitui um requisito para o
reconhecimento da autonomia de um ramo do Direito.

Em outro exemplo, Schmidt e Novais (2023, p. 17) demonstram porque a pretensdo de

autonomia do Direito do Agronegdcio nao se sustenta:

ndo se deve falar em autonomia do Direito do Agronegdcio, nem mesmo em sentido didatico
- muito menos em sentido cientifico. Seria 0 mais razoavel dizer que acontece tdo somente de
os campos juridicos consolidados influirem mais ou menos no setor econémico chamado
agronegdcio, de modo que haveria um Direito Tributario que se aplica ao agronegécio, um
Direito Empresarial que também o faz, um Direito Agrério, etc.

Diversamente do Direito do Consumidor em relacdo ao Direito Civil, ou do Direito da
Assisténcia Social em relacdo ao Direito Previdenciario ou da Seguridade Social, os autores ndo
vislumbram uma autonomia do Direito do Agronegocio. O que existe € a aplicacdo dos demais ramos
do Direito ao objeto material Agronegdcio. Ao contrario do que ocorre no caso do Direito do
Consumidor, v.g., inexiste a necessidade de aplicagdo de uma nova dogmatica juridica tributaria ou
empresarial para o agronegocio.

E o Direito Informacional? Pode ser considerado um novo ramo da Ciéncia e Dogmatica

juridica?
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Para responder a essa pergunta, ¢ necessario conferir se o Direito Informacional possui objeto
proprio, normas juridicas, método de interpretagdo especifico, finalidade social especifica e potencial

de alteracao da aplicacao do Direito.

3.1 OBJETO MATERIAL E FORMAL DO DIREITO INFORMACIONAL

O objeto de um ramo cientifico ¢ a realidade especifica que se busca compreender, investigar.
Muitas vezes se utiliza o termo “objeto” sem conhecer sua etimologia, donde deriva a conotagdo
perfeita para sua compreensao. Objeto deriva do latim objetus, composto pelo prefixo ob, que denota
movimento para frente, e a raiz jact ou ject, que denota algo que foi atirado ou langado (Houaiss, 2025).
Objeto ¢, assim, aquilo que foi langado adiante. Com o avango etimologico, passou a significar também
o que se esta diante de algo, especialmente do sujeito. Esse mesmo sentido foi capturado pela filosofia,
para a qual o objeto ndo € uma simples “coisa” concebida autonomamente, mas a coisa que ¢ percebida
por um sujeito. O objeto ¢, portanto, aquilo que se coloca diante do sujeito, implicando uma relagao
de exterioridade. Verifica-se, portanto, uma relacdo entre objeto e o sujeito (cognoscente), dotando o
primeiro de relatividade.

Da filosofia deriva ainda a distingdo entre objeto material e objeto formal. O objeto material é
a coisa em si — O ser -, ja 0 objeto formal € seu tratamento juridico - o dever-ser. Nao ¢, pois, o0 objeto
material que distingue as Cié€ncias entre si, mas o objeto formal, visto que diversas Ciéncias podem
estudar o mesmo ser. Assim, o individuo humano pode ser objeto de estudo da Antropologia,
Sociologia, Medicina etc. Cada uma dessas Ciéncias, contudo, examinam-no de formas diferentes.

No caso do Direito Informacional enquanto ramo cientifico autonomo, a informagao constitui
seu objeto material. Ja seu objeto formal € o tratamento juridico dado as relagdes informacionais, em
seus diversos aspectos e efeitos.

Outras Ciéncias também tém a informac¢ao como objeto material, como a Informatica, a Ciéncia
da Informacao, a Comunicagdo, a Sociologia, a Antropologia, entre outras, mas com diferentes objetos
formais. Assim, a Informatica ndo estuda o tratamento juridico dado a informagao, mas seu tratamento
por sistemas computacionais, apresentando as demais Ciéncias formas de estudo também distintas do
mesmo objeto material.

Convém, no entanto, definir o objeto material do Direito Informacional — a informacao.

Segundo o artigo 4°, I, da Lei de Acesso a Informagao (Lei federal n® 12.527/2011), informacao
pode ser conceituada como “dados processados ou nao, que podem ser utilizados para produgdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato”. A definigdo legal de
informacgao, contudo, coloca-a como género do qual dado ¢ espécie. A Lei Geral de Protecdo de Dados

no Brasil (LGPD), Lei n°® 13.709, de 14 de agosto de 2018, contudo, adota conceituagao diversa, em
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seu artigo 5° I, seguindo o regulamento europeu de protecdo de dados (GDPR), colocando dado
pessoal como género do qual informacio é espécie.’

Embora lexicalmente os termos dado e informagdo aparegam como equivalentes, a Ciéncia da
informatica requer maior precisao na distingdo entre ambos. Nesse sentido, pode-se dizer que dado ¢
a matéria-prima da informag¢ao. Um bit € um dado, mas isso ndo significa que ele tenha algum sentido
em si. Quando um ou mais dados podem ser interpretados em um contexto, de modo a partir deles
podermos afirmar que algo ¢, temos uma informacao. Muitas vezes, dados se confundem com
informacdes, sendo sua natureza apreendida a partir do contexto. Por exemplo, quando dissemos “100
mil habitantes”, temos um dado. Se dissermos que um bairro de Sdo Paulo tem 100 mil habitantes,
teremos uma informagdo. Mas se quisermos desenhar uma politica publica para um bairro que possua
menos de 100 mil habitantes, o nimero de habitantes de cada bairro constituira também um dado.

Com efeito, a expressdo informagdo deriva etimologicamente do “informatio,onis”, com o
sentido de a¢do de formar, dar uma forma, um sentido, uma ideia (Houaiss, 2025). Significa, portanto,
o resultado de um dado ao qual foi dada uma forma, um sentido.® Pode-se dizer, assim, que o dado ¢
um fato, um ente (como participio presente do verbo ser, algo que ¢é, estd, existe), um elemento real. A
informacao, por sua vez, ¢ o dado processado pela mente humana (Hoshovsky e Massey, 1969). Dessa
noc¢ao, decorre a conclusao de que ndo existiria um dado intrinsecamente falso, pois um dado ¢ aquilo
que ele €. Falso ¢ aquilo que ndo corresponde a realidade, mas essa percepcao depende de um processo
logico que ocorre na mente humana. A realidade nao falseia a si mesma, apenas uma a¢ao humana. Ja
a informagdo, como produto de processamento da mente humana, pode ser falsa por diversas razoes,
quer por inventar dados que ndo existem, quer por promover uma associagdo ou atribui¢ao de sentido
viciada.

Por isso parece impropria a solugdo trazida pelas legislagdes europeia e brasileira, na medida
em que a lei pressupde que todo dado associado a uma pessoa ¢ uma informacdo. Logo, pela
literalidade de ambas as normas, apenas a informacao pessoal, € ndo o dado bruto que se refere a uma
pessoa, € objeto de protecao. Essa, contudo, ndo ¢ a forma como a Ciéncia da Informagdo distingue
dados de informacao. McGarry, na obra “Da documentagdo a informacao: um conceito em evolugdo”
(1984), por exemplo, explica que dado ¢ a matéria prima a partir da qual se estrutura a informagao. Ou
seja, informacao seria um dado estruturado. Ja, Hoshovsky e Massey (1969), conceituam dados como
“fatos ndo avaliados para qualquer uso especifico”, ao passo que a informagao seria “o dado mais a

avaliacdo para uso antecipado”, um “processo que ocorre na mente humana”.

5 Segundo o dispositivo: dado pessoal ¢ a informagcio relacionada a pessoa natural identificada ou identificavel. Na GDPR,
seu artigo 4° define dados pessoais como informagao relativa a uma pessoa singular identificada ou identificavel.
® Kornwachs e Konstantin (1996), contudo, demonstram que o termo “informagio” também tem origens gregas nos termos

eidos/idea, morphé e typos.
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E claro que a distingdo proposta entre dados e informagio, com amparo em pensadores da
Ciéncia de Dados e da Teoria da Informagdo ja citados, apresenta zonas de imprecisdo ou de
sobreposi¢do, tendo em vista que os mesmos dados podem configurar informagdes para propositos
especificos ou ndo. Assim, o dado “01/01/1980” ¢ simplesmente um dado. Se o associarmos a Jodo em
uma tabela, ele serd um dado ou uma informagao? A priori continuard sendo um dado, nesse caso,
composto. Mas se a tabela for estruturada com cabegalhos indicando que a primeira coluna se refere a
um nome e a segunda a uma data de nascimento, teremos ja uma informagao, ou ainda um mero dado?
De acordo com a teoria da informacao, esse dado, ainda que com alguma estruturacao, passara a ser
uma informagao se puder ser utilizado com algum proposito especifico. Uma lista com nomes e datas
de nascimento, por si s0, podem ainda configurar meros dados. No entanto, se for possivel utiliza-los
para um propdsito especifico, como para saber a data de nascimento de consumidores de uma rede de
supermercados, ela se tornara uma informagao. Observe-se, ainda, que em ambos 0s casos temos a
associacdo dos dados ou das informagdes a uma pessoa. Logo, sdo dados pessoais, podendo ser também
informagdes pessoais.

O dado pessoal seria, assim, um dado nao estruturado que se relaciona a uma pessoa, nao
necessariamente uma informagao. A informagao também podera ser pessoal ou impessoal.

Mas seriam os dados brutos objeto também do Direito Informacional, ou apenas os dados
“informacionais”, considerando a opgao feita pela LGPD e GDPR? A principio, a opgdo feita pelo
legislador europeu e brasileiro pode revelar a intengao de protecdo apenas da informacgao, ndo do dado
bruto, especialmente por proteger o dado pessoal, ou seja, aquele associado a um individuo
(estruturado).

Ocorre que essa protecdo seria insuficiente, na medida em que podem existir dados brutos nao
estruturados ou ainda ndo considerados propriamente uma informagdo (por lhe faltar sentido em
determinado contexto, ou ndo ter, de plano, uma aplicagdo especifica), que se refiram a pessoas e
possam ser posteriormente estruturados e utilizados para a constru¢ao de informagdes.

Desse modo, parece correto os titulos das legislacdes acima ao protegerem “dados”, ndo apenas
“informacdes”, diversamente do conceito trazido no bojo do texto normativo, que restringe a prote¢ao
apenas a informagdes, ndo a dados nao estruturados.

Malgrado essa disposicao legal, ndo parece haver divida de que dados brutos associaveis a
pessoas também gozam de protecao legal, ainda que nao sejam estruturados, bastando ser estruturaveis
e associaveis futuramente a um individuo. Dessa forma, hd que se entender que os dados brutos
também sdo objeto material do Direito Informacional, sempre que seu tratamento puder originar uma
informagao pessoal.

No que toca ao objeto formal do Direito, numa visao geral, o Direito Informacional pode ser

compreendido como o conjunto de normas e principios que regulam a producao, acesso, transmissao,
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controle e prote¢do das informagdes na sociedade contemporanea. Esse campo do Direito se torna cada
vez mais relevante devido as constantes transformacdes da sociedade em uma era em que a posse € o
fluxo de informagdes t€m um papel significativo na economia e na vida social.

O Direito Informacional, assim, ndo se confunde com outros Direitos préximos como o Direito
de Informacdo. Na licdo de Canotilho e Moreira (2007) o direito de informagao abrange trés aspectos
distintos, quais sejam, o direito de informar, o direito de se informar e o direito de ser informado. Em

suas palavras:

O primeiro consiste, desde logo, na liberdade de transmitir ou comunicar informagdes a
outrem, de as difundir sem impedimentos; mas pode também revestir uma forma positiva,
enquanto direito a informar, ou seja, direito a meios para informar. O direito de se informar
consiste, designadamente, na liberdade de recolha de informagdo, de procura de fontes de
informagao, isto ¢, no direito de ndo ser impedido de se informar [...]. Finalmente, o direito a
ser informado ¢é a versdo positiva do direito de se informar, consistindo num direito a ser
mantido adequadamente e verdadeiramente informado, desde logo, pelos meios de
comunicagao [...] e pelos poderes publicos (Canotilho e Moreira, 2007, p. 573).

Para Pinheiro (2021), o direito informacional, de igual sorte, abrange diversos aspectos,
incluindo o direito a informagao, o direito a privacidade e o direito a liberdade de expressao, os quais
se desmembram em diferentes categorias, como o direito de informar (entendido como o direito das
pessoas e instituigdes divulgar informagdes), o direito de ser informado (como garantia de acesso a
informacao, tanto de interesse publico, pessoal ou profissional) e o direito de ndo receber informacao
(consistente no direito de ndo serem submetidas a informagdes indesejadas).

N&o entendemos, contudo, que o objeto formal do Direito Informacional se confunda com
outros direitos ou liberdades fundamentais. Na visdo de José Afonso da Silva (2016, p. 247-248), v.g.,
h& uma distincdo entre direito a informacéo e liberdade de informacdo. Enquanto aquele se refere a
uma dimensdo coletiva, diferenciando-se da simples liberdade individual de manifestacdo do
pensamento, a liberdade de informacdo compreende a “liberdade de informar e a liberdade de ser
informado”, ou seja, “compreende a procura, 0 acesso, 0 recebimento e a difusdo de informacdes ou
ideias, por qualquer meio, e sem dependéncia de censura, respondendo cada qual pelos abusos que
cometer”.

Portanto, a liberdade de informagdo tenta assegurar que individuos possam expressar suas
opinides e acessar informagdes sem censura, ao tempo em que representa uma responsabilidade maior
tanto para os proprios individuos como para os meios de comunica¢do. Por outro lado, o direito a
informagdo garante que eles possam obter informacdes necessarias para tomar decisdes conscientes,
exigindo-se que as instituicdes publicas sejam transparentes e fornecam informagdes precisas e
acessiveis.

Da mesma forma, o Direito Informacional ndo tem como objeto o exercicio de direitos ou

liberdades que se utilizem da informacdo, mas tdo somente ao tratamento juridico que se da a
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informagdo, como objeto nuclear da tutela juridica. Assim, a informagao pessoal ¢ tema do Direito
Informacional, pois a Lei Geral de Protecio de Dados e o principio constitucional implicito da
autodeterminacao informacional projetam-se sobre a informagao pessoal com uma dogmatica propria
e distinta da que outrora se aplicara com base no Direito Civil. Mas a liberdade de expressao, por outro
lado, ndo pode ser considerada objeto do Direito Informacional, uma vez que se trata de tutela de uma
liberdade de agir do individuo, tampouco importando a informagao em si.

Também o contetido da informagao podera constituir ou nao objeto do Direito Informacional.
Para fins de classificar uma informacao como sensivel, o conteido de uma informagao interessa ao
Direito Informacional. Fora dessas hipoteses, contudo, o que veicula uma informagao ndo lhe interessa.
Se o contetdo de uma informacao implica uma violag¢ao criminal ou ilicito civil, cabe a esses ramos

sua tutela.

3.2 DOGMATICA PROPRIA

A expressdo dogmatica juridica refere-se, com algum consenso, a Ciéncia do direito, ou seja,
ao estudo do direito visando sua aplica¢ao (Bobbio, 1995). Ela implica, assim, uma sistematizacao de
conceitos, principios € métodos proprios, a fim de compreender, interpretar e aplicar.

A dogmatica juridica alcanga de forma genérica todos os temas e matérias sobre as quais incide
alguma regulacdo proveniente do Direito. Contudo, dada a amplitude do objeto material da Ciéncia do
Direito, a evolugdo de sua pesquisa e aprimoramento dependem de uma especializagdo em recortes
epistemologico-tematicos.

Assim, emprega-se aqui a expressao “dogmatica” para se referir ao estudo especifico do ramo
juridico com vistas a sua aplicacao, o que inclui a existéncia de normas e métodos proprios.

Pinheiro (2021) destaca a importancia da promulgacao da Lei Federal n® 12.965, de 23 de abril
de 2014, considerada o Marco Civil da Internet, com vistas a garantir o direito a informagdo e a
protecdo da liberdade de expressao no Brasil, estabelecendo, inclusive, responsabilidade dos agentes
pelo uso indevidos dos dados pessoais.

Posteriormente, a Lei Federal n° 13.709, de 14 de agosto de 2018, Lei Geral de Protegdo de
Dados Pessoais (LGPD), alterou alguns aspectos do Marco Civil para adequar a legislacdo brasileira
as novas necessidades de protecdo de dados pessoais (Brasil, 2018). Em seguida, a Lei Federal n°
13.853, de 08 de julho de 2019, veio fortalecer a protegdo dos dados pessoais, estabelecendo regras
mais claras sobre coleta, armazenamento, tratamento e compartilhamento de dados pessoais por
empresas ¢ entidades publicas, além de criar a Autoridade Nacional de Prote¢do de Dados (ANPD)
para atuar como um 6rgao de fiscalizag@o e para garantir o cumprimento da LGPD (Brasil, 2019).

Note-se que na atuagao fiscalizatoria governamental, a ANPD registrou durante o ano de 2022,

1.045 requerimentos (entre dentincias e peticdes de titulares) e 287 comunicacdes de incidentes de
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segurancga, além de terem sido instaurados 15 processos de fiscalizacdo e 8 processos administrativos
sancionadores. Algumas das atividades de fiscalizacdo abordaram situacdes mais complexas,
requerendo a elaboracdo de notas técnicas detalhadas, como no caso de possivel irregularidade de
compartilhamento de dados das empresas Claro e Serasa com a empresa Meta, (Brasil, 2023, p. 6).

O direito a informagdo encontra previsao legal nos artigos 5°, incisos XIV e XXXIII e no Art.
220 da atual Constituicdo Federal Brasileira e abrange os direitos de transmitir, receber e buscar
informacdes. Recentemente, restou positivado na Lei Maior, através da Emenda Constitucional n°
115/2022, “o direto a protecdo dos dados pessoais, inclusive nos meios digitais”, inserido no inciso
LXXIX, do Art. 5°, ampliando o rol de direitos fundamentais dos cidaddos, o que vem demonstrar que
o direito informacional vem sendo constantemente fortalecido e reconhecido como um componente
essencial dos direitos humanos (Brasil, 2022).

Essas medidas legislativas refletem o reconhecimento cada vez maior da importancia do direito
informacional na sociedade contemporanea. Elas buscam equilibrar a necessidade de acesso a
informagdo com a prote¢ao da privacidade, da intimidade e dos direitos individuais dos cidaddos. O
direito informacional, portanto, deve promover a transparéncia € o acesso a informacao publica,
fortalecendo a democracia e o controle social sobre as agdes governamentais e corporativas.

Toda producdo normativa existente para regular as relagdes juridicas do Direto Informacional
indica o tratamento especial e distinto dos demais ramos do direito, isso porque a LGPD (Lei n°
13.709/2018) estabelece, ja no seu art. 1°, que seu objetivo € disciplinar o tratamento de dados pessoais
com vistas a proteger os direitos fundamentais de liberdade, de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

Isso nos permite afirmar a existéncia de dois objetos de protecao, o priméario e o secundario (ou
reflexo). O objeto de protecao primario seria os dados pessoais, ou seja, as informacdes que
identificam ou tornam identificdvel uma pessoa natural (art. 5°, I, LGPD). J4 o objeto de protecao
secundario (ou reflexo) seria o individuo titular desses dados, cuja dignidade, autonomia e liberdade
informacional sdo os bens juridicos ultimos a serem resguardados. Essa distin¢ao ¢ util do ponto de
vista dogmatico, posto que a lei atua diretamente sobre o tratamento de dados, mas o faz em fun¢do da
protecdo da pessoa natural, o que deixa claro que a protecao dos dados ndo ¢ um fim em si, mas um

instrumento para garantir a liberdade e a dignidade do individuo.

3.3 FINALIDADE SOCIAL ESPECIFICA
E comum, na modernidade, relatos de excesso de informacdes recebidas diuturnamente, em
que os individuos se encontram cercados por todos os lados, ndo havendo controle algum sobre o que

se recebe, ja que tais informacdes estdo disponiveis a uma manipulagdo obscura. Isto posto,
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compreende-se, que a informagdo em demasia, tem o fim Unico de tornar seres cada vez mais
desinformados (Demo, 2000, p. 37-39).

Na perspectiva de Byung-Chul Han (2002), toda e qualquer racionalidade é suprimida em razdo
do excesso de informacdes que sdo ventilados a todos os usuarios das redes. A vigilancia na sociedade
informacional se da pelo uso dos dados dos individuos, que ocorre com a digitalizacdo do mundo e
visa, primordialmente, interesses econdmicos, embora o refinamento dos dados coletados e a boa
destinacdo das tecnologias desenvolvidas representem inquestionaveis beneficios do avanco
tecnoldgico.

E evidente que a sociedade contemporanea estad imersa em uma quantidade exorbitante de
informagdes, na qual dados pessoais sdo coletados, armazenados, analisados e utilizados para diversas
de finalidades, que muitas vezes estdo fora do conhecimento ou consentimento explicito dos
individuos, o que acarreta uma séria de implicacdes de ordem ética e legal (Silva; Motta; Goncalves,
2024, p. 8).

A partir da coleta e do consequente uso dos dados de forma néo transparente pelas big techs, o
ser humano se torna um instrumento e um elemento nessa engrenagem de mercado em que a liberdade
e a autonomia sdo facilmente comprometidas. Deve-se ressaltar que a protecdo de dados pessoais €
uma das propriedades mais significativas do Direito Informacional, pois, com o0 aumento continuo do
nimero de dados armazenados digitalmente, é importante garantir que eles sejam explorados
eticamente e com respaldo legal para evitar o abuso e a violagdo da privacidade, da intimidade e da
imagem das pessoas. Nesta linha, as leis, como o Regulamento Geral de Protecdo de Dados na Unido
Europeia e a Lei Geral de Protecdo de Dados no Brasil, sdo exemplos de regulamentos que tentam
criar diretrizes para o tratamento dos dados pessoais e responsabilizar as empresas e organizagdes que
lidam com as mencionadas informacdes, principalmente, em caso de violacdo dos direitos
fundamentais.

O aumento das ameacas cibernéticas, como ataques de hackers e vazamentos de dados, destaca
a necessidade de normas e medidas de seguranca cibernética robustas. O Direito Informacional visa
garantir a integridade, confidencialidade e disponibilidade das informacdes, na tentativa de proteger
os individuos contra os potenciais efeitos antijuridicos dos ataques maliciosos e do uso indevido dos
dados pessoais. Inclusive, o instituto juridico de prote¢do dos direitos humanos na era da informacao
¢ a responsabilidade civil digital, que decorre da violacao de direito pela proliferacao de conteidos na
internet, com a finalidade de reparar os danos causados aos individuos e institui¢des por informacdes

falsas, difamatodrias ou prejudiciais.
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3.4 POTENCIAL DE MUDANCA NA APLICACAO DO DIREITO

Como ja dissemos, ndo basta que o pretenso novo ramo juridico apresente objeto, normas,
método de interpretacdo proprios e finalidade social especifica para que ele se apresente como um
ramo dotado de autonomia.

Observe-se um contrato de prestacao de servigos, segundo o qual alguém se obriga a reformar
uma Casa em troca de um pagamento em pecunia. Essa obrigacdo ¢ regida precipuamente pelo Codigo
Civil, aplicando-se-lhe as regras e principios previstos na parte geral do mesmo estatuto, especialmente
a teoria geral das obrigacdes e dos contratos. Essa mesma relagdo, contudo, se acompanhada de
subordina¢do e habitualidade, pode sofrer a incidéncia de outro ramo do direito, no caso o direito do
trabalho.

A incidéncia de um ou outro ramo provoca alteragdes na aplicagao do Direito, com resultados
diversos. Se regido pelo Direito Civil, aplica-se o principio da autonomia da vontade e o pacta sunt
servanda. Se incidente o Direito do Trabalho, a relagao pode ensejar o pagamento de prestagcdes nao
pactuadas no contrato entre as partes, pois a liberdade de contratar, neste ultimo ramo, ¢ mais limitada,
impondo-se normas cogentes a essas relagdes, indisponiveis para o empregado e para o empregador.

Isso também se verifica no Direito Informacional.

Até a entrada em vigor da LGPD, no Brasil, o tratamento juridico dado as relagdes
informacionais no Brasil considerava ndo os principios especificos de um subsistema de prote¢ao da
informagdo, mas o direito civil, o direito do consumidor e o sopesamento entre principios
constitucionais.

Em matéria especial divulgada no site do Superior Tribunal de Justica, sdo apresentadas
diversas controvérsias que passaram a ser solucionadas por aplicagdo de normas do Direito
Informacional, como o refor¢o do consentimento como elemento central, ponderacao equilibrada entre
transparéncia publica e privacidade, responsabilidade por vazamentos, uso de dados em litigios, dano
moral e compartilhamento entre entes publicos. (Brasil, STJ, 2024).

Em caso paradigmatico, envolvendo a discussdo sobre o direito ao esquecimento, o Superior
Tribunal de Justica, ja incorporando os debates modernos sobre prote¢do de dados e privacidade,
consolidou o direito a desindexagdo parcial, ndo total, em situagdes excepcionais. A decisdo discutiu a
possibilidade de utilizagdo de técnicas de desindexa¢do em buscadores virtuais, com a aplicagdao de
filtros nominativos.

A questdo foi decidida por maioria apertada de votos, restando vencido o relator, que
afastava a possibilidade de desindexagdo. Defendeu-se, no voto vencido, que, a despeito
da sensibilidade da matéria, o unico diploma legal existente na oportunidade, o Marco
Civil da  Internet, Lei 12.965/2014,  seria  insuficiente = para  chancelar a

pretens@do. Um dos argumentos utilizados no voto vencido foi, justamente, o fato de que
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“ndo ha no Brasil uma lei geral que disponha sobre a prote¢do de dados pessoais”. A decisdo também
superou entendimentos anteriores do mesmo tribunal, que negavam a obrigacao de desindexacao,
alegando falta de previsao legal efetiva (Brasil, STJ, 2018). ’

Tais fatos sao exemplos de como a autonomia de um Direito Informacional pode implicar a
mudanga na aplicacao do Direito, fazendo incidir principios especificos desse novo ramo sobre objetos
anteriormente tutelados por outros ramos juridicos.

Assim, héd que se reconhecer a autonomia do Direito Informacional, uma vez que possui objeto
e dogmatica propria, finalidade social especifica e potencial de alterar a aplicagdo do Direito a fatos

juridicos anteriormente submetidos aos ramos até entdo reconhecidos.

4 O DIREITO INFORMACIONAL NA TEORIA DAS GERACOES OU DIMENSOES DOS
DIREITOS FUNDAMENTAIS

A natureza dinadmica dos direitos humanos, que se apresenta como produto de uma construgdo
dialética da sociedade moderna, exigiu dos doutrinadores uma categoriza¢ao em distintas geragcdes ou
dimensodes que possibilitasse 0 embasamento teorico no estudo do Direito e de suas aplicagdes. Note-
se que a discussao ja se inicia a respeito do uso da nomenclatura mais adequada para classificacdo dos
direitos humanos, ou seja, a utilizagdo das expressdes “geracdes” ou “dimensdes”. Essa discussao ¢
tema recorrente na doutrina juridica, gerando debates e reflexdes sobre sua natureza, extensdo e
aplicagdo.

Bonavides (2011, p. 571-572) utiliza a expressdo “geragdes’ e sublinha que ha um equivoco de
linguagem quanto ao uso das expressdes, uma vez que o termo “geracdo” nao tem o significado de
sucessao cronologica nem de caducidade dos direitos de geragdes anteriores.

De igual sorte, Bulos (2015, p. 529) considera a terminologia “gera¢des” a mais adequada por
demarcar os periodos de evolugao dos direitos fundamentais e seu uso traz a ideia de “conexdo de uma
geracdo a outra”, e, ao contrario do que outros autores entendem, “a geracdo mais nova ndo elimina as
anteriores”.

Todavia, Sarlet (2018, p. 45), tomando uma posicao contraria, considera inadequado o uso do
termo “geracdes” para descrever os direitos fundamentais, pois remete a ideia de uma substitui¢do
gradual de uma gerag@o por outra e prefere adotar a terminologia “dimensdes” por refletir a natureza

cumulativa e complementar dos direitos fundamentais. Em suas palavras:

" Curiosamente, o Supremo Tribunal Federal, em julgamento posterior a entrada em vigor da LGPD, teve entendimento
diverso do Superior Tribunal de Justiga, entendendo que o direito ao esquecimento era incompativel com a Constitui¢do,
por afrontar a liberdade de expressao, de imprensa e o direito a informagao (Brasil, STF, 2021).
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[...] ndo ha como negar que o reconhecimento progressivo de novos direitos fundamentais tem
o carater de um processo cumulativo, de complementaridade, e ndo de alternancia, de tal sorte
que o uso da expressao “geracdes” pode ensejar a falsa impressao da substituigdo gradativa de
uma geracdo por outra, razdo pela qual ha quem prefira o termo “dimensdes” dos direitos
fundamentais, posi¢do essa que aqui optamos por perfilhar, na esteira da mais moderna
doutrina (Sarlet, 2018, p. 45).

Wolkmer (2013, p. 127), na mesma esteira de Sarlet, entende que o termo “geragdes” deve ser
substituido por “dimensdes”, uma vez que os direitos fundamentais ndo sdo substituidos ou alterados
com o passar do tempo, mas sdo permanentes € sempre complementados.

Impende destacar que, na atualidade, ¢ muito comum a ideia de geragdo estar associada a
evolugdo dos processadores, computadores, celulares e tantos outros equipamentos, numa corrida de
mercado e de consumo por novas tecnologias, em que o0s “novos hardwares € softwares” sao melhores
e superiores, € que 0s seus antecessores ndo atendem mais as novas demandas. Como a sociedade
contemporanea esta completamente imersa na era digital, ndo ¢ estranho compreender que a discussao
acerca do termo “geracdo” cause dividas ou interpretacdo ambigua quanto a ideia de que algo precisa
ser substituido. Nesse ponto, a posicdo de defendida por Sarlet ¢ Wolkmer se sobressai no atual
contexto social.

Como visto, ha autores que enfatizam a no¢do de progressao temporal e evolutiva representada
pela terminologia "geragdes", enquanto outros ressaltam a natureza cumulativa e complementar dos
direitos fundamentais, favorecendo o uso do termo "dimensdes". Contudo, ¢ crucial reconhecer que
independente da terminologia adotada, a esséncia dos direitos humanos permanece inalterada,
representando valores com pretensao de universalidade e perenidade que podem transcender o tempo
e as mudangas sociais.

Tradicionalmente, as geragdes ou dimensdes dos direitos fundamentais sdo divididas em trés
categorias: os direitos de primeira geragdo, relacionados as liberdades individuais e politicas; os
direitos de segunda geragdo, vinculados aos direitos sociais, econdmicos e culturais; e os direitos de
terceira geracdo, que englobam os direitos coletivos, difusos e ambientais (Bonavides, Bulos, Ferrari
e outros). Todavia, essa classificagdo ndo ¢ estatica e tem sido objeto de criticas e revisdes,
especialmente diante das transformagdes sociais e tecnologicas atuais, impelindo os doutrinadores a
ampliar o rol dessa classificagdo.

Os debates sobre a existéncia de uma quarta, quinta e até sexta geracao de direitos fundamentais
sdo intensos, ndo havendo consenso na doutrina em qual posi¢do entre as geragdes um determinado
direito emergente se classifica. Conforme aponta Paulo Bonavides (2011, p. 571), sdo direitos de quarta
geragdo o direito a democracia, esta entendida como democracia direta possivel gracas ao uso de novas
tecnologias, bem como o direito a informagdo e o direito ao pluralismo, estes dois Ultimos como

direitos “paralelos e coadjutores da democracia”.
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Por outro lado, para Bulos (2015, p. 530), sdo direitos de quarta geragdo aqueles “relativos a
saude, informadtica, softwares, biociéncias, eutanasia, alimentos transgénicos, sucessdo dos filhos
gerados por inseminagdo artificial, clonagens, dentre outros acontecimentos ligados a engenharia
genética”. Ja para Wolkmer (2013, p. 131) pertencem a quarta geragao tdo somente os direitos relativos
a biotecnologia, a bioética e a regulamentacdo da engenharia genética, ou seja, aqueles direitos com
vinculacdo direta com a vida humana, tais como reproducado assistida, aborto, eutanésia, transplantes
de o6rgaos, clonagens entre outros.

Os direitos de quinta geragdo, no entendimento de Wolkmer (2013, p. 133), seriam aqueles
“advindos das tecnologias da informagdo (internet), do ciberespago e da realidade virtual em geral”.
Diferentemente ¢ posicionamento de Bonavides (2011, p. 583), que considera o direito a paz como
sendo de quinta geracdo. Igualmente, Bulos (2011, p. 530-532) classifica o direito a paz como de quinta
geracdo, colocando, todavia, o direito a democracia, a informag¢do e ao pluralismo politico como
direitos de sexta geragao.

Por sua vez, Fernandes (2023, p. 255) aponta que alguns autores consideram o direito a agua
potavel como sendo um direito de sexta geragdo, apesar de considerar que tal direito ja se encontra
protegido com base na terceira geragdo (dimensao), enquanto elemento essencial a vida.

Contudo, cabe destacar que, ndo obstante a relevancia da teoria geracional para compreensao e
aplicagdo dos direitos humanos, ela vem sofrendo criticas nos dias atuais, por quatro motivos: 1)
transmite uma ideia equivocada de substitui¢do de uma geracdo por outra; 2) pode passar a ideia
erronea de antiguidade, em que as primeiras geragdes seriam mais antigas que as posteriores, o que de
fato ndo ocorre, a exemplo dos direitos de 2* geragdo (direitos sociais) que foram reconhecidos antes
mesmo dos direitos de 1* geracdo; 3) apresenta os direitos humanos de forma fragmentada, o que
ofende uma das caracteristicas essenciais dos direitos humanos que € a sua indivisibilidade; 4) sua
incompatibilidade com as novas interpretagdes sobre o contetido dos direitos humanos, que pode ser
entendido como de 1* geracdo, mas dependendo do contexto e da intepretagdo aplicada pode ser
facilmente compreendido como de 2* geracdo, a exemplo do direito a vida (1* geracdo), mas se
considerar a vida com dignidade, o que envolve os direitos a educacao, sade, moradia etc., estariamos
diante de um direito de 2* geragdo. Tudo isso refor¢a a ideia de que os direitos humanos sdo indivisiveis,
ndo se esgotam em um rol taxativo (inexauribilidade) e que se deve ter uma perspectiva integral desses
direitos para uma maior compreensdo dos elementos essenciais que respeitem o ser humano em sua
plena dignidade (Ramos, 2024, p. 33-34).

O Direito Informacional surge no rol de direitos fundamentais como fruto de um processo
evolutivo de desenvolvimento social, ou seja, usando as palavras de Marcelo Neves, de uma “invencao
da modernidade” que nao surge do nada, mas tem suas raizes no processo historico e cultural da

sociedade.
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E possivel observar essa evolugdo do Direito Informacional, a partir dos direitos de terceira
geracdo, conforme explicita Bonavides (2011, p. 569-571), inserindo o direito de comunicagdo nessa
classificagdo, embora ndo entre em detalhes sobre sua natureza ou suas implicag¢des. Todavia, ¢ nos
direitos de quarta geragao que o autor aponta o direito a informa¢do como um direito auxiliar a
democracia.

De igual sorte, Sarlet (2018, p. 48-49) classifica o direito de comunicag¢do como direito de
terceira dimensao, sendo resultado das “novas reivindica¢des fundamentais do ser humano, geradas,
dentre outros fatores, pelo impacto tecnologico, pelo estado cronico de beligerancia, bem como pelo
processo de descolonizagdao do segundo pos-guerra”. Porém, ao tratar sobre o Direito Informacional,
0 mesmo autor suscita duvidas quanto ao seu enquadramento nos direitos de terceira geragcdo, em razao
do crescente controle existente sobre a liberdade e intimidade das pessoas, principalmente pelo uso e
acesso aos bancos de dados pessoais.

Por sua vez, Wolkmer (2013, p.133-134), tenta sedimentar o Direito Informacional como
direito de quinta dimensao na sociedade da era digital. O autor apresenta os “novos” direitos advindos
“das tecnologias da informacao (internet), do ciberespaco e da realidade virtual em geral”, ao tempo
em que aleta para a necessidade de elaboracdo de leis que vise regulamentar, controlar e proteger os
provedores e usudrios de meio de comunicagdo em massa.

Pode-se observar que o direito de informagao pode se enquadrar ora na 3* geragao, ora na 4* ou
5% mas o que de fato se apresenta sdo determinados aspectos ou topicos do Direito Informacional que
melhor se adequa a uma ou outra geragdo, o que ressalta o seu carater fluido. Destarte, considerando
as ramificagdes do Direito Informacional, que além dos direitos de informagdo em sentido amplo,
ainda abarca temas como crimes cibernéticos, prote¢ao de dados e outros temas decorrentes das novas
tecnologias, parece que melhor seria tratd-lo em uma categoria distinta das tradicionais, que reconhega
caracteristicas, especificidades e principios mais apropriados para uma correta aplicagdo do direito.

Nesse sentir, a incorporacdo do Direito Informacional no rol dos direitos humanos na quarta ou
quinta geracdo ou dimensdo, implica uma revisdo critica das estruturas juridicas existentes para
garantir a protecdo da privacidade, seguranca cibernética e acesso equitativo a informagao, além de
ressaltar a necessidade de um modelo juridico flexivel que possa acomodar as inovagdes tecnologicas
sem comprometer principios e garantias fundamentais. Isso demanda uma abordagem legal integrada
que reconcilie progresso tecnologico com as novas interpretagdes dos direitos humanos e os valores

da dignidade e da liberdade humana.

5 CONCLUSAO
O surgimento e a evolucdo do Direito Informacional sdo uma resposta as necessidades e

demandas da sociedade em constante transformac¢do. O reconhecimento do Direito Informacional
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como um novo ramo juridico reflete a dindmica social, visto que regula aspectos essenciais da
produgdo, acesso, controle e prote¢do das informagdes na sociedade atual.

No entanto, a classificagdo do Direito Informacional entre as geragdes ou dimensdes de direitos
fundamentais apresenta uma problematica significativa. Tradicionalmente divididos em trés
categorias, os direitos fundamentais enfrentam desafios ao tentar acomodar as demandas da era digital,
evidenciando a necessidade de uma revisdo e ampliagdo dessa classificagdo para incorporar
adequadamente o Direito Informacional.

A classificagdo do Direito Informacional em uma nova geracdo ou dimensdao de direitos
fundamentais, tal como proposto por Wolkmer, se enquadra nessa necessidade de adequacdo e se
justifica na medida em que a constru¢ao de todo um arcabougo tedrico ampara a ado¢do de medidas
legislativas de aplicabilidade e eficicia desse novo direito emergente no &mbito social e juridico.

Ademais, a educacdo voltada para a protecdo de dados assume um papel de destaque na
salvaguarda dos valores humanos, ao possibilitar ao usuario da rede o direito a autodeterminacao
informacional, que diz respeito ao controle de suas préprias informagfes pessoais. Isso inclui ndo
apenas o direito de consentir ou ndo com o uso de seus dados, mas tambéem o direito de acessar, corrigir
e excluir essas informac6es quando necessario. O fortalecimento desse direito pode levar a uma maior
responsabilidade por parte das empresas e organizagfes que lidam com dados pessoais, promovendo
uma cultura de respeito a privacidade e transparéncia.

A preservacdo da seguranca dos dados, a privacidade, o respeito ao direito dos individuos e o
uso responsavel das informacdes pelos programas de inteligéncia artificial sdo premissas
regulamentadas no Brasil, incumbindo aos Poderes Publicos a constante atualizacdo normativa,
evitando, todavia, impor restricdes ou censura que limitem a liberdade e os direitos fundamentais dos
individuos.

Assim, ¢ crucial reconhecer a importancia do didlogo interdisciplinar e da reflexado critica na
constru¢do de um sistema juridico que promova efetivamente a protecdo e a promocao dos direitos
humanos em sua plenitude. A compreensao da natureza multifacetada do Direito Informacional e sua
relagdo intrinseca com a era digital demanda uma abordagem flexivel e adaptavel, visando garantir sua
relevancia e efic4cia na protegdo dos direitos individuais dos cidaddos em um mundo cada vez mais

conectado e digitalizado.
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