T | LumeN

ISSN: 2177-2789

CRIMES CONTRA A HONRA NO AMBIENTE DIGITAL: ANALISE DOS
DESAFIOS JURIDICOS E DA NECESSIDADE DE ATUALIZACAO E
APRIMORAMENTO DA LEGISLACAO PENAL BRASILEIRA

d_ https:/doi.org/10.56238/levv16n47-065
Data de submissio: 18/03/2025 Data de publicacido: 18/04/2025

Amanda de Assuncio Sousa

Académica do curso de Bacharelado em Direito do Instituto de Ensino Superior do Sul do Maranhao
—IESMA/Unisulma

E-mail: pv.jn.live@gmail.com

Francine Adilia Rodante Ferrari Nabhan

Professora Orientadora. Advogada, Mestre em Gestdo e Desenvolvimento Regional pela
Universidade de Taubaté (UNITAU). Especialista em Direito e Processo do Trabalho (UNITEC),
Especialista em Direito Civil (UNISUL). Especialista em Direito Tributario IBMEC-DAMASIO).
Coordenadora do grupo de pesquisa de Direitos Fundamentais e novos direitos-UNISULMA.
Professora do Curso de Bacharelado em Direito do Instituto de Ensino Superior do Sul do Maranhao
— IESMA/Unisulma

E-mail: francinenabhan@hotmail.com

RESUMO

Este trabalho promove uma investigacdo dos desafios juridicos enfrentados pela legislacdo penal
brasileira no combate aos crimes contra a honra no ambiente digital, a saber, a calinia, difamacao e
injuria, haja vista, a rapida evolugado tecnoldgica e a ampla disseminacdo da comunicagdo virtual, que
tém intensificado a pratica desses delitos. Desse modo, o estudo tem como objetivo primordial oferecer
ao leitor uma visao acerca dos principais obstaculos a efetividade das normas atuais, como o anonimato
na internet, a dificuldade na obten¢@o de provas digitais e a natureza transnacional das infragdes. Para
esse fim, adota-se uma abordagem qualitativa, baseada em pesquisa bibliografica e analise legislativa,
examinando doutrinas, jurisprudéncias e normas aplicaveis. Posto isto, o artigo ressalta, que embora o
ordenamento juridico procure acompanhar essa modalidade de crimes de forma gradual e consistente,
ainda, necessita de uma aplicagdo mais especifica e aprimorada para acompanhar as novas dinamicas
do ciberespago, garantindo maior prote¢do a honra dos individuos e assegurando a eficicia das
punicdes.

Palavras-chave: Crimes contra a honra. Ambiente digital. Legislacdo penal. Desafios juridicos.
Atualiza¢do normativa.
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1 INTRODUCAO

O presente artigo versa sobre os crimes contra a honra no ambiente digital, analisando os
desafios que a legislacao penal patria enfrenta para lidar com essas infragdes de forma eficaz. Em face
do cenario atual, a tecnologia avanca ¢ a internet adquire cada vez mais espago ¢ importancia na vida
da populagdo brasileira, sendo a utilizacdo dos meios digitais cada vez maior ¢ mais presente no
cotidiano por ser uma ferramenta de entretenimento, trabalho, estudo, comunicagdo instantanea e de
facil acesso; que tem o poder de transportar o internauta a um mundo de possibilidades.

Contudo, juntamente com a facilidade, também cresceu a pratica de delitos nesse ambiente e
de acordo com um levantamento da empresa de solugdes de Cyber seguranca Fortinet, com base nos
dados do FortiGuard Labs, O Brasil ¢ o segundo pais mais atingido da América Latina, com 103,1
bilhdes de tentativas de ataques cibernéticos no ano de 2022, um aumento de 16% em relacdo ao que
foi registrado em 2021 e registrou mais de 36%, correspondente ao total de 23 bilhdes no primeiro
trimestre de 2023, estes dados evidenciam o aumento das infracdes no ambiente virtual.

Ante o exposto, a escolha desse tema ¢ justificada pela sua relevancia social e juridica, ja que
a honra ¢ um bem protegido pela Constituicao Federal de 1988 (art. 5°, X), e sua violacdo pode causar
danos irrepardveis as vitimas. Portanto, ¢ fundamental analisar a legislacdo penal atual e discutir
propostas para seu aprimoramento, a fim de garantir uma prote¢ao mais eficaz da honra dos individuos
e responsabilizar os ofensores.

Diante desse contexto, o problema central do estudo ¢ responder a seguinte pergunta: Quais sdo
os desafios que o ordenamento juridico brasileiro enfrenta no combate aos crimes contra a honra no
ambiente digital e como isso justifica a necessidade de atualizar e aprimorar as leis existentes? Para
1ss0, este artigo tem como propdsito geral analisar o ordenamento juridico brasileiro diante dos crimes
contra a honra no meio digital, identificando os entraves em sua efetiva aplicag@o e sugerindo solucdes
legislativas. Para atingir esse objetivo, a pesquisa desdobrar-se-4 nos seguintes pontos: (a)
compreender os conceitos e a tipificacdo dos crimes contra a honra no Codigo Penal; (b) investigar as
consequéncias da ineficacia legislativa, considerando seus impactos sobre as vitimas; (c) analisar as
legislacdes aplicaveis aos crimes virtuais; (d) identificar os principais obstaculos juridicos, destacando
propostas de aprimoramento legislativo.

Por fim, o trabalho esta estruturado da seguinte forma: a primeira se¢do, aborda os conceitos e
fundamentos dos crimes contra a honra, bem como verifica-se a incidéncia desses delitos no ambiente
digital, demonstrando casos concretos. A segunda secao, discorre sobre as legislagdes aplicaveis a esses
crimes. Por fim, a terceira se¢do, pontua os desafios juridicos enfrentados por essas legislagdes para
punir eficazmente os infratores e destaca as principais propostas para o aprimoramento legislativo,

frente a ineficiéncia da legislacao vigente.
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Diante dos argumentos supracitados, espera-se que este estudo colabore para o debate
académico e juridico sobre a necessidade de atualizar as normas penais no Brasil, visando construir
um ambiente digital mais seguro e equilibrado entre a liberdade de expressao e a prote¢ao da dignidade

humana.

2 METODOLOGIA

No que tange a metodologia empregada neste estudo, optou-se por uma abordagem qualitativa
e exploratoria, baseada em revisao bibliografica e analise de legislagdes. Para isso, sdo consultadas
fontes como a Constituicdo Federal, o Cdodigo Penal, o Marco Civil da Internet, a Lei Carolina
Dieckmann e a LGPD, além de artigos cientificos e relatorios sobre crimes cibernéticos. Partindo dessa
investigacdo, busca-se oferecer uma visdo critica sobre as dificuldades e limitacdes do ordenamento
juridico atual e contribuir para o debate sobre a moderniza¢dao das normas que regem os crimes contra

a honra no ambiente digital.

3 DA DISCUSSAO
3.1 DOS CRIMES CONTRA A HONRA

A presente secdo tem a finalidade de abordar as premissas iniciais para a compreensao dos
crimes contra a honra que estdo elencados no Cédigo Penal Brasileiro, entretanto, antes de adentrar
especificamente no assunto proposto, faz-se uma breve analise sobre o direito a honra a que tem o

cidaddo brasileiro.

3.2 DO DIREITO A HONRA

A Honra € considerada um direito fundamental do individuo perante a lei, podendo ser definida
como conjunto de caracteristicas fisicas, morais e intelectuais que o tornam digno de respeito no meio
social e aumentam sua autoestima (Greco, 2022). Assim, sua protecdo constitucional considera a
reputagdo e a conduta pessoal baseada em ética e honestidade.

Nesse viés, a doutrina distingue a honra objetiva e subjetiva. Para Masson (2021), a honra
objetiva refere-se a avaliacdo que terceiros fazem dos atributos fisicos, morais e intelectuais de uma
pessoa. Em sintese, isso implica considerar a reputacdo de alguém e o respeito que ele desfruta na
sociedade e na opinido publica.

E justamente nesse aspecto que a caliinia e difamagéo atuam, pois prejudicam o valor social do
individuo, resultando em uma mé fama na coletividade e ocasionando danos pessoais ou patrimoniais.
Por exemplo, uma pessoa pode perder o emprego, enfrentar discriminacdo ou até mesmo perder

amizades devido a um boato falso.
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Um fendmeno comum na atualidade sdo as fakes news que circulam na internet. Essas noticias
se espalham rapidamente e tém o poder de influenciar a opinido publica, e quando informagdes falsas
sao divulgadas intencionalmente, os danos a reputagdo das vitimas sao significativos.

A honra subjetiva, por outro lado, diz respeito a percep¢ao que o individuo tem de si mesmo,
incluindo suas qualidades, atributos intelectuais, morais e sua autoestima, caracterizando a injuria.

Vale destacar que uma pessoa juridica também podera ser vitima de crimes contra a honra,
Masson (2022) afirma: “A pessoa juridica possui reputacao, de maneira que a divulgagdo de fatos
desabonadores de seu conceito junto a sociedade pode acarretar-lhe dano irreparavel. Assim, pode ser
sujeito passivo de difamagao”.

O legislador no art. 5°, inciso X da Constituicdo Federal de 1988, reconheceu a necessidade de
proteger a honra, enquanto bem juridico, tendo como objeto material a pessoa da vitima.

Art. 5° -Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranca e a propriedade, nos termos seguintes:

X- Séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurando

o direito & indenizagdo pelo dano material e moral decorrente de sua violagdo”
(BRASIL,1988).

Posto isto, a honra é considerada um aspecto de extrema relevancia dentro de um sistema
juridico complexo, sendo um tema dindmico e atual, que se transforma com o desenvolvimento da

sociedade e continua a ser objeto de discussdes ao longo do tempo.

3.3 CARACTERIZACAO DOS CRIMES CONTRA A HONRA:

Na era digital, onde muitos acreditam ter liberdade para expressar qualquer pensamento sem
temor de consequéncias, ¢ fundamental esclarecer que nem todas as declaracdes configuram opinides.
Frequentemente, o que se diz pode ser considerado crime. Contudo, o "cidaddo comum" muitas vezes
ignora como os crimes contra a honra sao definidos e, na tentativa de fazer uma simples fofoca ou ao
emitir comentarios que parecem inofensivos sobre os outros, pode, na verdade, estar cometendo um
ou mais desses crimes.

Em vista disso, € relevante mencionar a tipificacdo de cada um deles conforme o Codigo Penal
Brasileiro, o qual em sua Parte Especial, dedica o Capitulo V, do Titulo I, aos crimes contra a honra,

0s quais sdo calunia (art. 138), difamacao (art. 139) e injaria (art. 140).

3.3.1 Calunia (Art.138 do CP)
Previsto no art. 138 do Codigo Penal, o qual dispde:
Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime: Pena -

detengao, de seis meses a dois anos, e multa.
§ 1° - Na mesma pena incorre quem, sabendo falsa a imputagdo, a propala ou divulga.
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§ 2° - E punivel a calunia contra os mortos. (BRASIL, 1940).

Nesse sentido, a Calunia consiste em atribuir falsamente a alguém a pratica de um fato definido
como crime, atinge a honra objetiva da pessoa, atribuindo-lhe um ato falso que necessariamente devera
ser um crime.

Além disso, ¢ imprescindivel a imputagdo da pratica de um fato determinado, isto ¢, de uma
situacdo concreta, contendo autor, objeto e suas circunstancias. Desse modo, ndo basta chamar alguém
de "ladrao", pois tal conduta caracterizaria o crime de injuria. A tipificagdo da calinia reclama, por
exemplo, a seguinte narrativa: "No dia 20 de Margo de 2025, por volta das 20h00,

'A, com emprego de arma de fogo, ameagou de morte a vitima 'B', dela subtraindo em seguida
seu relogio".

O fato deve ser também verossimil, pois em caso contrario nao hé caltnia, tal como quando se
diz que alguém furtou a lua.

E interessante ressaltar, que a caltinia é o tnico crime contra a honra que tutela os mortos, no
entanto, a imputacdo que caracteriza o delito, obviamente, deve referir-se a fato correspondente ao
periodo em que o ofendido estava vivo.

Nesse contexto, a lei tutela a honra das pessoas mortas relativamente a memoria da boa
reputacdao, bem como o interesse dos familiares em preservar a dignidade do falecido. Vitimas do crime
sdo o conjuge e os familiares do morto, pois este ultimo ndo tem mais direitos a serem penalmente

protegidos.

3.3.2 Difamacio (Art.139 do CP):

Previsto no art. 139 do Codigo Penal, que estabelece: “Difamar alguém, imputando-lhe fato
ofensivo a sua reputacao: Pena - detencdo, de trés meses a um ano, e multa.”

A difamacdo constitui um crime que ofende a honra objetiva, e, da mesma forma que na calunia,
depende da imputagdo de algum fato a alguém. Esse fato, todavia, ndo precisa ser criminoso. Basta
que tenha capacidade para macular a reputacdo da vitima, isto €, o bom conceito que ela desfruta na
coletividade, pouco importando se verdadeiro ou falso.

Destarte, o sujeito deve referir-se a um acontecimento que contenha circunstancias descritivas,

tais como momento, local e pessoas envolvidas, ndo se limitando simplesmente a ofender a vitima.

3.3.3 Injuria (Art. 140 do CP)

Tipificado no art. 140 do Codigo Penal, com o seguinte dispositivo: “Injuriar alguém,
ofendendo-lhe a dignidade ou o decoro: Pena — detengdo, de um a seis meses, ou multa.”

A injuria € crime contra a honra que ofende a honra subjetiva. Consequentemente, ao contrario

do que ocorre na caltnia e na difamacao, nao ha imputagao de fato.
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Caracteriza-se o delito com a simples ofensa da dignidade ou do decoro da vitima, mediante
xingamento ou atribui¢do de qualidade negativa.

A dignidade ¢ ofendida quando se atacam as qualidades morais da pessoa (exemplo: chama-la
de "desonesta"), ao passo que o decoro ¢ abalado quando se atenta contra suas qualidades fisicas
(exemplo: chama-la de "horrorosa") ou intelectuais (exemplo: chama-la de "burra").

Conforme Cleber Masson (2021), a injuria pode ser absoluta ou relativa. Na injuria absoluta, a
palavra dirigida contra a vitima ¢ indiscutivelmente ofensiva a honra subjetiva, pouco importando a
época em que foi proferida ou a regido do Brasil na qual foi langada, a exemplo do que se da quando
alguém ¢ chamado de "retardado" ou "débil mental". De seu turno, na injaria relativa a palavra
aparentemente ofensiva pode ser considerada aceitavel, dependendo da época ou do local em que foi
proferida. Chamar uma mulher de "macho, a titulo ilustrativo, revela-se como atitude criminosa, mas,
em algumas partes do Brasil - estado do Ceard, por exemplo -, ¢ algo comum entre pessoas que se

admiram.

3.4 INCIDENCIA DOS CRIMES CONTRA A HONRA NO AMBIENTE DIGITAL

Com o desenvolvimento da internet, a incidéncia dos crimes virtuais tem aumentado
significativamente. Considerando, que apresentam caracteristicas particulares em comparagdo aos
cometidos em outros meios de comunica¢do. Como discorre Silva (2021), a principal caracteristica
desses delitos no ambiente digital ¢ a velocidade com que as informacdes se propagam, alcancando
um numero significativo de pessoas em curto espaco de tempo.

No Brasil, as plataformas sociais predominantes incluem Twitter, Facebook e Instagram, que
sao amplamente utilizadas para a pratica da calinia, difamag¢do e injuria. De acordo com Dantas e
Santiago (2019), a internet deve ser vista como um espago democratico que assegura a diversidade de
ideias e pensamentos. Essa perspectiva esta alinhada com a Constitui¢do Federal e com o principio da
liberdade individual. Contudo, essas garantias, como demonstrado, tém suas limita¢des, pois, apesar
de a internet ser um espago que promove a expressao de diferentes pontos de vista, todos devem
assumir as responsabilidades e consequéncias legais que decorrem de suas manifestagdes.

Dessa forma, considerando o niimero de pessoas que utilizam esses aplicativos e a facilidade
de interacdo entre elas, € notdrio que essa ferramenta se torna uma porta de entrada para a realizacdo
desses atos, uma vez que existem pessoas que utilizam desse mecanismo com o fim de praticar algum
ilicito.

Consequentemente, Dantas e Santiago (2019), entendem que tais praticas criminosas acarretam
sérios impactos para a vida das vitimas, tanto no ambito social, emocional e até profissional; em vista
que a significativa humilhacdo enfrentada por essas pessoas resulta em um profundo sentimento de

inferioridade, vergonha e at¢ mesmo mudancas em sua rotina, e, algumas vitimas se sentem compelidas
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a deixar suas cidades devido ao desgaste emocional causado pelas constantes exposigdes as quais sao
submetidas. Além, de muitas vezes, essas circunstancias desencadearem problemas de satide mental,
como depressao, € em casos extremos, o suicidio.

Nesse sentido, o crime de difamac¢do ¢ um dos mais comuns, pois envolve a imputagao de fatos
desonrosos a uma pessoa, como a divulgagdo de videos e fotos sem consentimento, com o objetivo de
causar constrangimento em relacdo a parceiros, familiares e amigos.

Para Dantas e Santiago (2019), os infratores frequentemente recorrem a atos ilicitos na internet,
acreditando que esse meio facilita a impunidade, pois supdem que nado existem regulamentagdes que
protejam os direitos dos usudrios dessas plataformas. Ademais, a natureza dos crimes contra a honra é
considerada de menor potencial ofensivo, resultando em penas brandas, o que abre espago para a
reincidéncia. Por consequéncia, as puni¢des se tornam ineficazes, sendo vistas como brandas.

Um caso recente que aconteceu em 2023, trés estudantes de uma universidade particular em
Bauru (SP) debocharam da idade de uma colega de turma, de 44 anos, tendo publicado um video que
viralizou nas redes sociais, em que ironizavam o fato de Patricia Linares estudar na instituigdo e ter
mais de 40 anos. Para elas, Patricia deveria "estar aposentada e ndo poderia mais fazer faculdade". A
gravacdo em que as alunas da turma debocham dela j4 teve mais duas milhdes de visualizagcdes no
Twitter. A gravacdo teve mais de 2 milhdes de visualizagdes no Twitter. Inclusive uma das
universitarias afirmou "Gente, 40 anos nao pode mais fazer faculdade. Eu tenho essa opinido".

Um outro caso que ganhou grande repercussao foi da atriz ¢ apresentadora Antonia Fontenelle,
a qual foi condenada por caltnia, injuria e difamagao contra Felipe Neto, um youtuber bem famoso. A
Atriz postou um video divulgado no YouTube no dia 24 de julho de 2020, no qual cometeu, por trés
vezes, o crime de difamagado contra Felipe Neto ao afirmar, sem provas, que foi coagida pelo youtuber
em uma reunido, que ele tentou lhe aplicar um golpe e que ele ja estragou a vida de muitas pessoas.

No mesmo video, Antonia chamou Felipe Neto de "sociopata", caracterizando o crime de
injuria. A atriz também divulgou em video pelo YouTube que Felipe Neto afirmou que "ndo usa drogas
em servi¢o", dando a entender que ele era usuario de drogas fora do servigo, caracterizando o crime de
caltnia.

Uma outra situacdo notdvel foi o da modelo Yasmin Brunet, que foi falsamente acusada de
envolvimento em trafico humano em uma postagem que se espalhou rapidamente nas redes sociais.
Em 26 de outubro de 2022, a modelo registrou um boletim de ocorréncia na Delegacia de Crimes
Cibernéticos de Sao Paulo. As alegacdes diziam que ela estaria envolvida no desaparecimento de duas
jovens brasileiras nos Estados Unidos, atendidas pela coach Katiuscia Torres Soares. O caso foi
investigado pela Policia Civil de Minas Gerais, o Itamaraty e os EUA. Percebe-se que essa ¢ uma
acusacdo grave em um ambiente de alcance quase ilimitado, e os danos potenciais para ela e sua

carreira sao incalculaveis.
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Conclui-se que a rapidez e a amplitude da disseminagdo de informacgdes pela internet agravam
vo dano causado as vitimas, que geralmente encontram grandes dificuldades ao buscarem reparagao.
Consequentemente, ¢ necessario que todo o sistema juridico brasileiro seja atualizado e fortalecido
para lidar com esses novos tipos de crime, de modo que uma assisténcia adequada possa ser

proporcionada as vitimas e os infratores sejam obrigados a responder integralmente.

3.5 ANALISE DA LEGISLACAO APLICAVEL AOS CRIMES VIRTUAIS

No Brasil, as normas que tratam dos crimes cibernéticos t€ém sido uma resposta as demandas
decorrentes do avango tecnoldgico e das novas formas de interagdo digital, haja vista, que o codigo
penal que tipica os crimes contra a honra ¢ de 1940, além de ndo tratar especificamente desses delitos
no espago virtual.

De acordo como leciona Filgueira (2022): “O atraso das leis penais no Brasil para combater os
crimes virtuais € nitida, o Codigo Penal brasileiro remonta a década de quarenta - Decreto Lei n°® 2.848
de 07 de dezembro de 1940. Como uma lei pode tipificar e proteger um bem juridico criado em uma
época em que a internet ndo havia se quer surgido no Brasil? Por esse motivo surge a necessidade de
leis especiais para combater o avanc¢o dos crimes tecnologicos”.

Posto isto, varias legislagcdes surgiram como complemento ao Codigo Penal, estabelecendo

novos parametros de investigacdo e prevencao desses delitos, dentre elas estio:

3.5.1 Lein °12.737/2012 (Lei Carolina Dieckmann)

A 12.737/2012, mais conhecida como, Lei Carolina Dieckmann, promulgada em 30 de
novembro de 2012, representa um marco por ser a primeira a discutir de maneira especifica a tematica
no Brasil. Que, por sua vez, estabelece crimes envolvendo a invasao de dispositivos de computagao,
bem como a aquisicao, divulgacdo ou comercializa¢cdo de dados sem autorizagao.

Ressalta-se que a lei carrega esse nome em homenagem 4 atriz Carolina Dieckmann, que foi
vitima de invasdo de seu computador pessoal e divulgacao de suas fotografias intimas.

Diante de toda repercussdo ocasionada por essa situacdo, a referida lei se tornou uma
importante ferramenta de punig@o para os crimes cometidos no ciberespago.

Entretanto, ¢ importante enfatizar que a Lei Carolina Dieckmann ndo trata diretamente dos
crimes contra a honra em si — isto €, calunia, difamagdo e injuria — que ainda sdo regulados por
artigos tradicionais do Cddigo Penal. Contudo, ela tem aplicabilidade indireta quando ha invasdo de
dispositivos com o objetivo de acessar e divulgar informag¢des confidenciais com intengdo de

prejudicar a reputacdo de terceiros.
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A mudanga mais significativa com a Lei Carolina Dieckmann foi a incorporagao do artigo 154-
A ao Codigo Penal, que tipifica a invasdo de dispositivos eletronicos, sem o direito de o fazer, como
crime. Este dispositivo pode relacionar-se a crimes contra a honra em certos casos, por exemplo:

O acesso ilegal a informagdes confidenciais, ou seja, quando um invasor entra no celular,
computador ou conta de rede social para obter contetido privado, podendo utiliza-lo para caluniar,
difamar ou injuriar a vitima, tal pratica pode levar a pena de, no maximo, 6 meses;

A divulgacao impropria de conteudo ilegal, por exemplo, quando o invasor rouba imagens,
mensagens ou informagdes pessoais € torna o conteudo disponivel com o intuito de prejudicar a honra
da vitima, a infracdo pode estar relacionada tanto a Lei Carolina Dieckmann quanto a disposicdes
penais que punem crimes contra a honra.

Além disso, o Artigo 154-B, aumenta a pena no caso de a invasdo causar dano econdomico a
vitima ou for realizada contra autoridade publica. Por outro lado, a lei ndo estabelece punigao
especifica para danos morais e reputacionais, o0 que constitui uma lacuna na prote¢do da honra.

Embora tenha representado um avango na repressao ao cibercrime, a Lei Carolina Dieckmann
tem suas limita¢des para efeito de persecugao de delitos a honra, uma vez que € direcionada a invasao
de dispositivo, ja que o dispositivo em si € punido por ter sido invadido, ou seja, ndo hé ataque oral, a
lei apenas pune a entrada no dispositivo, € ndo criminaliza em si a disseminac¢ao de conteudo que possa
ofender. Assim, se houver calinia, sem que haja invasdo, a Lei Carolina Dieckmann ndo abrange, ela
ndo trata do crime cometido em redes sociais. As regras estabelecidas pela norma nao controlam a
disseminagdo de ataques nas plataformas digitais, que ¢ a principal forma de crimes contra a honra no
mundo moderno.

Por fim, outro ponto a ser destacado € que, quando se trata de crime como caltnia, difamacao
ou injuria, € dificil encontrar provas, pois muitas vezes ndo se sabe quem cometeu esses crimes e,
mesmo que se saiba, o anonimato dos provedores os torna pouco colaboradores. Assim, a Lei Carolina
Dieckmann carece de mecanismos robustos para obrigar as plataformas digitais a identificar os

infratores.

3.5.2 Lei n°® 12.965/2014 (Marco Civil da internet)

No Brasil, a Lei n° 12.965/2014, chamada de Marco Civil da Internet, foi sancionado em 23 de
abril de 2014 e entrou em vigor apods 2 (dois) meses, ¢ vista como a Constituicdo da Internet, pois
estabelece direitos, deveres e principios para o uso da rede no pais, difere-se da Lei Carolina
Dieckmann, que diz respeito a certos tipos de crime cibernético, porque estabelece parametros gerais
para garantir a livre expressao, prote¢do de dados e deveres dos provedores.

Algumas disposi¢des muito relevantes devem ser notadas para fins desta anélise, como o artigo

9°, que estabelece a neutralidade das redes, ou seja, proibe os provedores de favorecerem alguns
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conteudos ou servicos em detrimento de outros, garantindo que toda a informagdo passe sem
discriminacao, fortalecendo uma internet democratica.

O proprio artigo 7°, que garante a protecdo a privacidade e aos dados pessoais, exige o
consentimento livre e informado do usuario ou por ordem judicial para acessar dados pessoais, deu
origem inclusive a Lei Geral de Prote¢ao de Dados (LGPD - Lei n° 13.709/2018).

A luz disso, ainda que represente um avanco, o Marco Civil da Internet traz consigo algumas
consequéncias indesejadas, como a auséncia de instrucdes especificas em relacao as redes sociais, 0
que dificulta o combate a fake news e crimes contra a honra, a necessidade de ordem judicial para a
exclusdo imediata de contetidos ilegais, uma barreira nas circunstancias urgentes ¢ a impossibilidade

de aplicar essa lei a empresas estrangeiras no territorio brasileiro sem ter uma sede no pais.

3.5.3 Lei n°® 13.709/2018 (Lei de Protecao de Dados Pessoais- LGPD)

A Lei Geral de Protegao de Dados (LGPD — Lei n°® 13.709/2018), visa fornecer aos cidadaos
seguranga e transparéncia no uso da internet, bem como privacidade. Certo, sua questdo de foco esta
principalmente no tratamento de dados pessoais, mas ainda assim oferece uma prote¢ao indireta a
honra em termos de divulgacdo de informagdes privadas, que esta sendo feita de ma-fé, para calunia,
difamacao ou injuria.

Nesse sentido, algumas disposi¢des muito relevantes devem ser notadas para fins desta analise,
como, o artigo 7°, que define as hipoteses em que o tratamento de dados pessoais € considerado
legitimo, ou seja, quando ¢ permitido realizar o tratamento sem violar a legislacdo. Esse artigo
especifica as bases legais para o tratamento de dados pessoais, e sua analise ¢ importante para entender
quando e como uma organizacdo pode coletar, armazenar, ou processar dados pessoais de maneira
legal.

Ainda, o artigo 18 garante os direitos dos titulares de dados pessoais, os quais podem ser
exercidos a qualquer momento, mediante requerimento expresso do titular ou de seu representante
legal, que deve ser atendido sem custos para o titular, nos prazos e nos termos previstos em
regulamento.

Por ultimo, o artigo 42 responsabiliza as empresas por falha em agir contra o uso indevido de
dados pessoais, ou seja, plataformas digitais podem ser punidas com uma penalidade por nao
protegerem suficientemente os dados dos usuarios.

Em resumo, a LGPD tem limitagdes no que diz respeito a punicao de crimes contra a honra,
uma vez que ndo tipifica diretamente calinia, difamagdo ou injuria, confiando em vez disso em
disposi¢des do Codigo Penal para cobrir esses casos, ndo hd mecanismos eficazes para identificar
infratores an6nimos, o que complica a responsabilizagdo do infrator, e a LGPD também foi

implementada em 2018, quando j& estavam todos os participantes do ambiente digital, incluindo
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vitimas, digitalizados. E enquanto conteudos ofensivos podem ser removidos, requer uma ordem
judicial, portanto, as vitimas podem esperar um caminho mais lento.

Levando em consideracao os padrdes anteriormente descritos ¢ analisados que regulam este
tipo de crime, percebe-se que o objetivo dessas leis foi a revisao e atualizacao da legislacdo que
impediam que crimes cibernéticos fossem fragmentados. Mas essas disposi¢cdes legais ndo sdo
suficientes, precisam ser implantadas para buscar a redugdo e repressdo efetiva dos crimes contra a

honra no ciberespaco sem omissoes e desafios.

3.6 DOS RESULTADOS
3.6.1 Desafios Juridicos para A Repressao Efetiva dos Crimes Contra a Honra na Esfera Digital:

Mediante a andlise das leis aplicaveis aos crimes contra a honra no ordenamento juridico,
percebe-se que estas enfrentam diversos desafios que dificultam a responsabilizacao dos infratores ¢ a
efetividade das normas vigentes.

Segundo Greco (2022), a legislagdo penal brasileira ainda ndo foi plenamente adaptada a
dindmica da internet, o que gera lacunas juridicas que comprometem a eficacia das punigdes.

Nesse sentido, Bomfati e Junior (2020) argumentam que na realidade, depara-se diante de um
problema global, que coloca as pessoas entre a liberdade e a seguranga na internet, sobre o qual, por
enquanto, pode-se afirmar que se trata de um novo mundo, e, infelizmente, ainda uma terra sem lei.

Adicionalmente entendem que o desenvolvimento tecnoldgico demanda uma constante
atualizacdo legislativa para acompanhar as transformagdes e desafios que surgem no ambiente digital.

Portanto, esta secdo trata dos principais desafios enfrentados pelo ordenamento juridico
brasileiro na punicao eficaz desses delitos.

Quais sao esses desafios?

Conforme Souza (2022), o anonimato online ¢ um dos maiores problemas na efetividade da
aplicacdo da lei. Haja vista que a internet oferece um espago onde € possivel esconder a identidade por
tras de perfis falsos ou pseudonimos, dificultando a perseguicdo de criminosos, bem como as
consequentes punigoes.

Em contrapartida, Aratjo e Alves (2023) destacam a velocidade de propagacdo das
informacdes, considerando que a disseminacao e o alcance global dos crimes cibernéticos dificultam
o gerenciamento e a reparacdo dos danos causados. Diferentemente dos meios de comunicacdo
tradicionais, onde a difusao de noticias e informacoes ocorre de forma mais lenta, no ambiente virtual
os contetdos podem alcancgar um grande nimero de pessoas em questdo de minutos.

Outrossim, Companhiola (2018) ressalta a questdo da cooperacdo internacional,
considerando a multinacionalidade da internet, ¢ imprescindivel melhorar a cooperagdo internacional

entre os 0rgaos judiciais e de investigagao de varios paises, o que atualmente ¢ uma burocracia.

=

LUMEN ET VIRTUS, Sao José dos Pinhais, v. XVI, n. XLVII, p. 3829-3845, 2025

3839



Da mesma forma, o Brasil deve ter acordos promissores que incluam o combate aos crimes
virtuais, desde 23 de novembro de 2001 assinou a Convencao sobre Crimes Cibernéticos, ndo menos
conhecida que a Convencao de Budapeste, que hoje ¢ o mais importante acordo internacional sobre
crimes cibernéticos, um procedimento que visa definir de forma harmoniosa entre os paises quais os
crimes que sdo cometidos através da Internet e quais as medidas que devem ser tomadas para os
processa-los.

Compreende-se, portanto, que ¢ de suma relevancia celebrar acordos internacionais que
facilitem a cooperacao das autoridades, a partilha de informagdes e a extradi¢cao de criminosos.

Dessa maneira, entende-se que a falta de uniformidade nas leis e regulamentagdes entre os
paises dificulta a harmonizagio dos esfor¢os de combate aos crimes contra a honra online. (ARAUJO;
ALVES;2023).

Ademais, a dificuldade na coleta e preservacao das provas eletronicas também ¢ um
obstaculo para a investigagao e puni¢ao dos crimes cibernéticos.

Segundo Silva (2021), a falta de legislacdo especifica que rege a coleta e 0 armazenamento de
provas eletronicas pode comprometer a validade e a admissibilidade de tais provas em processos
judiciais.

Além disso, destaca-se um outro obstaculo para um efetivo combate desses atos ilicitos que
reside na falta de capacitacio das autoridades policiais e recursos para lidar com as complexidades
dos crimes no universo digital. E um mundo virtual com um sistema investigativo praticamente
analdgico. Para chaves e Silva (2023), muitos profissionais da 4rea de seguranga publica ndo estdo
preparados para lidar com as tecnologias e técnicas utilizadas pelos cibercriminosos, dificultando a
deteccao e prevengao desses crimes.

Nesta perspectiva, Bomfati e Junior (2020) compartilham o posicionamento sobre a
necessidade de atualizacdo das leis para acompanhar as transformacdes tecnoldgicas, pois o
desenvolvimento de novas formas de comunicagao e interagdo digital exige uma constante revisao das
normas existentes, a fim de abordar os novos desafios que surgem no ambiente virtual. A falta de
clareza e especificidade nas normas atuais podem dificultar a aplicagdo da lei aos casos de crimes
contra a honra no ciberespago.

Nesse viés, Silva (2022) acrescenta que as autoridades responsaveis pela aplicagdo da lei e pela
elaboragdo de politicas publicas devem manter-se atualizadas sobre as tendéncias tecnologicas e estar
dispostas a implementar medidas efetivas para lidar com as mudancas e os desafios decorrentes desses
avancos. Isso se faz necessario para prevenir, identificar e processar os autores da violéncia e reforcar
a conscientiza¢do da populagdo e a educacao digital.

Diante do exposto, verifica-se que os autores supracitados concordam que apenas as legislagdes

atuais, por mais que a justica tenha conseguido caminhar, ainda que a passos timidos, diante do
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crescimento exponencial da internet, ndo sdo suficientes para combater eficazmente os crimes contra
a honra cometidos online. Eles destacam a necessidade de uma adequada e precisa tipificagdo dessas
condutas para um enfrentamento eficaz dos obstaculos listados.

Portanto, o objetivo desta pesquisa € analisar o arcabouco juridico brasileiro vigente em relagao
aos crimes contra a honra cometidos no espago virtual, identificando os desafios na aplicagdo efetiva
das normas, bem como destacando a necessidade de atualizagdo e aprimoramento das leis existentes,

aliado ao progresso dos sistemas de persecucao penal.

3.7 PROPOSTAS PARA MELHORIA LEGISLATIVA

Dada a atual falta de requisitos legais para muitas das medidas delineadas, hé a necessidade de
o Brasil modificar seu sistema juridico e garantir a eficdcia da repressdo aos crimes online contra a
honra. Algumas iniciativas podem ser:

o Classificacao Especifica: As legislagdes devem distinguir entre crimes cometidos em redes
sociais e plataformas online, e prever penalidades diferentes para os casos em que o conteudo
¢ amplamente disseminado, resultando em danos a outrem (Sanches, 2021).

o Fortalecimento da Responsabilidade do Provedor: A exigéncia de que os provedores
removam conteudos ilicitos na internet na fonte, em situacdes em que houver evidéncias
suficientes sugerindo a pratica de ofensas contra a honra, poderia ajudar a proteger as vitimas
e também evitar a disseminagdo de materiais prejudiciais (Campanhola, 2018).

o Implementacio de Métodos Eficazes: A implementacdo de métodos eficazes para rastrear os
responsaveis também € vital. Politicas que exijam a valida¢do de identidade antes que uma
pessoa possa abrir uma conta em uma plataforma de midia social ajudariam a conter a onda de

crimes online e responsabilizar os criminosos (Souza, 2022).

3.8 PROPOSTAS SUPLEMENTARES: EDUCACAO E CONSCIENTIZACAO DIGITAL

Além da reforma legislativa, a educacdo e a conscientizagdo sao os meios fundamentais de
prevenir crimes contra a honra no mundo digital. De acordo com Chaves e Silva (2023), campanhas
que educam as pessoas sobre como usar a internet sem infringir os direitos dos outros sdo muito
eficazes na redu¢do de ofensas. Elas reforgam um clima de respeito.

Tornar obrigatdrio para as escolas terem a educacao digital como matéria também ¢ eficaz para
informar os jovens sobre os perigos € as implicagdes sociais de cometer crimes online (Bomfati; Jinior,
2020). Além disso, a cooperagdo entre agéncias governamentais e provedores de servicos na web
poderia ver iniciativas sendo iniciadas, o que exerceria controle sobre a disseminac¢do de linguagem

ofensiva através dos novos meios (Silva, 2022).
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4 CONCLUSAO

A evolugdo tecnoldgica e a digitalizagdo das interagdes sociais trouxeram desafios
significativos para a aplicagdo do Direito Penal, especialmente no que se refere aos crimes contra a
honra no ambiente digital. A analise realizada ao longo deste estudo demonstrou que a legislagao
brasileira, embora contenha disposi¢des para punir condutas como calunia, difamacao e injuaria, ainda
apresenta lacunas que dificultam a responsabilizag@o dos infratores e a efetividade das sangdes.

Nesse contexto, ¢ necessario revisar o quadro legislativo para esta esfera de jurisdi¢ao: ofensas
contra a honra cometidas pela internet precisam de uma definicdo distinta, com penas mais duras
associadas a regulamenta¢do dos provedores de aplicagdo para torna-los mais responsaveis; e,
finalmente, métodos tradicionais, mas agora ultrapassados, usados por agéncias investigativas para
identificar infratores devem ser substituidos por métodos mais inteligentes que dependem de
tecnologia atualizada.

Além disso, a conscientizagdo publica sobre o uso ético das redes sociais e a educacdo digital
merecem maior énfase. Para prevenir efetivamente esse tipo de infragdo e forjar uma internet mais
segura e responsavel.

Nesse sentido, para combater eficazmente estes delitos no ambiente online implica mais do que
simplesmente impor pesadas penalidades. Requer a criagdo de uma variedade de solugdes, incluindo
atualizagOes legislativas e, eventualmente, avangos na tecnologia de investiga¢do criminal. Somente
dessa forma a liberdade de expressdo pode ser equilibrada com a protecdo da honra e dignidade
desfrutadas pelos individuos.

Portanto, conclui-se que o problema de pesquisa foi devidamente respondido e os objetivos
propostos foram alcangados, evidenciando-se a necessidade de um aprimoramento legislativo que

enquadre a legislacdo penal 4s mudangas tecnologicas.
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