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RESUMO

O presente artigo analisa a responsabilidade civil das empresas no tratamento de dados pessoais, com
foco na prote¢do dos consumidores e na prevencdo de vazamentos de informagdes. A Lei Geral de
Protecdo de Dados Pessoais (LGPD) estabelece um marco juridico para a seguran¢a da informacao,
impondo as empresas o dever de adotar medidas técnicas e administrativas eficazes para proteger os
dados pessoais contra acessos nao autorizados e incidentes de seguranga. Aborda os fundamentos da
protecdo de dados no ordenamento juridico brasileiro, com base na Constitui¢do Federal e na LGPD,
destacando os direitos dos titulares e os deveres dos controladores e operadores de dados. Explora
também a responsabilidade civil objetiva nas relagdes de consumo, conforme o Codigo de Defesa do
Consumidor (CDC), que estabelece que os fornecedores de servigos e produtos devem reparar os danos
causados por falhas no tratamento de dados, sem necessidade de comprovagdo de culpa. Discute o
dever de seguranca da informacao, enfatizando as medidas preventivas que as empresas devem adotar,
como criptografia, autenticagdo multifatorial e politicas de compliance. Por fim, o artigo aborda as
consequéncias juridicas dos vazamentos de dados, incluindo san¢des administrativas previstas pela
LGPD, a responsabilidade civil das empresas e as implicagdes reputacionais, financeiras e juridicas,
tanto para os danos materiais quanto morais causados aos consumidores. O método utilizado nesta
pesquisa foi dialético e dedutivo, sendo através da leitura de artigos e livros, bem como a analise de
varias legislacdes do ordenamento juridico brasileiro.
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1 INTRODUCAO

O avango tecnoldgico e a crescente digitalizacdo das relagdes comerciais e sociais trouxeram
consigo uma série de beneficios, mas também desafios significativos, principalmente no que se refere
a protecdo da privacidade e a seguranca dos dados pessoais (CAPANEMA, 2020).

Dados pessoais sdo informagdes relacionadas a uma pessoa natural identificada ou
identificavel, que, quando mal gerenciadas, podem causar danos irreparaveis a sua privacidade e a
sua seguranca. Com a crescente coleta, armazenamento e processamento de dados, especialmente
em plataformas digitais e servicos de e-commerce, surge a necessidade urgente de um marco
regulatorio robusto que regule e proteja os direitos dos individuos (BLUM, 2018).

Nesse contexto, a Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei n°
13.709/2018, representou um avanco significativo na regulamentacdo do tratamento de dados no
Brasil, alinhando-se a normativas internacionais, como o Regulamento Geral de Protecdo de Dados da
Unido Europeia (GDPR) (BIONI, 2018).

A LGPD visa proteger a privacidade dos individuos, estabelecer normas claras para o
tratamento de dados pessoais e criar um sistema de responsabilizacdo para as empresas que lidam
com essas informacdes.

Com a vigéncia da LGPD, as organizagdes passaram a ter a responsabilidade de adotar
medidas de seguranca adequadas, informar seus consumidores sobre 0 uso de seus dados e garantir
que os direitos dos titulares sejam respeitados. A violacao desses direitos pode gerar consequéncias
graves para as empresas, incluindo a responsabilidade civil, tanto para os danos patrimoniais quanto
morais causados aos titulares de dados, especialmente em caso de vazamentos ou uso indevido de
informagdes pessoais (BLUM, 2018).

A responsabilidade das empresas em caso de vazamento de dados pessoais € um dos aspectos
mais relevantes da LGPD e se entrelaca diretamente com as relacdes de consumo. De acordo com 0
Caodigo de Defesa do Consumidor (CDC), a responsabilidade civil das empresas nos casos de falhas
na prestacdo de servicos, como é o caso do tratamento inadequado de dados, é objetiva. Isso significa
que as empresas podem ser responsabilizadas pelos danos causados, independentemente de culpa,
desde que se comprove o defeito ou falha no servigo oferecido (BIONI, 2018).

Nesse sentido, 0 CDC e a LGPD convergem, estabelecendo uma rede de protecdo para o
consumidor, que pode ser afetado de maneira significativa pela violagao de sua privacidade.

Dessa forma, € necessaria a protecdo dos dados pessoais como um todo. Assim, nesse
contexto, surgiu a Lei de n® 13.709/2018 ou, como é mais conhecida, a Lei Geral de Protegdo de
Dados (LGPD). Esta lei veio ao ordenamento juridico brasileiro para dispor sobre o tratamento de

dados pessoais, seja este por meio fisico ou digital.
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Além disso, a seguranca da informagéao tornou-se um dever essencial para as empresas que
lidam com dados pessoais. As organizacGes devem adotar uma série de medidas preventivas e
corretivas para garantir que seus sistemas de seguranca sejam adequados e que o0s dados pessoais
estejam protegidos contra acessos ndo autorizados e incidentes de seguranca, como 0 vazamento de
informacdes. A falta de adocdo dessas medidas pode resultar em danos diretos e indiretos aos
titulares dos dados e comprometer a confiabilidade e a reputacdo das empresas, além de ensejar a
aplicacdo de sangdes pela Autoridade Nacional de Protecdo de Dados (ANPD), que é o 6rgédo
responsavel por fiscalizar a conformidade com a LGPD (CAPANEMA, 2020).

Este artigo tem como objetivo explorar a responsabilidade civil das empresas no tratamento
de dados pessoais, com énfase nas consequéncias juridicas e reparacdo de danos decorrentes de
vazamentos de dados.

Serdo analisados os fundamentos da protecdo de dados pessoais no ordenamento juridico
brasileiro, a responsabilidade objetiva das empresas no contexto das relagfes de consumo, o dever
de seguranca da informacao e as san¢fes impostas pela LGPD e outras legislacdes pertinentes.

A discussdo também abrange as boas praticas que as empresas devem adotar para evitar
incidentes de seguranca e mitigar os riscos de danos aos titulares de dados. Ao final, pretende-se
destacar a importancia da conformidade com as normas de protecdo de dados e a adoc¢do de uma cultura
de seguranca da informacéo, que ndo apenas evita consequéncias juridicas, mas também reforca a
confianga dos consumidores e a sustentabilidade dasempresas no mercado.

Assim, com o avanco da digitalizacdo das relacGes comerciais e a crescente dependéncia de
dados pessoais no contexto das economias modernas, a responsabilidade civil das empresas por
falhas na protecdo desses dados assume um papel central no debate juridico contemporaneo. A
implementacdo de préaticas adequadas de segurancga, alinhadas aos principios da LGPD, ndo apenas
cumpre uma funcéo legal, mas também preserva a confianca dos consumidores, assegurando que 0s
direitos fundamentais a privacidade e a protecdo dos dados sejam respeitados, mesmo em um
ambiente de constantes transformaces tecnolégicas (BIONI, 2018).

Para isto, faz-se necessaria a leitura da Lei Geral de Protecdo de Dados, especialmente sobre
os fundamentos, principios, conceitos utilizados pela lei e os artigos que discorrem sobre o
tratamento dos dados pessoais. Ainda, mostra-se fundamental a verificacdo do Codigo Civil, do
Caodigo de Defesa do Consumidor e da Constituicdo Federal, em especial os artigos que tratam de
responsabilidade civil, principalmente sobre reponsabilidade subjetiva e objetiva, dos direitos do
consumidor em face a Internet e dos direitos fundamentais garantidos neles.

Além disso, foi realizada a leitura de artigos cientificos, monografias, dissertagdes e
doutrinas sobre a responsabilidade civil do fornecedor, os direitos do consumidor na era da Internet

e a Lei Geral de Protecdo de Dados.
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2 FUNDAMENTOS DA PROTEQAO DE DADOS PESSOAIS NO ORDENAMENTO
JURIDICO BRASILEIRO

Com o avanco das tecnologias de informacéo e a crescente digitalizacao das relagdes sociais,
o0 tratamento de dados pessoais tornou-se um elemento central para o funcionamento das empresas,
o6rgdos publicos e plataformas digitais. Diante desse cenério, cresceu também a preocupacgdo com a
protecdo desses dados, especialmente quanto ao seu uso indevido, vazamentos e violagBes a
privacidade. No Brasil, a protecdo de dados pessoais passou a ser reconhecida expressamente como
um direito fundamental, encontrando amparo na Constituicdo Federal e, mais recentemente, na Lei n°
13.709/2018 — a Lei Geral de Protecdo de Dados Pessoais (LGPD) (CAPANEMA, 2020).

Atualmente, vive-se na era da tecnologia, em que uma das suas grandes caracteristicas € a
auséncia de fronteiras. Isto foi possivel, especialmente, com a invencédo da Internet, tendo em vista
que o acesso a informacdo ficou mais facil, bem como a comunicacéo entre as pessoas (ARABI, 2017).

A Constituicdo Federal de 1988, em seu artigo 5°, incisos X e XIlI, ja assegurava a
inviolabilidade da intimidade, da vida privada e das comunicac¢Ges dos individuos, prevendo o direito
a indenizacdo em caso de violacdo. No entanto, foi com o advento da LGPD que o ordenamento
juridico brasileiro passou a regulamentar de maneira sistematizada e especifica o tratamento de dados
pessoais, estabelecendo principios, direitos e deveres para todas as partes envolvidas, incluindo
empresas privadas, poder publico e individuos. (CAPANEMA, 2020). A LGPD foi inspirada no
Regulamento Geral sobre a Protecdo de Dados da Unido Europeia (GDPR), e representa um marco
na consolidacdo do direito a protecdo de dados como um direito autbnomo, vinculado a dignidade da
pessoa humana. A lei define como dado pessoal qualquer informacdo relacionada a pessoa natural
identificada ou identificivel, abrangendo desde nome e CPF até habitos de consumo e localizag&o.
Além disso, introduz o conceito de dados sensiveis, que merecem um grau ainda maior de protecao,
como origem racial, conviccao religiosa, opinido politica, dados de satde e biometria (BIONI, 2018).

Um dos principais pilares da LGPD é o conjunto de principios que orientam o tratamento de
dados pessoais. Dentre eles, destacam-se: a finalidade, que exige o tratamento para propésitos
legitimos, especificos e explicitos; a necessidade, que imp&e a limitagdo do tratamento ao minimo
necessario; a transparéncia, que assegura ao titular o acesso claro e facil as informag6es sobre seus
dados; e a seguranca, que determina a ado¢do de medidas técnicas e administrativas para proteger 0s
dados contra acessos ndo autorizados, vazamentos e outras formas de tratamento indevido
(CAPANEMA, 2020).

Outro aspecto fundamental € o reconhecimento dos direitos dos titulares de dados, que
incluem, entre outros, o direito de acesso, corre¢do, anonimizagéo, portabilidade, revogacdo do
consentimento e eliminacdo dos dados. As empresas que tratam dados pessoais, por sua vez, tém o

dever de informar com clareza como os dados serdo utilizados, por quanto tempo serdo armazenados
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e com quem serdo compartilhados. Esse conjunto de garantias visa fortalecer a autonomia do
individuo sobre suas informacdes pessoais e promover maior equilibrio nas relagdes entre
consumidores e fornecedores de produtos ou servicos (BLUM, 2018).

Diante dessa nova realidade, embora tenha ocorrido grandes avancos tecnologicos, surgiu,
também, grandes perigos. Esses perigos surgem quando a manipulagdo de dados for feita de maneira
abusiva ou incorreta pelas empresas, podendo ferir os direitos garantidos na Constituicdo Federal,
como o direito a privacidade. A ameaca aos dados ocorre pois estes tém uma natureza intima, sendo
possivel, atraves do tratamento, identificar informacdes pessoais de alguém, ou, até mesmo, identificar
um individuo (BLUM, 2018).

Assim, torna-se indispensavel que o Direito evolua e se adapte para poder proteger os direitos
da sociedade nessa nova realidade, criando uma relacdo imbricada entre o Direito e a Tecnologia. A
necessidade de legislacéo, a fim se sanar o vacuo juridico em relacdo a Internet, tornou-se evidente no
mundo inteiro (CAPANEMA, 2020).

A LGPD também estabelece as figuras do controlador e do operador de dados. O
controlador é a pessoa natural ou juridica responsavel pelas decisdes referentes ao tratamento de
dados, enquanto o operador realiza o tratamento em nome do controlador. Ambas as figuras estao
sujeitas a responsabilizacdo em caso de incidentes de seguranca ou descumprimento da legislagéo,
conforme serd abordado em subtemas posteriores deste artigo (CALAZA, 2024). Por fim, ¢
importante ressaltar que a promulgacdo da Emenda Constitucional n°® 115/2022, que incluiu a
protecdo de dados pessoais no rol de direitos e garantias fundamentais, consolidou o entendimento
de que esse € um direito basico do cidaddo brasileiro, a ser respeitado por todos os entes da
federacdo. Essa emenda também conferiu a Unido a competéncia privativa para legislar sobre a
matéria, reforcando a necessidade de uniformizacéo e eficacia nas politicas publicas e na regulacao
da protecdo de dados.

Assim, os fundamentos juridicos da protecdo de dados pessoais no Brasil repousam sobre um
arcabouc¢o normativo robusto e em constante evolucao, que busca equilibrar os interesses econémicos
das empresas com os direitos fundamentais dos cidadaos. A responsabilidade civil das empresas em
caso de falhas nesse tratamento serd um dos aspectos que aprofundaremos nos préximos tépicos,
destacando a importancia de préaticas éticas, transparentes e seguras no uso de dados pessoais
(CALAZA, 2024).

Por sua vez, o Brasil, tendo como inspiracao a lei europeia, passou a Lei n® 13.709 em agosto
de 2018, denominada “Lei Geral de Protecdo de Dados Pessoais” (LGPD). Apesar dessa lei ter sido
aprovada somente em 2018, houve um processo pedagdgico de oito anos sobre a discussdo de

protecdo de dados pessoais no pais.
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Assim, houve seu primeiro esbogo em 2010, quando o Ministério da Justica langou a primeira
consulta publica de um Anteprojeto de Lei. A LGPD tem como foco principal proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Em relacdo direta com a nova realidade da pandemia, assim, ocorreram varias discussdes
sobre a entrada em vigor da Lei n° 13.709/2018, a qual era prevista, segundo o art. 65, inciso II,
da referida lei, para ocorrer em agosto de 2020. Em verdade, a LGPD entrou em vigor,
efetivamente, em setembro de 2020, colocando um fim ao tumultuado periodo de vacatio legis da
referida lei, com a publicacdo da Lei n° 14.058/20.

Isto posto, a referida lei busca fundir os interesses das pessoas juridicas, manipuladores de
dados, e das pessoas fisicas, detentores de dados. Essa combinacédo de interesses ocorre no artigo 2° da

Lei Geral de Protecdo de Dados, in verbis:

Art. 2° A disciplina da protecao de dados pessoais tem como fundamentos:

| - orespeito a privacidade;

Il - aautodeterminacéo informativa;

Il - aliberdade de expressdo, de informacéo, de comunicagdo e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagéo;

VI - alivre iniciativa, a livre concorréncia e a defesa do consumidor;

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas naturais.

Verifica-se que a lei protege o respeito a privacidade e a inviolabilidade da intimidade, bem
como garante o direito de livre concorréncia e do desenvolvimento econémico. Assim, garantido

um equilibrio de direitos.

3 RESPONSABILIDADE CIVIL OBJETIVA NAS RELACOES DE CONSUMO

A responsabilizacdo dos fornecedores de produtos ou servigos por danos decorrentes do
vazamento de dados pessoais de consumidores encontra respaldo ndo apenas na Lei Geral de Protecao
de Dados (LGPD), mas também no Cddigo de Defesa do Consumidor (CDC). Este Gltimo estabelece
0 regime de responsabilidade civil objetiva nas relagcbes de consumo, o que significa que, para a
configuracdo do dever de indenizar, ndo se exige a comprovacao de culpa do fornecedor, bastando a
ocorréncia do dano, do defeito no servigo ou produto e o nexo de causalidade (BLUM, 2018).

Oartigo 14 do CDC é claro ao dispor que o fornecedor responde, independentemente de culpa,
pela reparacdo dos danos causados aos consumidores por defeitos relativos a prestacdo de servigos.
Assim, nos casos de vazamento de dados, a falha na prestacdo do servico — consubstanciada na
auséncia de mecanismos eficazes de seguranca da informacdo — pode ser compreendida como um

defeito que gera responsabilidade indenizatoria (CALAZA, 2024). A aplicacdo da
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responsabilidade objetiva nas hipdteses de incidentes de seguranca envolvendo dados pessoais
encontra especial relevancia em tempos de digitalizacdo intensa, em que as empresas detém e
processam vastos volumes de informacg6es dos consumidores. A expectativa de que tais dados sejam
devidamente protegidos é legitima, e sua violagcdo configura uma quebra da confianca que fundamenta
a relagdo de consumo. Nesse sentido, o tratamento inadequado de dados ou a exposicao indevida de
informacgdes sensiveis configura um servico defeituoso, ensejando o dever de reparar o dano causado
(DE SOUZA; ANDRE, 2025).

Além disso, a LGPD reforca esse entendimento ao prever, em seu artigo 42, que o controlador
ou operador de dados que, em razdo do exercicio de atividades de tratamento de dados pessoais,
causar dano patrimonial, moral, individual ou coletivo, respondera por esse dano. A responsabilidade
pode ser excluida apenas se 0 agente demonstrar que nao realizou o tratamento de dados, que nédo
houve violacgdo a legislacdo ou que o dano decorreu exclusivamente de culpa do titular ou de terceiros
(SOUZA, 2025).

A juncéo do regime da LGPD com o CDC fortalece a posi¢cdo do consumidor frente a
incidentes de seguranca, visto que ambos os diplomas legais buscam assegurar a dignidade da pessoa
humana, a transparéncia nas relagdes contratuais e a protecdo contra riscos decorrentes da atividade
econdmica.

Ainda, o Superior Tribunal de Justica (STJ) j& tem se posicionado de forma favoravel a
responsabiliza¢do das empresas em casos de vazamento de dados, reconhecendo a responsabilidade
objetiva e admitindo a reparacao por danos morais mesmo na auséncia de prova de prejuizo material
direto, dada a violacdo da privacidade e da confianca (DE OLIVEIRA, 2025).

E importante destacar que a responsabilidade civil nas relagdes de consumo também tem
funcéo pedagdgica e preventiva, ao estimular que os fornecedores invistam em medidas de protecao
de dados, tecnologias seguras e programas de compliance digital. Ao mesmo tempo, promove justica
ao titular de dados, que muitas vezes é colocado em situacdo de vulnerabilidade e exposicao publica,
com impactos profundos em sua vida pessoal e profissional (DE SOUZA; ANDRE, 2025).

Outro ponto relevante é a possibilidade de responsabilidade solidaria entre diferentes agentes
de tratamento, conforme estabelece a LGPD. Caso haja mais de uma empresa envolvida no ciclo de
tratamento dos dados (por exemplo, uma empresa controladora que terceiriza 0 armazenamento para
outra), ambas podem ser responsabilizadas solidariamente perante o titular pelos danos causados. 1sso
reforca a necessidade de contratos bem estruturados e praticas de governanca entre parceiros
comerciais, para mitigar riscos e garantir o cumprimento da legislagéo (DE OLIVEIRA, 2025).

Diante desse cenario, é evidente que a responsabilidade civil objetiva representa uma
importante ferramenta de protecdo do consumidor na sociedade da informacdao. Sua aplicacao, aliada
aos principios e dispositivos da LGPD, impde as empresas um dever redobrado de cautela e diligéncia
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no tratamento de dados pessoais, sob pena de san¢des administrativas e obrigacfes indenizatorias
(BLUM, 2018).

A responsabilizacdo dos fornecedores, portanto, ndo deve ser encarada apenas sob a Gtica
sancionatoria, mas como um mecanismo de equilibrio nas relagdes juridicas, essencial a promocao
de um ambiente digital mais ético, seguro e transparente.

Assim, ambas as partes da relagdo do tratamento de dados devem atentar e agir de acordo com

tais principios elencados no artigo 6° da LGPD:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa- fé e os
seguintes principios:

VIl - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

IX - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;
X - necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de

suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos
em relagdo as finalidades do tratamento de dados;

Xl - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

X1l - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

X1l - transparéncia: garantia, aos titulares, de informagcdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

XIV - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger o0s
dados pessoais de acessos ndo autorizados e de situages acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagdo ou difuséo;

XV - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

XVI - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;
XVl

- responsabilizacéo e prestacdo de contas: demonstracdo, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Conforme verificado no artigo acima, a lei da uma grande distin¢do ao principio da boa- fé,
destacando dos outros principios e colocando ele sozinho no caput do artigo. Assim, entende-se que
a boa-fe é a base de todos os outros principios.

Por sua vez, a lei em comento determina que as entidades que manipulam as informacdes
pessoais devem assegurar a protecdo dos dados de acessos ndo autorizados, bem como de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou difusdo. Ainda, garante que
as empresas necessitam adotar medidas preventivas, a fim de evitar danos aos titulares dos dados
(DE OLIVEIRA, 2025).
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4 DEVER DE SEGURANCA DA INFORMAC}AO: MEDIDAS PREVENTIVAS E BOAS
PRATICAS

Com o crescente volume de dados pessoais coletados e armazenados por empresas e
instituicOes, o dever de garantir a seguranca dessas informac@es tornou-se um dos aspectos mais
relevantes da governanca corporativa na era digital.

A Lei Geral de Protecdo de Dados Pessoais (LGPD), em seu artigo 46, determina que oS
agentes de tratamento devem adotar medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagéo ou difusdo.

Esse dever configura-se como uma obrigacdo legal e ética que visa assegurar a integridade, a
confidencialidade e a disponibilidade das informacdes pessoais.

O conceito de seguranca da informacao esta diretamente relacionado a ideia de resguardar os
dados de riscos internos e externos, prevenindo vazamentos e acessos indevidos. Para tanto, a LGPD
exige das empresas uma postura proativa, pautada na prevencdo, no monitoramento e na resposta
rapida a incidentes. Isso envolve a implementacéo de politicas de seguranca da informacéo, definicdo
de papéis e responsabilidades, capacitacdo de colaboradores e ado¢éo de tecnologias apropriadas para
cada tipo de tratamento de dados realizado (DE OLIVEIRA, 2025).

Entre as medidas técnicas recomendadas, destacam-se a criptografia de dados, o uso de
firewalls, autenticagcdo multifator, controle de acessos, backups regulares e a constante atualizacao
de softwares e sistemas. Ja as medidas administrativas incluem a elaboracéo de planos de resposta a
incidentes, auditorias internas, avalia¢do de riscos, mapeamento dos fluxos de dados e a nomeacao de
um encarregado de dados (Data Protection Officer — DPQO), conforme previsto no artigo 41 da LGPD
(DE SOUZA; ANDRE, 2025).

O principio da responsabilizacdo e prestacdo de contas, previsto no artigo 6°, inciso X, da
LGPD, exige que as empresas ndo apenas implementem boas préaticas de seguranca, mas também
sejam capazes de comprovar que adotaram essas medidas de forma eficaz. Isso implica manter
registros de tratamento de dados, documentar as acOes preventivas adotadas e demonstrar
conformidade com os principios da lei (DE OLIVEIRA, 2025).

Nesse contexto, ganha relevancia o conceito de privacy by design (privacidade desde a
concepcao), segundo o qual os projetos, produtos e servigos devem ser desenvolvidos com a protecao
de dados como um elemento estruturante, desde suas fases iniciais (DE SOUZA; ANDRE, 2025).

Da mesma forma, o principio de privacy by default (privacidade por padrdo) exige que as
configurac@es de privacidade oferecidas ao consumidor garantam automaticamente o maior nivel de
protecdo possivel, sem necessidade de intervencédo do usuério (DE OLIVEIRA, 2025). A adogéo de

boas préticas de seguranca ndo apenas mitiga riscos legais e financeiros, como também fortalece a
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reputacdo da empresa e a confianga do consumidor. Em um cendrio em que a privacidade é cada vez
mais valorizada, organizagdes que demonstram compromisso com a protecdo de dados ganham
vantagem competitiva e evitam danos irreparaveis a sua imagem institucional.

Além disso, a Autoridade Nacional de Protecdo de Dados (ANPD), criada pela LGPD, tem
papel fundamental na orientacdo, fiscalizacéo e aplicacdo de sangdes administrativas as empresas
que descumprirem 0s requisitos legais. As sanc¢Oes previstas pela LGPD incluem adverténcias,
bloqueio e eliminacdo de dados pessoais, além de multas que podem alcancar até 2% do faturamento
da empresa, limitadas a R$ 50 milhdes por infracdo (DE OLIVEIRA, 2025).

E importante destacar que, embora a LGPD n&o estabeleca um rol exaustivo de medidas de
seguranca obrigatorias, ela impde o dever de adequacao as melhores praticas de mercado, levando
em consideracdo a natureza dos dados tratados, o porte da empresa e 0s riscos envolvidos. Assim,
espera-se que cada organizacdo avalie seu contexto especifico e implemente um sistema de protecao
proporcional, eficaz e continuamente aprimorado.

Por fim, cabe enfatizar que o dever de seguranca da informacdo nédo é exclusivo de grandes
corporacgdes ou do setor de tecnologia. Toda organizacdo que trata dados pessoais — desde um
pequeno comeércio até um hospital, escola ou reparti¢do publica — esta sujeita as exigéncias da LGPD
e deve agir com diligéncia. A negligéncia, o improviso ou a auséncia de politicas internas séo fatores
que contribuem para a ocorréncia de incidentes e, consequentemente, para a responsabilizacdo da
empresa diante dos danos causados aos titulares dos dados.

Dessa forma, o dever de seguranca da informacédo transcende a simples conformidade legal:
ele representa um verdadeiro compromisso com os direitos fundamentais dos individuos, com a ética

nas relacdes empresariais e com a sustentabilidade da propria atividade econémica na era digital.

5 CONSEQUENCIAS JURIDICAS E REPARACAO DE DANOS POR VAZAMENTO DE
DADOS

A ocorréncia de vazamentos de dados pessoais ndo representa apenas uma violacdo a
privacidade dos individuos, mas também gera sérias consequéncias juridicas para as empresas
envolvidas. Diante da gravidade desses incidentes, o ordenamento juridico brasileiro, por meio da Lei
Geral de Protecdo de Dados Pessoais (LGPD) e de outras legislagfes correlatas, prevé sangdes
administrativas, civis e, em certos casos, até penais. O objetivo é assegurar a repara¢do dos danos
sofridos pelos titulares de dados e, ao mesmo tempo, prevenir novas violacbes por parte das
organizagOes (MOURA, 2025).

No campo da responsabilidade civil, a LGPD estabelece, em seu artigo 42, que o controlador
ou o operador de dados que, em razdo da atividade de tratamento, causar dano patrimonial, moral,

individual ou coletivo a outrem, é obrigado a repara-lo. Essa responsabilidade pode ser excluida
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apenas se 0 agente demonstrar que ndo realizou o tratamento de dados, que ndo houve violagéo a
legislagdo ou que o dano decorreu exclusivamente de culpa do titular ou de terceiros. Assim, a norma
segue um modelo de responsabilidade objetiva, alinhada ao que ja dispde o Codigo de Defesa do
Consumidor (CDC) sobre defeitos na prestacdo de servicos (DE OLIVEIRA, 2025).

As indenizagdes decorrentes do vazamento de dados podem incluir tanto danos materiais,
como prejuizos financeiros resultantes de fraudes, clonagens ou uso indevido de informaces
pessoais, quanto danos morais, associados a violacdo da privacidade, da intimidade e a exposicao
indevida de dados sensiveis. Em diversos precedentes, o Poder Judiciario brasileiro tem reconhecido
odireito areparacdo por danos morais mesmo na auséncia de prova de prejuizo econdmico direto, com
base na presuncdo de que o vazamento, por si s0, ja configura lesdo a direitos da personalidade
(MOURA,2025).

Ademais, a LGPD prevé sancbes administrativas, aplicadas pela Autoridade Nacional de
Protecdo de Dados (ANPD), que vao desde adverténcias e bloqueio dos dados pessoais afetados até
a imposicdo de multas que podem alcancar até 2% do faturamento da empresa, limitadas a R$ 50
milhGes por infracdo. As penalidades buscam ndo apenas punir a conduta ilicita, mas também
estimular a adogdo de medidas preventivas e boas praticas de governanca em protecdo de dados
(CALAZA, 2024).

Outro aspecto importante é o impacto reputacional para a empresa envolvida em incidentes
de vazamento de dados. Em um mercado cada vez mais competitivo e sensivel as questdes de
seguranca e transparéncia, a perda de confianca por parte dos consumidores pode significar prejuizos
ainda maiores do que os decorrentes de eventuais indenizagdes judiciais. Em muitos casos, o abalo a
imagem institucional leva a perda de contratos, reducdo no valor de mercado e dificuldade de atrair
novos clientes (DE OLIVEIRA, 2025).

No contexto judicial, é possivel também a propositura de a¢bes civis publicas por parte do
Ministério Publico, da Defensoria Publica e de entidades de defesa do consumidor, visando a
reparacdo coletiva pelos danos causados a multiplos titulares de dados. A protecdo coletiva ganha
destaque nos casos em que 0s vazamentos afetam grandes bases de dados, como ja ocorreu em
episodios amplamente divulgados, envolvendo instituicBes bancarias, operadoras de telefonia,
empresas de e-commerce e 6rgdos publicos (MOURA,2025).

Além disso, a depender da gravidade do caso e da natureza das informagdes expostas, podem
surgir repercussdes na esfera penal, especialmente se estiverem configurados delitos como invaséo
de dispositivo informatico (art. 154-A do Cddigo Penal), uso indevido de informacdes sigilosas,
estelionato e outras fraudes digitais. Ainda que a empresa ndo tenha atuado com dolo, sua omisséo

ou negligéncia no dever de proteger os dados pode agravar sua situacao juridica (CALAZA, 2024).
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A jurisprudéncia nacional tem caminhado no sentido de consolidar critérios para a reparacgao
de danos, levando em consideragdo fatores como: o volume de dados vazados, a natureza sensivel
das informacdes, a conduta da empresa apds o incidente (como transparéncia e comunicagdo com 0s
titulares), e a existéncia ou ndo de medidas de seguranca adequadas. Em muitos casos, a indenizacao
é fixada levando em conta o carater pedagdgico da sancao e o porte econdémico do agente infrator (DE
OLIVEIRA, 2025).

Dessa forma, as consequéncias juridicas do vazamento de dados ndo se limitam a mera
compensacdo financeira aos titulares prejudicados. Elas refletem um processo mais amplo de
amadurecimento das relagdes juridicas na era digital, em que o respeito a privacidade, a informacao
e a seguranca passa a ocupar um lugar central nas préaticas empresariais (DE OLIVEIRA, 2025).

O cumprimento da LGPD e a ado¢do de uma cultura de protecdo de dados sdo, portanto,
exigéncias nao apenas legais, mas estratégicas, que impactam diretamente a sustentabilidade e a

legitimidade das organizagdes perante a sociedade.

6 CONCLUSAO

A crescente digitalizacdo das relagcdes sociais e comerciais impde as empresas um NoOvo
paradigma de responsabilidade e transparéncia quanto ao tratamento de dados pessoais. A entrada
em vigor da Lei Geral de Protecdo de Dados Pessoais (LGPD) representou um marco regulatério
essencial na protecdo da privacidade dos individuos, conferindo seguranca juridica tanto aos titulares
de dados quanto as organizacdes envolvidas em sua coleta, armazenamento e tratamento.

Nesse contexto, € evidente que o tratamento inadequado de dados pessoais, especialmente
quando resulta em vazamentos, impde as empresas uma Série de consequéncias juridicas,
administrativas e reputacionais.

O presente trabalho demonstrou que a responsabilidade civil das empresas, especialmente nas
relacBes de consumo, é majoritariamente objetiva, conforme estabelecido pelo Cddigo de Defesa do
Consumidor e reforgado pela LGPD.

Isso significa que, diante de um incidente de vazamento de dados, ndo se exige a
demonstracéo de culpa para que o consumidor lesado seja indenizado. Basta a comprovacgdo do dano
e do nexo com a falha na prestacéo do servigo para que surja o dever de reparacao.

Ademais, o dever de seguranca da informacéo se apresenta como uma obrigacdo essencial das
empresas, que devem implementar medidas técnicas e administrativas capazes de mitigar riscos,
prevenir acessos ndo autorizados e responder de forma eficiente a incidentes de seguranga. O nédo
cumprimento dessas exigéncias pode resultar ndo apenas em indenizagdes civis, mas também em
sancOes administrativas aplicadas pela Autoridade Nacional de Protecéo de Dados (ANPD), conforme

previsto na legislacdo vigente.
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Portanto, conclui-se que a responsabilidade civil das empresas no tratamento de dados
pessoais exige ndo apenas conformidade normativa, mas também um comprometimento ético com a
privacidade e os direitos fundamentais dos cidaddos. A adocdo de politicas de governanca em
privacidade, investimentos em seguranca da informacdo e a cultura da protecdo de dados nao devem
ser vistas como obstaculos ou encargos, mas sim como diferenciais estratégicos em um mercado cada
vez mais competitivo e atento a protecdo dos direitos dos consumidores. A efetivacdo da LGPD
representa, assim, um passo importante para a constru¢cdo de um ambiente digital mais seguro,

transparente e confiavel para todos os envolvidos.
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