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RESUMO

Este trabalho tem como objetivo analisar a responsabilidade civil dos agressores por pratica de
cyberbullying, suas implicacdes legais e sociais, bem como, as medidas eficazes para prevenir e
remediar esse fendmeno. No que diz respeito a metodologia, foi utilizado uma metodologia do tipo

de

scritiva e explicativa, com abordagem qualitativa, utilizando os instrumentos de pesquisa

bibliografica, livros, artigos e outros materiais ja publicados. Apds a pesquisa, constatou-se que na
falta de medidas eficazes de prevengdao no ambiente real e virtual, a responsabilizacdo civil surge como
instrumento necessario ndo apenas para compensar os danos causados, mas também para tutelar os
direitos violados e desencorajar a repeti¢do dessas condutas. Essa responsabilizagdao deve ocorrer de
maneira exemplar, especialmente apds a promulgacdo das Leis n.° 13.185/2015, 13.277/2016 e
14.811/2024, que reforcaram os deveres juridicos voltados a prevencao e ao combate do bullying e,
especialmente, do cyberbullying.
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1 INTRODUCAO

O avanco tecnoldgico trouxe indmeros beneficios para a sociedade, possibilitando novas
formas de comunicacdo e interacdo social. Contudo, essa evolucdo também apresentou desafios e
riscos, especialmente no ambiente virtual. O cyberbullying, uma forma de agressao realizada por meio
de plataformas digitais, tornou-se uma preocupacao crescente devido ao seu impacto negativo na vida
das vitimas. Diferente do bullying tradicional, o cyberbullying pode ocorrer de maneira continua e sem
limites geograficos, agravando o sofrimento das vitimas.

Diante desse cenario, surge a questdo da responsabilidade civil dos agressores. O que acontece
quando alguém ¢é vitima de cyberbullying? Quem pode ser responsabilizado e de que forma? A
responsabilidade civil busca reparar o dano causado a vitima, mas, no contexto digital, essa reparacdo
enfrenta desafios Unicos. A identificacdo dos agressores, a extensdo do dano e a aplicacdo das leis
existentes sdo questdes complexas que necessitam de uma analise detalhada.

O problema central deste estudo é investigar como o ordenamento juridico brasileiro trata a
responsabilidade civil dos agressores por praticas de cyberbullying? Diante dessa problematica, o
trabalho pretende explorar as respostas juridicas disponiveis, analisando a legislacdo vigente,
jurisprudéncia relevante e as dificuldades praticas na aplicacdo dessas normas. Além disso, sera
discutida a eficacia das medidas legais e possiveis melhorias para garantir uma protecao efetiva as
vitimas no ambiente digital.

O interesse por essa tematica surgiu diante da crescente relevancia do tema do cyberbullying
na sociedade contemporanea e na necessidade de compreender e abordar suas implicacGes legais,
sociais e psicoldgicas. O cyberbullying ndo apenas afeta diretamente as vitimas, causando danos
emocionais, psicoldgicos e até fisicos, mas também tem ramificagdes mais amplas, como impactos na
salide mental de jovens e na seguranca online de todos 0s usuarios da internet.

Do ponto de vista pratico, investigar a responsabilidade civil dos agressores por cyberbullying
é crucial para desenvolver estratégias eficazes de prevencdo e intervencdo, bem como também,
compreender como a legislacdo trata esse tipo de comportamento, identificar lacunas na
responsabilizacdo legal dos agressores e examinar casos judiciais relevantes podem fornecer insights
valiosos para aprimorar politicas publicas e préaticas juridicas.

Além disso, a pesquisa sobre a responsabilidade civil por cyberbullying pode contribuir para o
avanco teorico do campo juridico, fornecendo uma base sélida para discussdes sobre direito digital,
responsabilidade civil, protecdo de direitos humanos e ética na internet. Ao analisar questdes como a
prova de danos, a identificacdo de agressores e a responsabilidade dos provedores de servigos online,
este estudo pode oferecer novas perspectivas e abordagens para lidar com desafios legais emergentes
na era digital.

Assim, este trabalho se justifica pela sua relevancia pratica na protecdo das vitimas de
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cyberbullying, bem como pela sua contribuicdo teorica para o desenvolvimento do direito digital e da
responsabilidade civil em um contexto cada vez mais digitalizado e interconectado.

Considera-se pertinente este trabalho que tem como objetivo geral analisar a responsabilidade
civil dos agressores por pratica de cyberbullying, suas implicacGes legais e sociais, bem como, as
medidas eficazes para prevenir e remediar esse fendmeno. A partir disso, destaca-se como objetios
especificos: Definir bullying, cyberbullying, suas diferencas e carateristicas; Verificar a aplicacdo do
ordenamento juridico brasileiro diante dos agressores praticantes de cyberbullying; Compreender a
responsabilidade civil dos praticantes de cyberbullyng. Por fim, as consideragdes finais.

O artigo esta estruturado em trés capitulos. Inicia-se com essa introducdo. O primeiro capitulo
apresenta o conceito de bullying e suas caracteristicas. O segundo capitulo tem como foco a aplicagdo
do ordenamento juridico brasileiro diante dos agressores praticantes de cyberbullying. O terceiro
capitulo destaca a responsabilidade civil dos praticantes de cyberbullyng. Por fim, as considera¢des

finais.

2 COMPREENDENDO CYBERBULLYING E SUAS CARACTERISTICAS

E praticamente impossivel compreender o cyberbullying sem antes estudar o conceito de
bullying. Desde os primeiros relatos da historia da raga humana se verifica a presenga de atos de
violéncia, portanto, se trata assim de um fendmeno remoto. E permitido particularizar a violéncia em
varios modos, uma dessas maneiras ¢ determinando o local onde ela acontece, desta forma dispomos
de violéncia doméstica, familiar, no campo, urbana, contra a mulher, e a escolar (Fante, 2005).

Assim o Bullying é um acontecimento social remoto, mas, que é corrente no ambiente escolar,
no entanto com particularidades excepcionalmente definidas. E oportuno debater as determinantes
particularidades do bullying, assim como os envolvidos e seus severos resultados, com a finalidade de
elucidar uma sequéncia de duvidas decorrentes do tema, bem como a forma como ele se apresenta.

No caso do bullying, a escola € o lugar onde aprende valores e cria opinides, através de um
modo representativo. Por outro lado, o cyberbullying ocorre nas redes sociais de forma on-line, nos
diferentes canais de comunicacao gerados pela Internet. A Lei do Bullying (n.° 13.185/2015) conceitua
bullying como qualquer prética de violéncia intencional e repetitiva, que ocorre sem motivacao
evidente, podendo ser fisica, psicolégica, moral, sexual, social ou virtual. J& o cyberbullying é
explicitamente reconhecido como forma de bullying que ocorre no ambiente virtual.

Lembra-se que 0s usuarios, muitas vezes denominados haters (pessoas que digitam e espalham
0 6dio na web) acreditam que podem ir e vir praticando atos ilicitos, discriminatorios, preconceituosos
e nunca serdo descobertos, porém, ndo é exatamente assim. Podem ser encontrados e responder

civilmente.
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Dando continuidade, a concomitancia entre a atitude agressiva e o bullying implica a uma
indispensabilidade de uma diferenciacdo nitida e precisa da atitude agressiva do bullying. Segundo
Olweus (1993, p. 48):

Todo individuo deveria ter o direito de ser poupado de opressdo e humilhacdo repetida e
intencional na escola e na sociedade em geral. Nenhum estudante deveria se sentir com medo
de ir a escola por temer ser assediado ou degradado, e nenhum pai deveria se preocupar se isso
estaria acontecendo com seu (sua) filho (a).

Os mais variados tipos de violéncia que as criangas e adolescentes vivem no ambiente escolar,
na maioria das vezes sdo, desvalorizadas, desdenhadas, desconhecidas, ignoradas, e em algumas
circunstancias ndo possuem nenhuma relevancia para o poder publico e até mesmo para a sociedade,
o bullying néo é distante dessa realidade.

O bullying pode ser classificado como fisico (0 mais perceptivel), verbal, social e relacional,
podendo se apresentar, também, sob a forma de cyberbullying. Beane assevera que (2010), o autor do

bullying fisico é o responsavel por:

Bater, dar tapas, cotoveladas e empurrbes com os ombros. Empurrar, forcar com o corpo,
colocar o pé na frente. Chutar. Tomar, roubar, danificar ou desfigurar pertences. Restringir.
Beliscar. Enfiar a cabeca da outra crianga no vaso sanitario. Enfiar outra crian¢a no armario.
Atacar com comida, cuspe, e assim por diante. Ameacas e linguagem corporal intimidadora
(Beane, 2010, p. 19).

A pratica dessa violéncia citada anteriormente: bater, chutar, empurrar € um problema que vem
tendo cada vez mais espaco nas escolas. Para confrontar essa préatica violenta, o bullying, as escolas
necessitam estar munidas de novas estratégias, metodologias, praticas pedagdgicas para resgatar o
respeito as diferencas, evidenciando o respeito e promovendo bem estar psicossocial do ambiente
escolar, incentivando a aceitacdo das diferencas (Beane, 2010).

O bullying verbal acontece por meio do uso de apelidos ofensivos, insultos e humilhacGes,
ameacas, comentarios racistas, assédio moral e intimidacdo. (BEANE, 2010). No que diz respeito ao
bullying social e relacional, Beane (2010) observa que se relaciona as seguintes situacoes:

Destruir e manipular relacionamentos (por exemplo, jogando melhores amigos um contra o
outro. Destruir reputacgdes (fofocar, espalhar rumores maliciosos e cruéis e mentir sobre outras
criangas). Excluir o individuo de um grupo (rejeicdo social, isolamento). Constrangimento e
humilhacgéo. Linguagem corporal negativa, gestos ameacadores. Pichag¢do ou bilhetes com
mensagens ofensivas. Cyberbullying (feito em paginas na web, e-mail, mensagens de texto e
assim por diante) (Beane, 2010, p.22).

Baseado na afirmacédo anterior, o bullying é uma relacdo em que sujeitos diferentes podem
desvalorizar ou negar a identidade do outro. Onde o bullying por vezes, assume um papel de

preconceito bem definido entre as relagdes sociais. Todo e qualquer sujeito pode adequar-se aos
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estereodtipos culturais da sociedade e modificar da forma que prefere, ainda que sejam poucos que
tenham a conscientizacdo destas diferencas e multiplicidades sociais que constituem uma sociedade.

O Cyberbullying dentre algumas definigdes tem como explicacdo que compreende como um
conjunto de atitudes agressivas, repetitivas e intencionais que acontecem sem motivo evidente,
originado por um ou varios individuos promovendo dor e angustia no meio de um convivio desigual
de poder, como insultos, situagcBes que causam intimidagdes, apelidos cruéis que causam coagao,
acusacdes injustas e sarcasticas por meio da internet. Situacdes de hostilizacao ridicularizam e magoam
intensamente a vida de quem sofre o cyberbullying. Levando a exclusdo, ocasionando a sérios
problemas psicologicos, fisicos.

O Cyberbullying é um fendmeno relativamente recente e cresce nos dias atuais, se expandindo
de uma maneira perceptivel e se tornando um grave problema social e de satde publica, tendo como
consequéncias o convivio das relagbes individuais e fendmenos sociais. Conforme Beal (2005, p. 2)
para prevenir o cyberbullying se deve investir na seguranga da comunicacao, tendo em vista prevenir

a

integridade do contetido: garantia de que a mensagem enviada pelo emissor é recebida de
forma completa e exata pelo receptor.

Irretratabilidade da comunicacdo: garantia de que o emissor ou receptor ndo tenha como alegar
que uma comunicagdo bem-sucedida ndo ocorreu.

Autenticidade do emissor e do receptor: garantia de que quem se apresenta como remetente ou
destinatério da informac&o € realmente quem diz ser.

Confidencialidade do contetdo: garantia de que o conteldo da mensagem somente € acessivel
a seu(s) destinatario(s).

Capacidade de recuperacao do contetido pelo receptor: garantia de que o contetido transmitido
pode ser recuperado sem sua forma original pelo destinatario. Para que esse objetivo seja
alcancado, emissor e receptor precisam usar protocolos de comunicagao consistentes [...].

Contudo, essa seguranca da informacdo pode estar expondo as pessoas a crimes e outros tipos
de ameacas, como também violacGes de direitos, causando danos a sociedade. Portanto, é necessario
proteger os sistemas da internet no sentido de evitar a manipulacdo de forma intencional ou nao de
informac@es confidenciais e dos dispositivos periféricos do computador por elementos nao autorizados
(Soares; Lemos; Colcher, 1995).

O proximo capitulo tem como foco apresentar a responsabilidade civil daqueles agressores pela
pratica de cyberbullying, isto €, usuarios da rede internacional de computadores, muitas vezes sem a
real identidade, que realizam assédios, intimidacfes, ameagas que geram consquéncias graves as

vitimas.
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3 APLICA(}AO DO ORDENAMENTO JURIDICO BRASILEIRO DIANTE DOS AGRESSO
RES PRATICANTES DE CYBERBULLYING

De fato, a legislacdo nacional e internacional referente ao cyberbullying tem avancado
significativamente, reconhecendo a gravidade desse fendmeno e a necessidade de proteger o0s
individuos contra ele. No entanto, ainda existem lacunas importantes e desafios na responsabilizacéo
dos agressores. No contexto nacional, o Marco Civil da Internet (Lei n.° 12.965/2014) estabelece
principios, garantias, direitos e deveres para 0 uso da internet no Brasil, mas nao aborda
especificamente o cyberbullying, deixando uma lacuna na legislacdo brasileira nesse sentido (Silva,
2014).

No ambito internacional, tratados como a Convencao sobre os Direitos da Crianca da ONU e a
Convencdo Interamericana contra o Racismo, a Discriminacdo Racial e Formas Correlatas de
Intolerancia abordam questdes relacionadas a protecdo contra a violéncia e a discriminacao, que podem
incluir o cyberbullying, mas sem uma abordagem especifica (Neves, 2015).

Uma das lacunas na legislacdo nacional é a falta de defini¢do clara do cyberbullying e a
auséncia de penalidades especificas para os agressores. Embora o Codigo Penal (Capez, 2018) possa
ser aplicado em alguns casos, como difamacdo e injuria, ndo ha uma tipificacdo especifica para o
cyberbullying, dificultando a responsabilizacdo dos agressores (Rangel, 2015). Além disso, questdes
relacionadas a competéncia para investigacao e punicdo, especialmente quando o agressor e a vitima
estdo em diferentes jurisdi¢Oes, representam um desafio adicional (Cardoso, 2018).

No ambito internacional, a falta de harmonizacéo das leis entre os paises dificulta a cooperacédo
na investigacdo e no combate ao cyberbullying transnacional. Embora existam tratados e convencdes
internacionais que visam proteger os direitos humanos e combater diversas formas de violéncia, a
aplicacdo desses instrumentos na pratica pode ser limitada devido a soberania dos Estados e a falta de
mecanismos eficazes de execucdo (Alecrim, 2011).

Outro desafio na responsabilizacdo dos agressores € a dificuldade de obtencdo de provas,
especialmente em ambientes digitais onde a anonimidade é comum. A legislacdo brasileira carece de
instrumentos eficazes para a investigacdo e coleta de evidéncias relacionadas ao cyberbullying, o que
dificulta a responsabilizacdo dos agressores (Gomes & Maciel, 2018). Além disso, a rapida evolucao
da tecnologia apresenta constantemente novos desafios, como a dificuldade de rastrear e atribuir
responsabilidade em casos de cyberbullying por meio de aplicativos de mensagens criptografadas e
redes sociais (Shafqgat, 2016).

Embora haja avancos na legislagéo nacional e internacional relacionada ao cyberbullying, ainda
existem lacunas e desafios significativos na responsabilizacdo dos agressores. E essencial que os
governos e as organizagdes internacionais continuem a desenvolver e aprimorar estratégias legais e

tecnoldgicas para enfrentar esse problema e garantir um ambiente online seguro para todos os
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individuos (Kolling, 2010).

Casos judiciais envolvendo responsabilidade civil por cyberbullying tém sido cada vez mais
frequentes, e as decisbes dos tribunais tém sido fundamentais para estabelecer critérios de
culpabilidade e determinacéo de indenizaces. Um caso emblematico ocorreu em 2016, nos Estados
Unidos, onde uma adolescente foi processada por difamar uma colega atraves de mensagens de texto
e redes sociais. O tribunal considerou que as mensagens eram intencionais e causaram danos
emocionais significativos a vitima, determinando uma indenizacéo substancial em favor dela (Shafqat,
2016).

No Brasil, um caso de destaque ocorreu no Estado do Rio de Janeiro, no qual o julgamento do
Superior Tribunal de Justica (STJ) em 2013, em decisdo monocratica, reconheceu a responsabilidade
de uma escola por omissdo diante de um caso de cyberbullying envolvendo alunos?®. O tribunal
entendeu que a escola tinha o dever de proteger seus alunos e tomar medidas para evitar situacdes de
violéncia virtual no ambiente escolar. Assim, foi determinada uma indenizacao a vitima e sua familia
pelos danos causados (Cabral, 2017).

Os critérios utilizados pelos tribunais para determinar a culpabilidade e as indenizagdes variam,
mas geralmente incluem a analise da gravidade das mensagens ou a¢6es de cyberbullying, o grau de
dano causado a vitima, a relagdo entre agressor e vitima, e a demonstracdo de negligéncia ou omissdo
por parte de terceiros, como escolas ou pais (Rangel, 2015).

E importante notar que cada caso é Unico e as decisdes judiciais sio baseadas em suas
circunstancias especificas. No entanto, esses casos judiciais tém contribuido para a evolucdo da
jurisprudéncia no que diz respeito a responsabilidade civil por cyberbullying, fortalecendo a protecdo
das vitimas e a responsabilizacdo dos agressores por seus atos no ambiente virtual (Alecrim, 2011).

As vitimas de cyberbullying podem sofrer uma variedade de danos, que vdo desde os
emocionais e psicoldgicos até os reputacionais. Os danos emocionais podem incluir ansiedade,
depressao, estresse e até mesmo pensamentos suicidas, resultantes do constante assédio e humilhacgéo
online (Shafqgat, 2016). Os danos psicoldgicos podem afetar a autoestima, a confianca e o bem-estar
geral da vitima, interferindo em sua vida cotidiana e relacionamentos pessoais (Neves, 2015).

Além disso, o cyberbullying pode causar danos reputacionais significativos para a vitima,
afetando sua imagem perante colegas, familiares, comunidade e potencialmente afetando suas
oportunidades de educacéo e emprego no futuro (Silva, 2014). As mensagens difamatorias, divulgagédo
de informagdes pessoais ou manipulacdo de imagens podem resultar em danos duradouros a reputacao

da vitima, mesmo apos a remocao do contetido ofensivo (Beal, 2005).

! Agravo em Recurso Especial n® 353.138 - RJ (2013/0169111-6) Relator: Ministro Benedito Gongalves Agravante :
Municipio do Rio de Janeiro Procurador: Jaqueline Ripper Nogueira do Vale Cuntin Perez e Outro (s) Agravado : Andiara
dos Santos Pacheco e Outro, Advogado : Defensoria Publica do Estado do Rio de Janeiro, Administrativo. Agravo em
Recurso Especial. Responsabilidade Civil. Dano Moral. Ofensa Verbal. Menor. Escola Publica. Quantum Indenizatério
Exorbitante. Revisdo. Possibilidade. Agravo conhecido para dar provimento ao Recurso Especial.
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Diante dos diversos tipos de danos sofridos pelas vitimas de cyberbullying, a avaliacdo da
adequacdo das compensac0es oferecidas é complexa e requer uma analise cuidadosa das circunstancias
de cada caso. As indenizacdes devem levar em consideracdo nao apenas o0 impacto imediato do
cyberbullying, mas também os danos futuros, como custos de tratamento psicoldgico, perda de
oportunidades e danos a reputacdo (Lenza, 2015).

E essencial que as compensagdes oferecidas sejam suficientes para reparar os danos causados
e proporcionar a vitima uma chance de recuperacdo e reconstru¢do de sua vida apos o trauma do
cyberbullying (Rangel, 2015).

A protecdo dos direitos fundamentais também é uma preocupacdo central, pois equilibra a
necessidade de investigacdo com o respeito a privacidade e a liberdade de expressdo. Ao reconhecer a
forca simbdlica dos direitos humanos, a analise de metadados busca garantir um equilibrio justo entre
seguranca e protecdo individual (Neves, 2015).

No &mbito processual penal, a analise de metadados é uma ferramenta essencial para a coleta
de provas e a garantia da justica. Ela permite uma investigacdo detalhada das atividades online dos
suspeitos, fortalecendo os casos apresentados em tribunal (Rangel, 2015). Ao mesmo tempo, o0 Marco
Civil da Internet estabelece diretrizes para o0 uso responsavel e ético dos metadados, protegendo os
direitos dos usuérios (Silva, 2014).

A cooperacdo entre autoridades policiais e provedores de servigos online é crucial para
combater o cyberbullying e identificar os responsaveis por tais atos. Por meio de acordos de
colaboracdo e troca de informac0es, as autoridades podem ter acesso a registros de atividades online,
incluindo registros de contas e outras informacoes relevantes para investigacoes (Shafqat, 2016).

Essa parceria estratégica entre 6rgaos de seguranca e provedores de servi¢os online amplia as
capacidades de investigacdo, permitindo uma abordagem mais eficaz na identificacdo e punicdo dos
agressores (Alecrim, 2011). Ao compartilhar dados e recursos, as partes envolvidas podem agilizar o
processo de investigacdo, garantindo uma resposta mais rapida e eficiente aos casos de cyberbullying
(Beal, 2005).

Do ponto de vista juridico, a cooperacdo entre 6rgaos de seguranca e provedores de servicos
online esta alinhada com os principios fundamentais do direito penal e processual penal (Cardoso,
2018). Ela permite o acesso legalmente autorizado a informagdes relevantes para as investigacoes,
respeitando os direitos individuais dos usuarios (Di Pietro, 2015).

Além disso, essa cooperagdo promove uma abordagem multidisciplinar para lidar com o
problema do cyberbullying, envolvendo ndo apenas a aplicacdo da lei, mas também medidas de
prevencdo e conscientizagdo. Ao unir esforcos, autoridades e provedores podem desenvolver
estratégias mais abrangentes para enfrentar esse desafio crescente (Capez, 2018).

Essa colaboracdo também destaca a importancia da protecdo dos direitos fundamentais no
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ambiente digital (Gomes & Maciel, 2018). Ao reconhecer a forga simbdlica dos direitos humanos, as
partes envolvidas garantem que as medidas adotadas para combater o cyberbullying sejam
proporcionais e respeitem a dignidade e privacidade dos envolvidos (Kolling, 2010).

A cooperacdo entre 0rgaos de seguranca e provedores de servicos online é essencial para
enfrentar o desafio do cyberbullying de forma eficaz e abrangente. Os provedores de servigos online
também tém a responsabilidade de implementar politicas de moderacdo de conteido que proibam o
cyberbullying e outras formas de abuso online. Isso inclui a remocdo rapida de conteido ofensivo e a
aplicacdo de punigdes aos usuarios que violam essas politicas (Shafgat, 2016).

Essas politicas sdo essenciais para manter um ambiente online seguro e saudavel, promovendo
0 respeito mutuo e a protecdo dos usudrios vulneraveis (Alecrim, 2011). Ao estabelecer diretrizes
claras e transparentes, os provedores podem criar uma cultura de tolerancia zero para comportamentos
abusivos (Beal, 2005).

Por fim, a eficacia das politicas de moderacdo de conteldo depende da colaboragdo entre os
provedores de servigos online, as autoridades governamentais e a sociedade civil (Gomes & Maciel,
2018). Somente através de uma abordagem colaborativa e holistica, podemos criar um ambiente online
seguro e inclusivo para todos (Kolling, 2010).

Os provedores de servicos online devem oferecer mecanismos eficazes de dendncia para que
as vitimas de cyberbullying possam relatar incidentes e receber suporte. Além disso, é importante que
os provedores colaborem ativamente com as autoridades legais, fornecendo informacdes e assisténcia
durante investigacGes criminais relacionadas ao cyberbullying (Shafgat, 2016).

E importante que essa colaboracdo seja realizada de maneira ética e legalmente responsavel.
Os provedores devem respeitar os direitos dos usuérios e garantir que qualquer compartilhamento de
informacdes seja feito de acordo com a legislacéo aplicavel e os padrdes éticos. (Cardoso, 2018).

Os mecanismos de dendncia e colaboracdo também podem servir como uma importante
ferramenta de dissuasdo, enviando uma mensagem clara de que o cyberbullying ndo sera tolerado e
que os agressores enfrentardo consequéncias sérias por seus atos (Silva, 2014). Isso pode ajudar a criar
um ambiente online mais seguro e acolhedor para todos os usuarios, especialmente 0s mais
vulneraveis.

No entanto, é crucial que esses mecanismos sejam constantemente avaliados e aprimorados
para garantir sua eficacia continua (Soares et al., 1995). Os provedores de servi¢os online devem estar
atentos as evolugdes do cyberbullying e as necessidades das vitimas, adaptando suas politicas e praticas
conforme necessario (Shafgat, 2016).

Além disso, a conscientizagdo e a educagdo sdo componentes-chave na prevencdo do
cyberbullying (Kolling, 2010). Os provedores de servicos online podem desempenhar um papel

importante ao fornecer recursos educacionais e promover campanhas de conscientizagao para ajudar
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0s usudrios a reconhecer e enfrentar o cyberbullying de maneira eficaz.

Em Gltima anélise, a abordagem colaborativa entre provedores de servigos online, autoridades
legais e comunidades é essencial para combater o cyberbullying de forma eficaz e criar um ambiente
online mais seguro e positivo para todos os usuarios (Gomes & Maciel, 2018). Essa € uma
responsabilidade compartilhada que requer o compromisso de todos os envolvidos, visando a protecéo
e 0 bem-estar de todos os usuarios da internet.

Diante desse cenario de inseguranca virtual, a legislacao penal brasileira recebeu trés novas leis
que alteraram alguns pontos importantes que visam dar alcance da lei penal e processual penal ao
ambiente virtual.

A Lei n.° 14.155/2021, sancionada em 28 de maio de 2021, modificou e incluiu alguns
dispositivos do Codigo Penal e do Cddigo de Processo Penal, promovendo alteracfes referentes aos
crimes de invasao de dispositivos informaticos, furto mediante fraude eletrénica, estelionato mediante
fraude eletrdnica, dentre outras questdes relevantes.

E a Lei n.° 14.132/2021, sancionada em 31 de margo de 2021, inseriu no Codigo Penal o art.
147-A, denominado “crime de perseguicdo”. A criacdo desse tipo penal busca tutelar a liberdade
individual, contra os delitos cometidos no ambiente da internet, com a finalidade de constranger a
vitima por meio da invaséo da privacidade.

Digna de aplausos a iniciativa da Lei n.° 14.811/2024, que instituiu medidas de protecdo a
crianca e ao adolescente contra a violéncia nos estabelecimentos educacionais ou similares contra
pratica discriminatoria de determinados jovens ou mesmo criangas.

A Lei n.° 14.811/2024 acrescentou o artigo 146-A ao Cddigo Penal, tipificando a préatica do
crime de bullying como a¢do individual, ou em grupo, de intimidar, sistematicamente, “mediante
violéncia fisica ou psicoldgica, uma ou mais pessoas, de modo intencional e repetitivo, sem motivacéao
evidente, por meio de atos de intimidacdo, de humilhacdo ou de discriminacéo ou de ac¢des verbais,
morais, sexuais, sociais, psicologicas, fisicas, materiais ou virtuais”.

Adota-se, enfim, um combate especifico ao que se denominou bullying e cyberbulling, trazendo
importantes e significativos avancos na protecao das vitimas, além da conscientizacao geral sobre essa
pratica nociva disseminada especialmente nos ambientes escolares. Adota-se um combate especifico e
traz relevantes avangos na protecdo das vitimas e na conscientizacdo geral sobre essas préaticas nocivas

disseminadas especialmente nos ambientes escolares, além de criminaliza-las.

4 RESPONSABILIDADE CIVIL DOS PRATICANTES DE CYBERBULLYNG
Inicialmente, deve-se compreender que a responsabilidade civil € uma obrigagdo que incumbe
uma pessoa de ter de reparar os danos causados a outra (indenizar), ou ainda a obrigacdo que pode

incumbir uma pessoa a reparar o prejuizo causado a outra, por fato proprio, ou por fato de pessoas ou
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coisas que dela dependam (Guerra; Benacchio, 2015). No geral, a responsabilidade civil ¢ objetiva,
prescindindo da demonstracdo de dolo ou culpa, e, consequentemente, gera a obrigacdo de indenizar
o dano.

A responsabilidade civil dos agressores por pratica de cyberbullying é um tema de extrema
relevancia nos dias de hoje, especialmente considerando o crescente uso da internet e das redes sociais.
O cyberbullying, que envolve o uso de tecnologias digitais para assediar, intimidar, difamar ou
ameacar uma pessoa, pode ter sérias consequéncias para as vitimas, incluindo danos emocionais,
psicoldgicos e até mesmo fisicos (Di Pietro, 2015).

Nesse contexto, € importante destacar que 0s agressores podem ser responsabilizados
civilmente pelos danos causados as vitimas como resultado de suas agdes online (Alecrim, 2011). Isso
significa que, se uma pessoa sofrer prejuizos emocionais, psicologicos ou fisicos devido ao
cyberbullying, ela pode buscar compensacao financeira por meio de uma acdo judicial contra o
agressor.

No entanto, determinar a responsabilidade civil no caso de cyberbullying pode ser desafiador
devido & natureza complexa e muitas vezes anénima das interacdes online (Beal, 2005). E necessario
comprovar que o agressor foi o responsavel direto pelos danos causados a vitima e que suas ac6es
foram a causa direta desses danos.

Para lidar com essas questdes complexas, € fundamental que as leis e regulamentagdes sejam
atualizadas e adaptadas para o ambiente digital (Capez, 2018). Isso pode incluir a implementacédo de
legislacdo especifica que aborde o cyberbullying e estabeleca diretrizes claras para responsabilizacéo
civil dos agressores.

Alem disso, é importante promover a conscientizacdo sobre os impactos do cyberbullying e
incentivar o uso responsavel da internet e das redes sociais (Cardoso, 2018). A educacao sobre ética
digital e o respeito pelos outros online pode ajudar a prevenir incidentes de cyberbullying e reduzir a
necessidade de responsabilizacao civil.

A responsabilidade civil dos agressores por pratica de cyberbullying é uma questdo complexa
que requer uma abordagem cuidadosa e multifacetada (Di Pietro, 2015). E crucial encontrar um
equilibrio entre proteger as vitimas de cyberbullying e garantir que os direitos dos agressores também
sejam respeitados no processo legal.

Evidente que o cyberbullying caracteriza-se como uma forma de bullying praticada no ambiente
virtual, manifestando-se por meio de postagens agressivas, paginas ofensivas, videos, montagens e
outras formas de exposicao depreciativa proporcionadas pelas ferramentas digitais. Diante disso, torna-
se essencial analisar a responsabilidade civil decorrente dessas agressoes, ja que 0s impactos sobre as
vitimas podem ser profundos e, em muitos casos, irreversiveis. Na maioria das situacdes, o dano recai

sobre a esfera moral, afetando diretamente a imagem, a honra e a dignidade da pessoa ofendida.
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Né&o apenas ao individuo que pratica o cyberbullying cabe indenizar a vitima. Ao provedor
também podera ser incumbido este dever. Na esfera dos provedores, ja € pacificado pela doutrina e
jurisprudéncia que a relagdo entre usudrios e provedores. No entanto, ndo somente o Codigo de
Defesa do Consumidor regula esta relagdo, devendo incidir também a lei n.° 12.965/14, o chamado
“Marco Civil da Internet” (Guerra; Bennachio, 2015).

Lembra-se que o tempo de exposi¢do e dano a imagem da vitima leva-se em consideracao.
Quanto maior o tempo para a retirada do conteudo ilicito, maiores sdo as consequéncias negativas a
vitima. Neste sentido, o entendimento anterior ao Marco Civil deve prevalecer com a nitida intengao
de mitigar o prejuizo causado a vitima, que tem sua imagem e honra cada vez mais abaladas com a
exposicao virtual e o passar do tempo.

O Superior Tribunal de Justi¢a ja se posicionou no sentido de que a inércia do provedor, apos
notificado de conteudo ilicito, gera responsabilizacdo por eventuais danos. Nesta situagdo, o
provedor passaria a responder de forma solidaria com o autor do ilicito (STJ, 2014).

Resumindo, tanto o bullying quanto o cyberbullying devem ser punidos na atual sociedade,
diante das consequéncias danosas geradas. Analisar somente a responsabilizagdo civil pelo eventual
dano causado pelo cyberbullying, ndo impede que o autor do ilicito responda também na esfera penal

por seus atos.

5 CONSIDERACOES FINAIS

Ao término desse artigo, constatou-se que 0 cyberbullying é uma preocupacdo global crescente
e no Brasil ndo seria diferente, especialmente com o aumento do uso das redes sociais, jogos online e
outras plataformas digitais. Cada pais lida com isso de forma diferente, mas ha tendéncias comuns e
algumas abordagens legais e sociais bem marcantes.

A vitima de bullying e cyberbullying pode requerer indenizacdo por danos morais,
especialmente quando ha sofrimento psicoldgico, humilhagdo, exposi¢do negativa, assim como
também, danos materiais, se houver prejuizo financeiro decorrente da pratica (ex: perda de
oportunidades profissionais, tratamento psicoldgico, etc). Caso o agressor seja menor de idade, sdo os
pais ou responsaveis legais podem ser responsabilizados, com base no art. 932, I do Codigo Civil.

Normalmente, quem pratica o cyberbullying faz uso de meios digitais para intimidar, assediar,
ameacar ou humilhar outra pessoa, de forma repetitiva e intencional. Pode ocorrer a partir de
mensagens ofensivas, divulgacao de fotos (nudes) e videos intimos, ameagas virtuais, palavras de baixo
cald@o e outros tipos de agressdo. Boa parte dos praticantes de cyberbullying se aproveitam de perfis
falsos para atacar terceiros, mas ja é possivel identificar, encontrar e responsabilizar civilmente os
agressores.

O bullying e o cyberbullying configuram graves violagGes aos direitos da personalidade das

=

LUMEN ET VIRTUS, Sao José dos Pinhais, v. XVI, n. XLVII, p.3671-3685, 2025

3682



vitimas, afetando sua honra, imagem, integridade fisica e psiquica, e, em casos extremos, colocando
em risco a propria vida. Essas préaticas atentam contra a dignidade humana e, por isso, devem ser objeto
de especial atencédo por parte do poder publico, sobretudo por se tratarem de formas de violéncia que
comprometem a cidadania e o desenvolvimento da sociedade.

Diante da auséncia de medidas eficazes de prevencdo no ambiente real e virtual, a
responsabilizacdo civil surge como instrumento necessario ndo apenas para compensar 0s danos
causados, mas também para tutelar os direitos violados e desencorajar a repeticdo dessas condutas.
Essa responsabilizacdo deve ocorrer de maneira exemplar, especialmente apds a promulgacéo das Leis
n.°13.185/2015, 13.277/2016 e 14.811/2024, que reforcaram os deveres juridicos voltados a prevencao
e ao combate do bullying e, especialmente, do cyberbullying.

Vale ressaltar que mecanismos de denlncia sdo essenciais para empoderar as vitimas,
permitindo que elas tomem medidas contra o cyberbullying e recebam o apoio necessario, pois 0
simples fato de oferecer opgdes acessiveis e confidenciais para relatar abusos, que podem ser simples
telefonemas e até mesmo os provedores podem ajudar a romper o ciclo de violéncia virtual.

Acredita-se que o problema foi respondido e o objetivo geral alcancado, pois foi possivel
analisar, mesmo que de forma sintetizada, a responsabilidade civil dos agressores por pratica de
cyberbullying, suas implicacdes legais e sociais, bem como, as medidas eficazes para prevenir e

remediar esse fendmeno.
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