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RESUMO

O presente trabalho busca abordar que, com a evolugado da sociedade e os avangos tecnoldgicos, houve
também um aumento significativo dos crimes cibernéticos, o que acaba representando um risco a
seguranca de individuos e instituigdes. Diante desse cenario, tornou-se necessaria a criacao de leis que
pudessem prever e tipificar essas condutas. Para que esses crimes ndo ficassem impunes, € em
decorréncia do grande aumento de casos de delitos virtuais, foi necessario o desenvolvimento de
legislagdes especificas voltadas para essa realidade. Nesse contexto, em 2012 foi criada a Lei n°
12.737/2012, conhecida como Lei Carolina Dieckmann, que promoveu alteragdes no Codigo Penal
brasileiro com o objetivo de tipificar condutas relacionadas a invasdo de dispositivos informaticos.
Além disso, também foi sancionada a Lei Geral de Prote¢do de Dados (LGPD) em 2018, que estabelece
normas para o tratamento de dados pessoais e prevé responsabilidades para empresas e instituigdes que
ndo adotam medidas adequadas de seguranca para prevenir ataques cibernéticos e a violacdo de
informacgdes. Dessa forma, a legislagdo brasileira passou a buscar maior protecdo aos dados e a
privacidade no ambiente digital.

Palavras-chave: Crimes Cibernéticos. Roubo de Dados. Protecdao de Dados Pessoais.

ABSTRACT

This paper aims to address the fact that, with the evolution of society and technological advancements,
there has been a significant increase in cybercrime, which represents a risk to the security of individuals
and institutions. Given this scenario, it became necessary to create laws capable of addressing and
classifying such conduct. In order to prevent these crimes from going unpunished, and due to the
considerable increase in cases of virtual offenses, it was necessary to develop specific legislation aimed
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at this reality. In this context, Law No. 12.737/2012, known as the Carolina Dieckmann Law, was
enacted in 2012, amending the Brazilian Penal Code to criminalize conduct related to the invasion of
computer devices. Furthermore, the General Data Protection Law (LGPD) was enacted in 2018,
establishing rules for the processing of personal data and defining responsibilities for companies and
institutions that fail to adopt adequate security measures to prevent cyberattacks and data breaches.
Therefore, Brazilian legislation has sought to provide greater protection for data and privacy in the
digital environment.

Keywords: Cybercrime. Data Theft. Personal Data Protection.

RESUMEN

Este articulo aborda el hecho de que, con la evolucidon de la sociedad y los avances tecnoldgicos,
también se ha producido un aumento significativo de los ciberdelitos, lo que representa un riesgo para
la seguridad de las personas e instituciones. Ante este panorama, se hizo necesario crear leyes que
pudieran prever y clasificar estas conductas. Para evitar que estos delitos queden impunes, y debido al
gran aumento de casos de delitos virtuales, fue necesario desarrollar una legislacion especifica centrada
en esta realidad. En este contexto, en 2012 se promulgé la Ley N° 12.737/2012, conocida como Ley
Carolina Dieckmann, que modificé el Codigo Penal brasilefio para clasificar las conductas
relacionadas con la intrusion en dispositivos informaticos. Asimismo, en 2018 se promulgo6 la Ley
General de Proteccion de Datos (LGPD), que establece normas para el tratamiento de datos personales
y determina las responsabilidades de las empresas e instituciones que no adopten medidas de seguridad
adecuadas para prevenir los ciberataques y la violacion de la informacion. De esta manera, la
legislacion brasilefia ha comenzado a buscar una mayor proteccion de los datos y la privacidad en el
entorno digital.

Palabras clave: Delitos Cibernéticos. Robo de Datos. Proteccion de Datos Personales.
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1 INTRODUCAO

O presente trabalho tem por tema os crimes cibernéticos. Trata-se de um tipo de delito no qual
os criminosos utilizam-se da internet para praticar diversas infragcdes, muitas vezes com a finalidade
de enganar as vitimas e obter vantagem indevida. Apesar de ser um tema amplo, o foco desta pesquisa
¢ o roubo de dados, entendido como a aquisi¢do ndo autorizada de informagdes pessoais ou até mesmo
confidenciais.

O ordenamento juridico brasileiro dispde de normas que regulamentam a protecao de dados
pessoais, como a Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2018, bem como o Codigo
Penal, Decreto-Lei n° 2.848/1940, que criminaliza condutas relacionadas ao roubo de dados.

Os crimes cibernéticos vém ganhando destaque especialmente em razdo do papel
revolucionario da internet. Durante a pandemia da COVID-19, a dependéncia das tecnologias digitais
aumentou significativamente, devido ao isolamento social, que impulsionou o trabalho remoto, os
estudos on-line, o comércio eletronico e novas formas de interagdo social.

Nesse contexto, diversas praticas criminosas se expandiram, como golpes, roubo de dados,
propagacao de pornografia infantil, fraudes financeiras, ransomware, entre outras. Muitos criminosos
acreditam que, por estarem atras de uma tela, permanecerdo impunes. Surge, entdo, o questionamento
sobre a eficacia da legislagao brasileira no combate ao roubo de dados: sera que o ordenamento juridico
vigente ¢ suficiente para enfrentar essas novas modalidades de crimes virtuais?

O estudo possui grande relevancia social, considerando que, juntamente com os avangos
tecnologicos, surgem também novas praticas delitivas no meio virtual, especialmente diante do uso
crescente da internet. Assim, torna-se essencial analisar se as legislagdes atuais sdo capazes de prevenir
€ punir os crimes cibernéticos.

O objetivo deste estudo ¢ analisar os crimes cibernéticos, com énfase no roubo de dados,
demonstrando que a legislacdo atual, em alguns aspectos, ja& ndo consegue acompanhar a rapida
evolucdo das praticas criminosas digitais. Serdo examinadas a Lei n® 13.709/2018 (LGPD), que visa
resguardar os direitos fundamentais de liberdade e privacidade, bem como o Codigo Penal, Decreto-
Lei n° 2.848/1940, e demais legislagdes pertinentes.

A pesquisa sera desenvolvida por meio de revisdo de literatura, buscando entender o que ja se
discute a respeito do tema de crimes cibernéticos, a fim de proporcionar uma compreensdo mais

aprofundada do tema.

2 CRIMES CIBERNETICOS
2.1 HISTORIA DA INTERNET
A internet que usamos nos dias atuais, ja teve outra finalidade bem diferente, isso porque a

internet nasceu em 1960, em decorréncia da Guerra Fria, entre uma disputa dos Estados Unidos e a
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Unido Soviética, e a principal finalidade da internet era para fins militares, permitindo o

compartilhamento de pesquisas e recursos. Conforme expoe: (LINS, 2010, p. 13).

A rede, no entanto, nasceu bem antes, nos anos sessenta, como resultado de um esforco do
sistema de defesa dos EUA para dotar a comunidade académica e militar de uma rede de
comunicagdes que pudesse sobreviver a um ataque nuclear. A ideia era bastante trivial: ao
contrario de outras redes existentes, controladas de modo centralizado, seria criada uma rede
em que cada equipamento seria relativamente autbnomo e a comunicacao se daria de modo
distribuido. Com uma organizacéo desse tipo, pedacgos da rede que ndo fossem afetados por
uma agressdo poderiam manter-se em operacdo. Esse projeto, que recebeu o nome de
ARPANET, foi o embrido de uma rede mundial, uma “rede de redes”, a Internet que hoje
conhecemos.

Em 1969, tivemos a primeira mensagem enviada, que foi transmitida do computador da
Universidade da Califoérnia para o computador de Stanford. Alguns anos depois, a internet passou a ser
utilizada para fins comerciais e, consequentemente, comegou a ser usada por todos, mudando a forma
de comunicacao das pessoas. No Brasil, a internet s6 chegou no ano de 1988, por meio de comunidades
académicas do Rio de Janeiro e de Sdo Paulo. Depois, a internet deixou de ser utilizada somente para
fins académicos e passou a ser usada também para fins comerciais. (BRASIL ESCOLA, 2008).

Assim, com a evolugao da internet que passou a ser acessivel para todos, mas que existem dois
lados, o que trouxe grandes beneficios, e que também tem seus prejuizos, pois, com o avanco das
ciéncias eletronicas surgem novas modalidades de crimes, os chamados crimes cibernéticos, porque
ao invés de usarem a internet para coisas do seu dia a dia, fazem totalmente o contrario. (COLARES,

2002).

3 CONCEITO DE CRIMES CIBERNETICOS

O crime cibernético consiste no ato de utilizar um computador ou fazer uso da tecnologia para
a pratica de crimes virtuais. Trata-se de uma conduta ilicita, uma vez que esse tipo de delito esta
relacionado a violagdo de direitos fundamentais, ou seja, todas as atividades criminosas que envolvem
o uso da tecnologia e do computador configuram crime cibernético. (ALEXANDRE JUNIOR, 2019).

Sabe-se que os crimes cibernéticos sdo caracterizados pela pratica de condutas ilicitas no meio
virtual, no qual hd uma grande diversidade de atividades criminosas. Para a execugao dessas condutas,
faz-se necessario o uso de aparelhos eletrdnicos com acesso a internet. (GUIMARAES, 2024).

Desse modo, ¢ importante mencionar Rosa (2006, p. 53) que expdem o conceito da internet tal

como.:

™
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A conduta atenta contra o estado natural dos dados e recursos oferecidos por um sistema de
processamento de dados, seja pela complicacdo, armazenamento ou transmissdo de dados, na
sua forma, compreendida pelos elementos que compBem um sistema de tratamento,
transmissdo ou armazenamento de dados, ou seja, ainda, na forma mais rudimentar; 2. O,,
Crime de Informatica” € todo aquele procedimento que atenta contra os dados, que faz na
forma em que estejam armazenados, compilados, transmissiveis ou em transmissdo; 3. Assim,
0 “Crime de informatica” pressupde dois elementos indissoliiveis: contra os dados que estejam
preparados as operacGes do computador e, também, através do computador, utilizando-se
software e hardware, para perpetra-los; 4. A expressao crimes de informatica, entendida como
tal, é toda a acdo tipica, antijuridica e culpavel, contra ou pela utilizacdo de processamento
automatico e/ou eletrénico de dados ou sua transmissao; 5. Nos crimes de informatica, a acdo
tipica se realiza contra ou pela utilizacdo de processamento automatico de dados ou a sua
transmisséo. Ou seja, a utilizagdo de um sistema de informatica para atentar contra um bem ou
interesse juridicamente protegido, pertence a ordem econdmica, a integridade corporal, a
liberdade individual, a privacidade, a honra, ao patriménio publico ou privado, a
Administragdo Publica, etc.

A Organizagdo das Nagdes Unidas (ONU) nos ensina o seu proprio conceito sobre os crimes

cibernéticos, e diz o seguinte:

Os crimes cibernéticos sdo uma forma transnacional em expansao. Sua natureza complexa de
crime que ocorre no ciberespaco, sem fronteiras, € agravada pelo crescente envolvimento de
grupos do crime organizado.

Conforme Damasio (2016, p. 48), “Crime informatico ¢ um fendmeno inerente as
transformagoes tecnoldgicas que a sociedade experimenta e que influenciam diretamente no Direito
Penal”. Segundo Sérgio Marcos Roque (2011, p. 25), o conceito de crime cibernético ¢ “toda conduta,
definida em lei como crime, em que o computador tiver sido utilizado como instrumento de sua
perpetracdo ou consistir em seu objeto material”.

Portanto, compreende-se que os crimes cibernéticos sdo praticados no meio virtual e existem
varias doutrinas que os classificam no geral como qualquer atividade que faca uso da na internet ou de

qualquer meio de tecnologia para a pratica de condutas delitivas, € considerada crimes cibernéticos.

4 ROUBO DE DADOS NO AMBIENTE VIRTUAL
4.1 CONCEITO DE DADOS PESSOAIS E DADOS SENSIVEIS

Diante de uma sociedade cada vez mais informatizada, Danilo Doneda ensina que os dados
pessoais possuem grande relevancia para as relagdes sociais, pois o desenvolvimento tecnoldgico
contribuiu para a organiza¢do e o armazenamento de dados. Nesse sentido, o autor expde que “a
novidade fundamental introduzida pelos computadores ¢ a transformagao de informagdo dispersa em
informacao organizada” (DONEDA, 2011).

Desse modo, entende-se que os dados pessoais sdo um conjunto de informagdes de cada
individuo e que eles guardam toda e qualquer informagdo sobre nds. Os dados pessoais existem muito
antes da evolucdo eletronica e até mesmo antes do surgimento do CPF. Acontece que, antes, havia

outras formas de guardar informagdes sobre determinada pessoa, como, por exemplo, telegramas,
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cartas ou fotos, até chegarmos a era da internet, que passou a contar com novas formas de armazenar
nossas informagdes em sistemas (SOUZA, 2016).

Assim, vale ressaltar que, nos dias atuais, ¢ muito facil reunir, analisar e at¢ mesmo vender
informacdes pessoais. Pois hoje ndo existe forma de uma pessoa viver em sociedade sem ter seus dados

pessoais em algum banco de dados, conforme explica Doneda (2006).

Hoje, a exposicdo indesejada de uma pessoa aos olhos alheios se da com maior frequéncia
através da divulgacdo de seus dados pessoais do que pela intrusdo em sua habitacdo, pela
divulgacdo de noticias a seu respeito na imprensa, pela violagdo de sua correspondéncia (...).

E obvio que com esse avango em relagio aos dados pessoais, ele tem seus pontos positivos e
0s negativos. Mas nos precisamos entender o que sdo dados pessoais e os dados sensiveis.

A Lei Geral de Protecdo de Dados (LGPD) estabelece uma distingdo entre dados pessoais e
dados pessoais sensiveis. Os dados pessoais correspondem a todas as informacdes capazes de
identificar ou tornar identificavel uma pessoa natural. Por sua vez, os dados pessoais sensiveis referem-
se as informacdes que, caso sejam divulgadas ou utilizadas de forma inadequada, podem gerar

situacdes de discriminagdo ou violacdo de direitos fundamentais. (MULHOLLAND, 2018).

Para fins de regulacéo das atividades de tratamento de dados, a Lei Geral de Prote¢do de Dados
Brasileira (LGPD) categoriza e tutela de forma diferenciada os dados pessoais e 0s dados
pessoais sensiveis. Para os fins da LGPD, dado pessoal é composto por informacdes
relacionadas a pessoa natural identificada ou identificavel (artigo 5°, I) e dado pessoal sensivel
se refere a “origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato
ou a organizacdo de carater religioso, filosofico ou politico, dado referente & salide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (art. 5°, IT).

BRASIL. Lei n° 13.709/2018, art. 5°:

I — dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;
Il — dado pessoal sensivel: dado sobre origem racial ou étnica, conviccéo religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filos6fico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

5 FORMAS DE OCORRENCIA DO ROUBO DE DADOS

No mundo digital, existem diversas formas de roubo de dados, e cada uma dessas modalidades
possui métodos e caracteristicas proprios que facilitam a subtracdo de dados pessoais, como dados
sensiveis ou at¢ mesmo informagdes confidenciais. Destaca-se que os crimes cibernéticos vém
aumentando em decorréncia do crescimento do uso da tecnologia na sociedade moderna (Marques,

2023).
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Os dados roubados podem incluir informacdes pessoais, como nomes, enderecos, nimeros de
telefone, informagdes financeiras, senhas e até mesmo dados de saude. O objetivo dos
criminosos pode variar desde o roubo de identidade até a extorsdo, venda de informagdes no
mercado negro ou a realiza¢éo de fraude financeiras.

Dessa forma, ao longo dos anos, os crimes cibernéticos tornaram-se mais sofisticados, surgindo
diversas modalidades de delitos, como malware, ransomware, ameacas persistentes avancadas (APTs),
negacao de servigo e phishing. Atualmente, com o avanco da inteligéncia artificial (IA), também
surgem golpes como o deepfake, conforme aponta a Microsoft (2023).

O phishing ¢ uma modalidade que vem se destacando significativamente, pois 0s criminosos
conseguem ludibriar suas vitimas ao se passarem por empresas confidveis, por meio de mensagens
falsas com a finalidade de obter informagdes pessoais, como nimeros de contas ou senhas. J& o
malware consiste, basicamente, em um software malicioso criado especialmente para o roubo de dados,

espionagem ou até mesmo para danificar sistemas (Marques, 2023).

6 IMPACTOS DO ROUBO DE DADOS PARA INDIVIDUOS E INSTITUICOES

A Lei Geral de Protecdo de Dados foi criada pensando na prote¢do de dados pessoais e nas
consequéncias que os ataques cibernéticos podem causar as pessoas e as empresas. Pois, devido ao
aumento de casos de roubo de dados, traz grandes impactos que ndo sdo apenas financeiros, mas que

acabam afetando a vida dessas vitimas. Conforme ensina Fagundes (2023).

E importante também abordar os impactos psicoldgicos e emocionais que as vitimas enfrentam
apos terem suas informagdes roubadas. A sociedade deve garantir que haja apoio e recursos
adequados para ajudar essas pessoas a lidar com as consequéncias do roubo de dados, bem
como para prevenir futuras violagbes de seguranca e proteger a privacidade dos cidaddos.

Assim, também € necessario destacar que, para cair em golpes, muitas vezes nem € preciso que
a vitima compartilhe suas informagdes pessoais com esses criminosos. Conforme expde Rodrigues

(2024).

Quando ocorre um data breach, informagdes pessoais, financeiras, médicas ou comerciais,
podem ser comprometidas e potencialmente utilizadas de maneira indevida por individuos
mal-intencionados. As viola¢Bes de dados podem ter sérias consequéncias, incluindo danos a
reputacdo da empresa, perda de confianca dos clientes, multas regulatérias e prejuizos
financeiros. Portanto, é fundamental que as organiza¢es implementem medidas de seguranca
robustas para proteger os dados confidenciais e estejam preparadas para responder de maneira
eficaz em caso de violagdo de dados.

Portanto, diante de casos de roubo de dados, a empresa acaba perdendo sua credibilidade aos
olhos de seus clientes, que passam a ndo confiar nas medidas de seguranca que a institui¢ao adota.
Como a empresa também precisa seguir varias determinagdes impostas pela Lei Geral de Protecao de

Dados (LGPD), que garante a protecao de informacgoes.
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7 A LEGISLACAO BRASILEIRA FRENTE AO ROUBO DE DADOS
7.1 LEI N° 12.737/2012 (LEI CAROLINA DIECKMANN)

A lei que conhecemos como Carolina Dieckmann, foi publicada apds o caso envolvendo a atriz
brasileira que teve suas fotos intimas vazadas na internet. Essa norma tem como foco tipificar invasao

de dispositivos informaticos e trazer seguranga para os usudrios de meios eletronicos. Conforme

Monteiro (2022, p.1):

A lei trouxe uma ferramenta a mais para puni¢do dos crimes informaticos, porque antes
[mecanismo] que tinhamos tratava-os apenas como atos preparatorios. Antes, s6 o fato de vocé
ter acesso ao dispositivo ndo era considerado crime. Com o advento da lei, isso passou a ser
crime.

Além disso, Monteiro expde como ocorreu a criagao da Lei Carolina Dieckmann e destaca sua
principal finalidade, que consiste no combate aos crimes informaticos. O caso teve inicio quando um
hacker invadiu o computador pessoal da atriz e obteve acesso a fotos de natureza intima.
Posteriormente, passou a chantagear a vitima, exigindo o valor de R$ 10.000,00 (dez mil reais). Diante
da recusa da artista em efetuar o pagamento, o hacker divulgou as imagens na internet. O episédio
gerou ampla discussdo e grande repercussao na midia, culminando na promulgacdo da Lei Carolina
Dieckmann (Lei n® 12.737/2012).

Assim, também é importante destacar que, antes da criacdo dessa lei, tais delitos ja ocorriam,
ndo havendo legislacdo especifica capaz de punir os responsaveis e proteger as vitimas. Como nos
ensina Cardoso (2024).

Antes da Lei Carolina Dieckmann, ndo havia uma legislacdo especifica para crimes
cibernéticos no Brasil. As pessoas que cometiam crimes digitais eram punidas com base em
outras leis, como a Lei de Propriedade Intelectual, a Lei de Direitos Autorais e o Codigo Penal.
Essas leis ndo eram suficientes para lidar com 0s novos tipos de crimes gque surgiram com a
popularizacdo da internet e das tecnologias digitais.

Portanto, Cardoso nos ensina que, a época do ocorrido, vivia-se um cenario de grande
fragilidade em relacéo a seguranca digital e que, pela auséncia de norma especifica, ndo havia meios
adequados para punir o responsavel pelo crime cometido contra a artista.

Nesse contexto, o Codigo Penal, em seu Decreto-Lei n® 2.848/1940, foi alterado pela Lei n°

12.737/2012, que veio para tipificar os crimes cibernéticos, mediante o seu art. 154-A.

Art. 154-A. Invadir disposto informético alheio, conectado ou néo & rede de computadores,
mediante violacdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informagfes sem autorizagdo expressa ou tacita do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita” (BRRASIL, 2012, s.p).
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Ou seja, a Lei Carolina Dieckmann veio para resguardar o direito de pessoas que tém
informagdes pessoais subtraidas de seus aparelhos eletronicos. Essa lei veio para garantir que

criminosos sejam punidos de acordo com seus delitos.

8 LEI GERAL DE PROTECAO DE DADOS (LEI N° 13.709/2018)

No Brasil, foi sancionada a Lei n° 13.709/2018. Com a constante crescente da utilizagdo de
dados pessoais em um mundo globalizado, fez-se necessario criar uma lei que pudesse regular a
utilizacao dessas informagdes, tanto por pessoas fisicas quanto juridicas, no meio publico e privado

também. Conforme expde o artigo 1° dessa lei.

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios.

Dessa forma, a lei destaca que os dados pessoais fazem parte da identidade e dignidade da
pessoa, ¢ o objetivo da LGPD ¢ criar um ambiente em que as pessoas possam desenvolver suas
atividades cotidianas e viver em sociedade sem medo de ter suas informagdes manipuladas no meio
digital.

Em seu art. 2° a lei exibe os principais fundamentos que sdo adotados como métodos para a

resguardar direitos fundamentais.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacgdo informativa;

I11 - a liberdade de expressdo, de informacdo, de comunicacao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

A LGPD foi criada com a finalidade de garantir que as pessoas tenham direto de controlas seus
dados pessoais, fazendo com que as pessoas saibam em que suas informagdes estdo sendo usadas e de

que forma. O jurista brasileiro Danilo Doneda, expressa o seguinte sobre a LGPD:

A LGPD foi um marco necessario para assegurar que o tratamento de dados pessoais no Brasil
ocorra em um ambiente que respeite os direitos fundamentais e a dignidade da pessoa humana,
garantindo que os titulares possam ter controle sobre suas informagdes.

=
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Mas também € necessario adotar algumas medidas de seguranga, que possam proteger os dados
pessoais contra qualquer forma de acesso indevido. Nesse sentido, apds a criagdo da lei LGPD, em
caso de vazamento de dados, as empresas tém algumas regras a seguir de acordo com o que a lei exige.

Conforme o artigo 46 da lei.

Art.46. Os agentes de tratamentos devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acesso ndo autorizado e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

Portanto, vale ressaltar que a LGPD ¢ crucial para o combate de crimes cibernéticos, isso
porque ela no tras regras e responsabilidades em proteger informagdes pessoais € sessar 0s riscos

causados por esses delitos.

9 A LEGISLACAO PENAL BRASILEIRA

O Codigo Penal brasileiro ¢ regido pela Decreto-Lei n® 2.848/1940, e ele ¢ responsavel por
estabelecer regras e aplicar sangdes no ambito dos crimes que sdo cometidos no meio social, pois ¢
uma forma de punir ou estabelecer consequéncias para determinadas agdes que sdo consideradas
crimes. Diante da constante evolucdo da sociedade e de meios tecnoldgicos, o Codigo Penal ndo
conseguia, por si so, legislar sobre questdes que vém sendo abordadas a medida que vao surgindo
novas modalidades de crimes. O que significa dizer que antes ele ndo previa essas nuances dos crimes
digitais.

Desse modo, surge entdo, a necessidade da criagdo de leis que pudessem prever esses delitos.

De acordo com (QUEIROZ, 2021, P. 20).

O Direito é a Unica forma de controle que pode conter o0 avan¢o da criminalidade no mundo
virtual, de todos os sistemas de controle social, também é o Gnico que exerce coercitividade,
sancionando e punindo as condutas havidas por ilicitas.

Além disso, os crimes cibernéticos sao crimes que acontecem a todo momento em algum lugar
do mundo, em decorréncia da constante evolucdo da tecnologia, que nos proporciona uma vasta
facilidade de viver em sociedade. Com essa evolucdo, surgem diferentes formas de crimes; com 1isso,
se faz necessario que o Direito Penal venha buscar maneiras de amenizar e penalizar esses tipos de
delitos.

Em decorréncia dessa necessidade foram criadas leis que pudessem criminalizar esses tipos de
delitos, como a Lei Carolina Dieckmann, que veio para tipificar “invasdo de dispositivos eletronicos”

bem como a como “interrup¢do ou perturbacdo de servigos telegrafico, telefonico, informatico,

™
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telematico ou de informacao de utilidade publica”. A Lei Geral de Prote¢ao de Dados (LGPD), que
implementou medidas de seguranca contra o roubo de dados pessoais.

Dessa forma, podemos destacar que o nosso Codigo Penal vem ao longo dos anos tentando
acompanhar a evolucao da sociedade, com o intuito de proteger e garantir os direitos de individuos e

empresas que sofram ataques cibernéticos.

10 EFETIVIDADE DA LEGISLACAO BRASILEIRA NO COMBATE AOS CRIMES
CIBERNETICOS
10.1 DESAFIOS NA INVESTIGACAO E PUNICAO DOS CRIMES CIBERNETICOS

O Brasil avancgou significativamente na criagdo de leis especificas para o combate aos crimes
cibernéticos. Contudo, ainda enfrenta obstadculos quanto a efetiva aplicacdo dessas normas, uma vez
que os criminosos virtuais se aperfeicoam a medida que a tecnologia evolui. Além disso, os
investigadores precisam lidar com a insuficiéncia de recursos, o que acaba dificultando a obtencao de

provas contra esses agentes. Nesse sentido, expde (SOARES, 2018)

A tecnologia da informética € detentora de grande complexidade e dinamismo sem igual, o
que faz com que os drgéos investigativos e judiciarios ndo estejam adequadamente preparados
para lidar com esta nova criminalidade e a cada uma de suas repentinas mudancas. N&o muito
dificilmente serdo encontrados agentes publicos sem qualquer conhecimento sobre as
tecnologias e das informacdes necessarias para uma melhor prestacdo da protecédo estatal aos
cidadaos nos 6rgdos responsaveis pela persecucao penal.

O Brasil enfrenta diversos obstaculos referentes a investigacdo de crimes virtuais, o que,
consequentemente, acaba aumentando o indice de impunidade. Um dos principais fatores que
interferem na investigagdo pelas autoridades competentes ¢ a dificuldade de rastrear os criminosos,
uma vez que o anonimato € uma das caracteristicas que a internet pode proporcionar. Nesse sentido,
Lopes (2021) afirma que ¢ relativamente facil para os criminosos cometerem seus delitos, pois a
internet pode favorecer o anonimato, ou seja, uma forma de praticar crimes sem expor a propria
identidade. Além disso, os criminosos utilizam softwares para navegar na internet de forma andnima,
o que dificulta a identificacdo dos autores e a producao de provas.

Os criminosos podem cometer seus crimes em qualquer lugar do mundo, bastando ter acesso a
internet, o que levanta um ponto importante: o desafio de melhorar a cooperacao entre as autoridades
brasileiras e internacionais para reunir recursos e tecnologias voltados ao combate desses delitos.

Conforme nos ensina (Ferreira, 2020).

A auséncia de mecanismos céleres de cooperacdo entre autoridades nacionais e estrangeiras
dificulta o acesso a informacgdes fundamentais para a investigagdo, como registros de conexdes
e conteddos hospedados em servidores estrangeiros. A ratificacdo da Convencéo de Budapeste
pelo Brasil representa um avanco nesse sentido, mas ainda ha entraves burocraticos e juridicos
que impactam a efetividade da colaboragéo no ambito global dos paises.
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Desse modo, Souza e Lima (2022) afirmam que existe uma série de fatores que influenciam na
investigacdo de crimes virtuais, pois os 6rgdos brasileiros necessitam ndo apenas de profissionais
qualificados para exercer essa fung¢do, como também de softwares especializados e equipamentos
atualizados. Todos esses elementos fazem diferenga no momento em que as autoridades realizam as

investigagoes.

11 CONSIDERACOES FINAIS

Este estudo tem como finalidade realizar uma analise acerca dos crimes cibernéticos, com
enfoque no roubo de dados, buscando demonstrar os impactos que esse tipo de delito pode causar para
individuos e instituicdes, bem como compreender de que forma o ordenamento juridico brasileiro
busca soluges para tratar desses casos.

A internet vem avancando significativamente ao longo dos anos, o que aumenta cada vez mais
0 nimero de pessoas conectadas a ela. Embora tenha trazido inimeros beneficios para a sociedade,
esses avancos também contribuiram para o surgimento de novas formas de criminalidade, como o
roubo de dados. A medida que a tecnologia evolui, 0os crimes virtuais também se tornam mais
frequentes e sofisticados, podendo causar diversos prejuizos tanto para pessoas fisicas quanto para
instituicoes.

Desse modo, percebe-se que a legislagéo brasileira tem buscado acompanhar essas mudancas,
criando leis que possam prever esses crimes e punir os responsaveis, como forma de reduzir a pratica
de delitos no ambiente digital. Nesse contexto, foi criada a Lei n® 12.737/2012, conhecida como Lei
Carolina Dieckmann, que surgiu com o objetivo de proteger informacdes e responsabilizar condutas
criminosas praticadas no meio virtual.

Portanto, fica evidente que a legislacdo brasileira ja apresentou avancos significativos no que
diz respeito a criacdo de normas voltadas a repressdo dos delitos cometidos no ambiente digital. No
entanto, ainda se faz necessario que o ordenamento juridico continue evoluindo, acompanhando as

transformac6es tecnoldgicas e 0s anseios da sociedade.

=
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