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RESUMO

O presente trabalho tem como objetivo analisar a eficacia da Lei n® 14.132/2021 na prote¢do das
vitimas de perseguicao virtual (stalking digital) no Brasil, examinando sua praticidade, abordando os
obstaculos legais, tecnologicos e sociais que o cibercrime gera. A perspectiva doutrindria e
jurisprudencial revela que a Lei n° 14.132/2021 ¢ um avango na protecdo da liberdade pessoal,
integridade psicologica e privacidade das vitimas de persegui¢do virtual. No entanto, a eficacia
dependera de fatores complementares como o treinamento técnico das autoridades, o fortalecimento
da cooperacdo entre a plataforma digital e as autoridades publicas, politicas publicas externas a
educagdo digital e apoio psicoldgico e juridico as vitimas. Embora a legislagdo seja importante em
termos de protecao contra delitos de assédio virtual, sua implementacao permanece sujeita a restricdes
estruturais, além disso, continua a necessitar de reformas legislativas e, mais importante, de
intervencdes multidisciplinares para ter sucesso na protecao das vitimas e na prevengdo do cibercrime.
O artigo tem como metodologia a pesquisa bibliografica e explicativa, por meio de uma abordagem
qualitativa, com fundamento em livros juridicos, artigos de lei e artigos publicados na rede mundial de
computadores

Palavras-chave: Cibercrime. Perseguicao Virtual. Protecdo as Vitimas. Direito Penal Digital.

ABSTRACT

This paper aims to analyze the effectiveness of Law No. 14.132/2021 in protecting victims of online
harassment (digital stalking) in Brazil, examining its practicality and addressing the legal,
technological, and social obstacles generated by cybercrime. The doctrinal and jurisprudential
perspective reveals that Law No. 14.132/2021 represents progress in protecting the personal freedom,
psychological integrity, and privacy of victims of online harassment. However, its effectiveness will
depend on complementary factors such as technical training for authorities, strengthening cooperation
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between digital platforms and public authorities, public policies external to digital education, and
psychological and legal support for victims. Although the legislation is important in terms of protection
against online harassment offenses, its implementation remains subject to structural constraints;
furthermore, it continues to require legislative reforms and, more importantly, multidisciplinary
interventions to succeed in protecting victims and preventing cybercrime. This article employs
bibliographic and explanatory research methodology, using a qualitative approach based on legal
books, articles of law, and articles published on the World Wide Web.

Keywords: Cybercrime. Virtual Stalking. Victim Protection. Digital Criminal Law.

RESUMEN

Este articulo tiene como objetivo analizar la eficacia de la Ley n.° 14.132/2021 en la proteccion de las
victimas de acoso en linea (acecho digital) en Brasil, examinando su viabilidad y abordando los
obstaculos legales, tecnoldgicos y sociales que genera el ciberdelito. La perspectiva doctrinal y
jurisprudencial revela que la Ley n.° 14.132/2021 representa un avance en la proteccion de la libertad
personal, la integridad psicolégica y la privacidad de las victimas de acoso en linea. Sin embargo, su
eficacia dependera de factores complementarios como la capacitacion técnica de las autoridades, el
fortalecimiento de la cooperacion entre la plataforma digital y las autoridades pablicas, las politicas
publicas externas a la educacion digital y el apoyo psicoldgico y juridico a las victimas. Si bien la
legislacién es importante en términos de proteccion contra los delitos de acoso en linea, su
implementaciéon sigue sujeta a limitaciones estructurales; ademas, sigue requiriendo reformas
legislativas y, aun mas importante, intervenciones multidisciplinarias para lograr la proteccion de las
victimas y la prevencion del ciberdelito. Este articulo emplea una metodologia de investigacion
bibliografica y explicativa, con un enfoque cualitativo basado en libros de derecho, articulos juridicos
y articulos publicados en la World Wide Web.

Palabras clave: Ciberdelincuencia. Acoso Virtual. Proteccion de Victimas. Derecho Penal Digital.
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1 INTRODUCAO

As relagdes humanas, a comunicagdo e a vida social contemporanea foram profundamente
alteradas pelo progresso tecnologico e pela expansao da internet. No entanto, com os beneficios da era
digital, surgiram novas formas de atividades ilegais, chamadas de cibercrimes, que desafiam o sistema
juridico convencional.

Dentre essas praticas, sobressai-se a perseguicao virtual, também conhecida como stalking
virtual um fendmeno que, apesar de ter sido inicialmente marginalizado, ganhou importancia
progressiva devido aos seus efeitos psicologicos e sociais nas vitimas.

A promulgacdo da Lei n.° 14.132/2021 foi um marco importante no ordenamento juridico
brasileiro, pois introduziu o artigo 147-A no Cddigo Penal, que define o crime de perseguicdo. Essa
lei ¢ uma resposta a demanda por proteger a integridade fisica, psicologica e liberdade das pessoas
frente a comportamentos constantes de assédio e intimidacao, principalmente no ambiente virtual.

No entanto, para avaliar a eficacia da norma, é necessario realizar uma analise mais abrangente
que considere ndao apenas sua dimensdo penal, mas também suas implicagdes tecnologicas,
institucionais e sociais.

Além disso, o estudo sugere uma reflexdo sobre o papel das autoridades, das plataformas
digitais e da sociedade civil na prote¢do das vitimas e na criagdo de um ambiente digital mais seguro.
Com uma perspectiva interdisciplinar, busca-se mostrar que a criminalizagdo do stalking foi um
progresso juridico importante, porém sua eficicia pratica depende de acdes adicionais, como a
educagdo digital, assisténcia psicoldgica e juridica as vitimas e melhoria das ferramentas de
investigagao digital.

Portanto, a urgéncia em entender a aplicagdo pratica da Lei n.° 14.132/2021 e seus limites em
face do aumento das persegui¢gdes online justifica este estudo. O estudo destaca que o combate a
cibercriminalidade ndo deve se limitar apenas a puni¢do penal, mas requer uma colaboracdo entre o
Estado, sistema de justi¢a e sociedade para garantir a dignidade humana, liberdade e seguranga no
ambiente digital.

Justifica-se a pesquisa tendo em vista que o stalking, ou perseguicao, tem se tornado uma
conduta cada vez mais comum, principalmente em razdo dos avancos tecnoldgicos que facilitam
comportamentos invasivos como o cyberstalking. As vitimas de stalking virtual frequentemente
enfrentam sérios danos psicoldgicos, incluindo ansiedade, depressao e transtornos de estresse, que
podem evoluir para situacdes de agressoes fisicas e, em casos extremos, homicidios.

O stalking representa uma forma insidiosa de violéncia que ocasiona impactos profundos e
duradouros na vida das vitimas. Além de comprometer a saude mental das pessoas, provocando

depressao, ansiedade e outros transtornos psicologicos, essas praticas também ameacam sua seguranca
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emocional e fisica. O constante temor e a sensagdo de estar sendo vigiado ou perseguido podem levar
a um estado de hipervigilancia e isolamento social, deteriorando o bem-estar geral das vitimas.

O objetivo do presente trabalho ¢ analisar a eficacia da Lei n° 14.132/2021 na protecao das
vitimas de perseguicao virtual (stalking) no Brasil, examinando sua praticidade, abordando os
obstaculos legais, tecnologicos e sociais que o cibercrime gera. Os objetivos especificos sdo: avaliar
os impactos psicologicos e sociais do stalking nas vitimas, destacando a gravidade da violéncia
perpetrada através de meios digitais e suas consequéncias para o bem-estar emocional e fisico;
investigar os principais desafios enfrentados na aplicagdao da Lei n° 14.132/2021 no contexto do
stalking e identificar boas praticas e possiveis ajustes legislativos para fortalecer a prote¢ao das vitimas
e a efetividade das medidas punitivas.

Sendo assim, a problematica do artigo serd: Quais sdo os desafios e as oportunidades na
criminalizacdo do stalking no Brasil e como o Direito Penal pode ser aprimorado para oferecer uma
protecdo mais eficaz as vitimas?

O artigo tem como metodologia a pesquisa bibliografica e explicativa, por meio de uma
abordagem qualitativa, com fundamento em livros juridicos, artigos de lei e artigos publicados na rede

mundial de computadores

2 CONCEITO E EVOLUCAO HISTORICA DA CIBERCRIMINALIDADE

A cibercriminalidade, com énfase no crime de stalking, emergiu como uma preocupacgao
significativa no contexto digital, dessa forma, o stalking, caracterizado pela perseguicdo insistente e
indesejada que causa medo e angustia a vitima, encontrou no ambiente virtual um terreno fértil para
sua proliferacéo.

Com o uso massivo das redes sociais, aplicativos de mensagens e outras plataformas digitais,
os stalkers podem monitorar e assediar suas vitimas com facilidade e anonimato (Gilaberte, 2021).

Destaca-se que, cibercrime ou crime cibernético ¢ qualquer ato em que um computador ou
meios de tecnologia da informacgao € utilizado para cometer um ato criminoso ou em que o computador
ou outros meios de tecnologia da informacao sao o foco de um delito. (Junior, 2019).

O cibercrime estd ligado ao fendmeno da criminalidade informacional, que envolve
comportamentos que violam direitos fundamentais, tanto por meio da aplicacdo da informatica na
pratica criminosa ou como componente de tipo legal de delito.

De forma abrangente, a criminalidade informatica abarca todas as atividades ilicitas executadas
por computadores ou tecnologias da informagdo. No sentido estrito, a criminalidade da informagao
abrange crimes, conforme Simas (2014, p. 12) afirma, “quem que o meio informatico emerge como

componente essencial do tipo legal, ainda que o bem juridico protegido ndo seja digital.”
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Nos ultimos anos, com o desenvolvimento da tecnologia e a proliferacdo da internet, novas
formas de interag¢do social, comunicacdo e atividades econdmicas foram integradas, mas também se
desenvolveram novos métodos de comportamento ilicito.

Dessa forma, os crimes cibernéticos (ou crimes informaticos) sdo uma das questoes centrais do
Direito Penal moderno, pois desestruturam as formas convencionais de investigacdo, protecdo e
prevencao. Nesse novo ambiente, hd a necessidade de estabelecer um sistema de leis que preveja a
protecao de bens juridicos publicos no ambiente virtual.

A legislacao referente aos crimes cibernéticos no Brasil surgiu gradualmente a partir da década
de 2010, e foi desenvolvida de forma mais consistente com a promulgacao da Lei n°® 12.737/2012,
conhecida como Lei Carolina Dieckmann, que caracterizou comportamentos como a invasdo de
dispositivos informaticos.

Posteriormente, foi langada a Lei n°® 12.965/2014, que ¢ o Marco Civil da Internet, que
distribuiu principios, garantias e direitos para o uso da rede mundial de computadores, assegurando a
protecdo de dados e a responsabilizagdo dos agentes. Em complemento, a Lei Geral de Protegdo de
Dados (LGPD) Lei n°® 13.709/2018, também trouxe maior rigor a protecdo da privacidade e ao
gerenciamento de informagdes pessoais no ambiente digital. Mais recentemente, foi emitida a Lei n°
14.132/2021 que definiu o crime de perseguicdo, dando grandes passos em dire¢do a reducao legal do
assédio e ameagcas repetidas (também feitas virtualmente).

Assim, pode-se ver que o sistema juridico brasileiro tem lentamente aprendido as novas
realidades sociais da era digital, tentando conciliar direitos humanos como a liberdade de expressao, a
privacidade e a seguranca dos cidaddos no ciberespaco.

O exame da legislacdo voltada para os crimes cibernéticos no Brasil ¢ essencial para
compreender os desafios impostos pela tecnologia a prestagdo do Direito, salvaguardando direitos
basicos e servindo eficazmente os infratores no ambiente virtual.

A Lein® 12.965, de 23 de abril de 2014, o Marco Civil da Internet foi um divisor de 4guas na
regulamentac¢do legal do ambiente digital no Brasil. Ressalta-se que o Marco Civil nao foi criado para
criminalizar condutas em primeira instancia; ao contrario, foi concebido para fornecer os principios,
direitos e deveres para o uso da internet, tornando-se um estatuto legal adequado para a rede, em
oposicdo as leis repressivas. Observa-se que ¢ uma norma de natureza essencialmente civil e
regulatoria, cujo proposito € equilibrar a liberdade de expressao, a privacidade, a neutralidade da rede
e a responsabilidade dos provedores de servigo.

O Marco Civil da Internet foi precedido por uma ampla discussdo social por estudiosos do
direito e agéncias publicas, bem como organizacdes civis e profissionais técnicos. O processo de
legislagdo comecou em 2009 com consultas publicas online facilitadas pelo Ministério da Justica e

pela Secretaria de Assuntos Legislativos, levando a uma lei nova e amplamente democratica.
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Patricia Peck (2021) também observa que o Marco Civil "inaugura uma nova era de governanga
digital participativa no Brasil, onde os cidadaos se tornam protagonistas na construgdo das normas que
regem o ciberespago."

O Marco Civil é composto por 32 artigos divididos em cinco capitulos, e seu artigo 2° lista os
principios fundamentais que orientam o uso da internet no pais, entre os quais se destacam: a liberdade
de expressdo, a prote¢do da privacidade, neutralidade da rede, a preservacdo da estabilidade e
funcionalidade da internet, a responsabilidade proporcional dos agentes e a liberdade de modelos de
negdcios. (Brasil, 2014).

Além disso, o artigo 3° complementa esses principios afirmando que a disciplina do uso da
internet ¢ baseada no respeito a liberdade de expressdo, aos direitos humanos e ao exercicio da
cidadania digital, reconhecendo o acesso a internet como uma ferramenta essencial para o
desenvolvimento humano e social. (Brasil, 2014).

Os dados pessoais sao outro eixo central do Marco Civil, conforme o artigo 7° que garante ao
usuario uma série de direitos fundamentais, como a inviolabilidade da privacidade, prote¢do contra a
coleta, uso e armazenamento indevidos de dados, bem como a exigéncia de consentimento expresso
para o tratamento de informagdes pessoais. (Brasil, 2014).

Salienta-se que as disposi¢des supramencionadas serviram como base legal para a criacao
subsequente da Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), que aprofundou ainda mais a
regulamentacdo sobre o tema da privacidade digital.

Greco (2022) observa que "o Marco Civil da Internet atua como a Constituicdo da Internet
brasileira, estabelecendo diretrizes gerais de conduta que buscam harmonizar o direito a liberdade de
comunicac¢do com o dever de proteger a privacidade e a seguranca da informagao."

Para os cibercriminosos, o regime de responsabilidade civil que o Marco Civil define € um dos
mais relevantes, conforme o artigo 18 ao mencionar que “os provedores de servicos de internet nao
sdo civilmente responsaveis por danos decorrentes de contetido gerado por terceiros” e o artigo 19 ao
estabelecer que “as aplicagoes de Internet (redes sociais, sites, plataformas) sé se tornardo responsaveis
apos serem ordenadas por um tribunal a remover o material ofensivo.” (Brasil, 2014).

A Lei n° 14.132, de 31 de margo de 2021 marcou uma grande mudanc¢a no sistema juridico
brasileiro na especificacdo do crime de assédio repetido, também conhecido como stalking em inglés.
Ressalta-se que essa lei alterou o Codigo Penal (Decreto-Lei n°® 2.848/1940) ao incorporar o artigo
147-A para revogar o antigo artigo 65 da Lei de Contravengdes Penais (Decreto-Lei n° 3.688/1941),
que tratava da contravengao de perturbacdo da paz. Assim, o legislador tentou dar mais efeito penal a
repressao de comportamentos recorrentes que envolviam assédio, ameagas e vigilancia em particular,

em um contexto digital.

=

LUMEN ET VIRTUS, S&o José dos Pinhais, v. XVI, n. LV, p.1-15, 2025



Na pratica, o papel relevante da Lei n® 14.132/2021 reside na prote¢ao da saude psicologica das
vitimas, da liberdade e privacidade da vitima, especialmente em casos de perseguicdo cibernética.

Antes da implementacdo, o comportamento continuo de persegui¢do era limitado a
contravengdes penais, com pouco apoio legal disponivel, e geralmente era realizado com poucos
obstaculos. Assim, a nova lei expandiu o sistema de justica criminal, dando uma resposta muito mais
apropriada a esse tipo de violéncia.

A Lein® 14.132/2021 incorpora o artigo 147-A ao Codigo Penal Brasileiro e define o crime de
perseguicao, popularmente conhecido como stalking. Essa inovagao legislativa representou um avango
importante no sistema juridico nacional, especialmente a luz das novas dindmicas de interag¢@o social
mediadas por tecnologias digitais. No ciberespaco, a interacdo de perseguicdo virtual tornou-se cada
vez mais comum, exigindo instrumentos especificos de direito penal para coibir praticas de
perseguicao repetida, invasdo de privacidade e assédio psicoldgico realizados por meios eletronicos.

No stalking virtual, o assédio ocorre por meios eletronicos, como redes sociais, aplicativos de
mensagens, e-mails, chamadas, foruns e similares. O comportamento tipico envolve monitoramento
constante, envio de mensagens persistentes, criacdo de perfis falsos, divulgacdo de informagdes
pessoais da vitima sem consentimento, ou até mesmo ameagas ¢ difamagao online.

A repeti¢do € um aspecto importante para diferenciar o stalking de atos isolados de perturbagao
digital, onde o stalking deve ser continuo, persistente e capaz de induzir medo, ansiedade ou restricao
da liberdade de acdo e interagdo social da vitima (Greco, 2022).

Tal conduta habitual deve ser provada para o estabelecimento do proprio delito, assim no
cenario online, pode-se prova-la usando capturas de tela, registros de conversas, e-mails, postagens em
redes sociais e relatorios de pericia digital, que mostram a repeticao e a inten¢ao de perturbar a vitima.

Além disso, a Lei n° 14.132/2021 prevé uma pena aumentada quando a vitima ¢ mulher,
crianga, adolescente ou idoso, refletindo a preocupagdo do legislador com grupos socialmente mais
vulneraveis. Esta disposicao esta diretamente alinhada com a Lei Maria da Penha (Lei n°® 11.340/2006)
e o conceito de violéncia psicologica, agora reconhecida como uma das formas de violéncia doméstica
e familiar.

Nesse contexto, a criminalizagdo do stalking virtual representa um avango significativo na
protecdo dos direitos fundamentais a liberdade e a privacidade, alinhando o sistema juridico brasileiro
com novas formas de crime digital. No entanto, sua aplicagdo efetiva depende do treinamento técnico
das autoridades, de uma melhor cooperacdo internacional em questdes cibernéticas e da educagdo
digital da populagdo, para que o ambiente virtual seja de fato um espaco seguro, livre de perseguicdes
e intimidacgdes.

Embora ndo haja disposi¢des concretas sobre medidas protetivas na Lei n° 14.132/2021, a

aplicacdo da Lei n° 11.340/2006 (a Lei Maria da Penha) ¢ reconhecida pela doutrina e pela jurisdigao,
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nos casos em que ¢ aplicada com base na condi¢do de género feminino. Algumas medidas protetivas
(por exemplo, proibi¢ao de aproximagdo, limitagdo de contato por qualquer meio de comunicagio,
afastamento do agressor do local de trabalho ou residéncia da vitima, suspensao de perfis ou contas
usadas em perseguigdo virtual).

Fora do ambiente judicial, a protecdo das vitimas de perseguigdo virtual deve incluir politicas
publicas que oferegam apoio psicologico, orientagdo juridica e suporte tecnologico, especialmente na
forma de unidades especializadas em crimes cibernéticos e servigcos de apoio as mulheres (DEAMs),
tais iniciativas sdo essenciais para reduzir a subnotificagdo de casos e encorajar as vitimas a buscar
ajuda.

Outra questdo preocupante ¢ a educagao digital e a conscientizagdo social, como aponta Greco
(2022), a criminalizacdo da persegui¢do “€¢ apenas um passo para combater a persegui¢cdo sistematica

¢ necessario criar uma cultura de respeito a privacidade, autonomia e seguranca no ambiente virtual.”

3 OS DESAFIOS NA PERSECUCAO PENAL DOS CRIMES CIBERNETICOS

A investigagdo digital constitui uma das fases mais complexas da acusagdo criminal no ambito
dos crimes cibernéticos, desse modo, operando em sistemas distribuidos e globais, o ambiente virtual
oferece aos perpetradores maneiras de ocultar sua identidade, disfarcar rastros e dificultar a coleta de
provas.

Por isso, aspectos como anonimato, criptografia e o uso da chamada dark web claramente
representam alguns dos principais obstaculos para as agéncias de aplicag@o da lei e o Judiciario, de
modo que, o anonimato por meios digitais ¢ um dos problemas mais sérios para a policia ao investigar
crimes cibernéticos.

Ao criar perfis falsos, e-mails adicionais e com redes privadas virtuais (VPNs), € mais facil até
mesmo para criminosos disfarcar redes pessoais para mascarar enderecos IP enquanto obscurecem o
local do crime.

Apesar de o Marco Civil da Internet (Lei n° 12.965/2014) exigir que os provedores mantenham
registros de conexado e acesso a aplicagoes, a identificagdo adequada do agente depende de quao bem-
sucedida pode ser a cooperagdo das plataformas e a rapidez da a¢do judicial para preservar os dados e
essa informagdo nem sempre € coletada prontamente.

A criptografia € outro grande obstaculo que protege a privacidade da propria comunicagao,
utilizando o meio de transmissdo de informacdes. Embora seja importante para a privacidade e
seguran¢a da informagao, seu uso por crimes digitais gera o fendmeno conhecido como "criptografia
de ponta a ponta", o que significa que na comunicagdo através de aplicativos criptografados, ninguém

(incluindo o provedor desses aplicativos) pode acessar os dados quando eles se comunicam.
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Isso resulta no chamado "apagao de evidéncias", onde, apesar de fortes acusagdes de atividade
criminosa, ndo ¢ possivel acessar o conteudo necessario para processos criminais, levando a um
impasse entre o direito a privacidade e o dever do Estado de investigar e punir crimes.

Ainda mais dificil ¢ combater atividades ilegais na dark web, uma camada oculta da internet
que ndo ¢ indexada por motores de busca regulares e requer o uso de navegadores especificos, como o
Tor, para ser acessada.

Assim, em tal cenario, mercados ilicitos de drogas, armas, pornografia infantil, dados pessoais
e servicos prestados por organizagdes de hackers sdo abundantes — e as transagdes sao comumente
realizadas usando criptomoedas, que proporcionam um imenso ocultamento financeiro. Operacdes
nesta drea necessitam de treinamento especializado, supervisdo constante e cooperagdo internacional,
j& que servidores e usudrios estdo frequentemente localizados em diferentes paises, complicando a
aplicagdo da lei penal brasileira devido aos limites da jurisdi¢ao territorial.

A evidéncia digital ¢ uma das ferramentas mais relevantes e também das mais complicadas na
acusagio criminal de crimes cibernéticos. A medida que as interagdes humanas e o comportamento
criminoso continuam a evoluir para meios digitais, a producdo, preservacdo e andlise de evidéncias
eletronicas tornaram-se aspectos fundamentais na elucidacao dos fatos e no estabelecimento da certeza
judicial.

No entanto, como a natureza dos dados digitais ¢ intangivel, mutavel e facilmente manipulavel,
requer rigor técnico e legal em sua aquisi¢do, sob pena de comprometer sua validade processual.

A aquisicdo de provas digitais deve ser guiada por principios constitucionais que regem suas
atividades probatorias, particularmente o devido processo legal (art. 5°, LIV, CF), o direito a intimidade
e a privacidade (art. 5°, X, CF) e a confidencialidade das comunicagdes (art. 5°, XII, CF). (Brasil,
1988).

Para informacdes mantidas em dispositivos eletronicos, bem como em contas de e-mail, redes
sociais e servicos de nuvem, geralmente ¢ uma questdo de autorizagdo judicial, de acordo com a
interpretagdo harmonizada do Supremo Tribunal Federal (STF) e do Superior Tribunal de Justica
(STI).

Outro aspecto a ser considerado ¢ a cadeia de custddia das provas digitais que ¢ o conjunto de
procedimentos documentados que garante a integridade, autenticidade e confiabilidade de evidéncias
digitais. Essa formalizacgao ¢ crucial para garantir que os dados ndo sejam manipulados ou adulterados,
garantindo a confianga probatoria.

Quando se trata de evidéncias digitais, a preservacao dos registros originais, a geracdo de
codigos hash, o software forense, bem como os certificados, registrando todas as acdes realizadas sobre

o material, tm um papel vital na cadeia de custddia. Para quebrar a sequéncia de anélise processual,

=

LUMEN ET VIRTUS, S&o José dos Pinhais, v. XVI, n. LV, p.1-15, 2025



deve haver uma interrup¢do que cause nulidade processual; a confiabilidade das evidéncias digitais
esta ligada a integridade técnica delas.

A validade legal das evidéncias digitais ¢ uma questdo ainda mais sensivel, pois esta
correlacionada com seu contexto, legalidade e relevancia. Salienta-se o artigo 155 do Codigo de
Processo Penal, que ressalta “o juiz formaré sua convicgdo pela livre avaliacdo das provas, mas nao
pode basear-se apenas nas provas obtidas durante a investigagdo, exceto as provas cautelares e
antecipadas.”

Portanto, para que as evidéncias digitais sejam validas, elas devem ser adquiridas por meio de
um processo legal, sujeitas a procedimentos contraditérios e acompanhadas por uma pericia técnica
competente.

Em esséncia, o Codigo Penal Brasileiro ndo so pode proteger o direito do individuo de proteger
sua liberdade, mas também a integridade de seu bem-estar psicoldgico, e, portanto, essas medidas em
referéncia ao crime de persegui¢do podem ser abordadas com a aplicagdo da Lei n® 14.132/2021.

No entanto, o desenvolvimento do crime eletronico e o ritmo acelerado do desenvolvimento
tecnologico representam uma ameaca persistente a implementacdo pratica dessa regulamentagdo.
Portanto, o didlogo de visdes e sugestdes de melhoria torna-se necessario para o aprimoramento da
politica criminal brasileira no que diz respeito a perseguicao virtual e outros crimes cibernéticos.

Em primeiro lugar, ¢ importante aprimorar os frameworks de investigacao digital. A conduta
virtual é tecnicamente complicada e exige treinamento rotineiro de especialistas e agentes publicos a
medida que aplicam analise forense digital, rastreamento de IP, criptografia e questdes de seguranca
da informagao.

O investimento em laboratdrios cibernéticos e assisténcia técnica de parceiros internacionais
aumentard a eficacia da persecuc¢do penal e diminuira a impunidade. Segundo Souza (2022), a escassez
de recursos humanos e tecnoldgicos especializados € uma das principais restri¢gdes na aplicagao da Let
n°® 14.132/2021.

O cibercrime ¢ tanto difuso quanto dindmico e ndao pode ser combatido apenas por meios
repressivos. Esses efeitos adversos s6 podem ser totalmente enfrentados por meio de intervengdes
preventivas colaborativas que englobem educacao digital, alfabetiza¢do tecnologica e formacgao ética
dos usudrios da internet.

A educacao digital, portanto, € vista como um instrumento chave para a politica publica e pode
reduzir vulnerabilidades, incentivar o uso responsdvel das tecnologias modernas e fortalecer a
cidadania no ciberespaco.

Nesse sentido, o processo de ensino e aprendizagem para adquirir uma compreensao critica,

¢tica e segura do uso das tecnologias de informacao e comunicacao (TICs). Isso requer habilidades
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que permitam as pessoas identificar ameacas, proteger informagdes pessoais, considerar atos abusivos
e agir conscientemente nas redes.

Ferreira (2023) argumenta que a prevengdo do cibercrime tem como primeiro passo o
treinamento do usudrio, observando que "a melhor defesa contra o cibercrime ¢ o conhecimento
disseminado e um senso de responsabilidade digital."

Além da educacdo formal, campanhas de conscientiza¢ao social devem ser incentivadas pelo
Estado com a cooperagdo de empresas de tecnologia, ONGs e agéncias publicas para combater o
stalking virtual, o cyberbullying, a exposi¢do inadequada de imagens e as fake news.

Iniciativas como a Semana Nacional de Seguran¢a da Informagao, conduzida pela Secretaria
de Governo Digital, e os esforcos educacionais da SaferNet Brasil sdo lembretes desses esforgos
embora esporadicos e descoordenados.

O Marco Civil da Internet (Lei n°® 12.965/2014), com sua énfase em principios como a
responsabilidade social pelo uso da rede e a garantia da liberdade de expressdo com respeito aos
direitos humanos. Essa orientacdo deve informar ndo apenas a aplicacdo do direito penal, mas também
programas governamentais de longo prazo para educagdo digital e prevencao.

A parceria entre o Ministério da Justi¢ca, o Ministério da Educacao e o Comité Gestor da Internet
no Brasil (CGLbr) ¢ fundamental para o estabelecimento de uma politica nacional de cidadania digital,
com foco em seguranga, ética e inclusao.

Consequentemente, a educacdo digital e a prevengdo como politicas publicas sdo parte
integrante da politica criminal contemporanea que busca ndo apenas a prosperidade, mas também a
mudanga cultural e social.

O combate ao cibercrime deve comegar com o empoderamento informacional do cidadao, com
o Estado assumindo um papel ativo na promocgao de uma cultura de seguranca, ética e responsabilidade
digital, pilares indispensaveis para a convivéncia democratica no ciberespaco.

Embora a Lei n° 14.132/2021, que moderniza o crime de perseguicdo no sistema juridico
brasileiro, represente um passo bastante notdvel na protecao das liberdades pessoais e psicoldgicas das
vitimas, a experiéncia pratica revelou lacunas regulatorias e desafios de interpretagdo desde a sua
implementagao.

Assim, € necessario discutir possiveis mudancas na lei, de modo a torna-la mais eficaz e
proporcional a forma como os crimes cibernéticos, como a persegui¢do virtual e outros, evoluiram em
relacdo a nossa realidade tecnoldgica existente.

Para enfrentar esses desafios, seria dificil para o legislador inserir um paragrafo especifico no
artigo 147-A, prevendo formas prejudiciais de perseguicdo digital, com descricdes detalhadas de

comportamentos tipicos e fatores agravantes. Essa mudanca garantiria seguranca juridica e
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uniformidade interpretativa, evitando que condutas graves sejam rebaixadas a delitos menores ou que
meros atos de incivilidade sejam indevidamente criminalizados.

Uma proposta adicional relevante consiste em incluir mecanismos processuais complementares
a Lein® 14.132/2021, semelhantes a Lei Maria da Penha (Lei n°® 11.340/2006). Poderiam ser previstas
medidas protetivas especificas para o ambiente virtual, como o bloqueio judicial imediato de perfis
falsos, a remocdo rapida de conteudo persecutorio, a proibicdo de contato digital e a preservacao
obrigatoria de provas eletronicas pelos provedores.

Por ultimo, as politicas publicas obrigatorias para a educacao digital e prevencao baseadas em
normas criminais sao impedidas devido ao Artigo 205 da Constituicdo Federal (educagdo como meio
de desenvolvimento pleno do cidaddo) que prevé legislacdo para esse efeito.

A legislagdo criminal ndo pode ser considerada isoladamente: a eficacia da Lei n°® 14.132/2021
depende da formacao ética, tecnologica e emocional dos usudrios da internet e do fortalecimento da
funcdo social e pedagogica do Direito Penal.

Por isso que essas recomendagdes para o aprimoramento legislativo abordam o
desenvolvimento de um Direito Penal Digital mais dindmico, garantidor e eficaz, cujo proposito €
equilibrar a liberdade individual, a seguranca da informacao e a protecdo da dignidade humana no
ciberespaco.

O desafio para o legislador moderno hoje € conciliar a inovagao tecnoldgica com o espirito dos
nossos valores constitucionais, para garantir que o combate ao cibercrime seja feito em nome do Estado

Democratico de Direito.

4 CONSIDERACOES FINAIS

O objetivo deste trabalho foi trabalho ¢ analisar a eficacia da Lei n® 14.132/2021 na protecao
das vitimas de persegui¢do virtual (stalking) no Brasil, examinando sua praticidade, abordando os
obstaculos legais, tecnologicos e sociais que o cibercrime gera.

Toda a pesquisa resultou nas conclusdes de que a sociedade moderna, que se tornou mais
dependente da tecnologia e da comunicacdo por meio virtual, trouxe novos tipos de crime onde
intervengdes legais rapidas, especificas e técnicas sdo 0s novos requisitos.

A verdade ¢ que o aumento do cibercrime ¢ realmente uma das maiores ameagas a seguranga e
a liberdade no século XXI. A perspectiva histérica forneceu evidéncias de que o crime digital mudou
junto com os avangos tecnoldgicos, de nada mais do que intrusdes e fraudes eletronicas para
comportamentos sofisticados que envolvem o uso de criptografia e anonimato na dark web.

Isso exigiu que o Estado reformasse sua ordem juridica, na qual, através da historia legislativa,

aprovou, entre outras coisas, a Lei Carolina Dieckmann (Lei n® 12.737/2012), o Marco Civil da Internet
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(Lei n° 12.965/2014) e, mais recentemente, a Lei n° 14.132/2021. A criminalizacdo do stalking, e
especialmente de sua versdo virtual, tem sido uma das maiores conquistas do Direito Penal Brasileiro.

Ao reconhecer as caracteristicas do artigo 147-A do Codigo Penal, a protecao a liberdade
pessoal, a integridade psicologica e a privacidade das vitimas ¢ resguardada, preenchendo o vazio atual
no tratamento legal dado ao assédio repetido.

Mas a aplicacdo pratica da norma permanece limitada por desafios de prova, subnotificagdo de
casos ¢ infraestrutura tecnoldgica e humana insuficiente para investigacao digital. Foi mencionado
posteriormente que a eficacia da Lei n® 14.132/2021 baseia-se principalmente na intervengao coesa
dos 6rgdos do sistema de justica criminal e das empresas de midia social, juntamente com intervengdes
publicas de prevencao.

A criminalizacao da atividade por si s6 nao ¢ suficiente para resolver o problema; a educagao
digital deve ser refor¢ada, as autoridades devem ser treinadas; também € necessario proteger as vitimas.

Além disso, a assisténcia psicoldgica e juridica auxilia na restauragdo dos danos e na
restauragdo da sociedade das partes afetadas.

Portanto, a Lei n® 14.132/2021 ¢ um marco significativo no combate a perseguicdo virtual
através do desenvolvimento das disposi¢des, mas toda a implementagdo da politica deve ser
constantemente atualizada por meio da lei, atualizag¢des tecnologicas e iniciativas de mudanga social.

A batalha contra o cibercrime também exige uma atitude multidimensional e humana que
integra a defesa da dignidade humana com os principios de liberdade e privacidade dos meios digitais.
Nada pode ser alcancado a menos que essa solugdo holistica seja implementada para que todos

possamos habitar um ciberespago seguro e mais respeitoso.
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